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Cuvant Inainte

Aparitia Ghidului utilizdrii fn sigurantd a internetului este salutara, ca o resursa
complementard necesara tuturor cadrelor didactice care doresc sa isi insuseasca notiunile
de utilizare sigura si responsabild a noilor tehnologii. El reprezinta rezultatul unei activitati
laborioase de documentare, consultari, revizuiri si avizari, desfasurata in parteneriat, incepand
din anul 2010. Parcurgerea sa va permite profesorilor si institutorilor sa integreze, in cadrul
activitatilor didactice, exercitii simple si atractive, menite sa ii ajute pe elevi sa interiorizeze
conceptele de siguranta on-line si comportament responsabil, pe care un cetdtean digital
trebuie sa le inteleaga.

Acest ghid a venit ca o consecintd naturala a dezvoltarii noilor tehnologii si proliferarii
acestora in randul tinerilor. Totodata, integrarea TIC si utilizarea Internetului in cadrul
activitatilor didactice creeaza si nevoia de a asigura mecanisme de protectie si prevenire
pentru elevi, cu privire la informatii cu un continut inadecvat, care pot fi gasite on-line. Speram
ca lucrul in comun la clasa va facilita apropierea dintre cadrele didactice si elevi pe tema
Internetului, precum si o deschidere mai mare catre discutiile despre activitati pe Internet si
viata on-line a elevilor.

Deoarece studiile au dovedit ca elevii de varsta mica sunt si cei mai vulnerabili in fata
pericolelor regasite pe Internet, recomandam materialul in primul rand celor din ciclul primar
si gimnazial, Insa parcurgerea sa poate fi extinsa si catre nivelul liceal, unde ghidul poate
reprezenta un real sprijin acordat cadrelor didactice din licee care doresc sa se informeze si sa
informeze elevii cu privire la beneficiile, dar si riscurile Internetului.

Adresez felicitari si multumiri, pentru contributia adusa, tuturor actorilor din sectorul
public sau privat care au sprijinit demersul de realizare a ghidului si urez succes 1n utilizarea
acestuia, pentru siguranta on-line a copiilor si tinerilor din Romania!

Remus Pricopie

Ministrul Educatiei Nationale

S Ig ur 1 @ Salvati Copiii



Salvati Copiii

Fii Online
in siguranta!

Daca, atunci cind stai
pe net, te simti agresat,
ai indoieli, intrebari

sau vrei doar sa vorbesti
cu unul dintre
specialistii nostri,

suna la numarul
recomandat de

Andrei Leonte:

031 80 80 000
gratuit in Digi Tel 5i Digi Mohbil,
oferit de Digi.

Sau intra pe:
www.facebook.com/SigurPeNet

internet
helpline

W90 -
@) .info

Parteneri:

McCANN rFosimiue gy

Co-finantator:

ed g

® Salvati Copiii




Introducere

“Cred cd acest subiect nu a fost

niciodatd dezbdtut in scoli si acest lucru este
elementar din punctul meu de vedere. Lipsa
de informare a elevilor are consecinte grave
dupd cum vedem tot mai des. Trebuie sd se
organizeze niste dezbateri incepdnd cu clase
mai mici, deoarece multi dintre colegii mei
de scoald au, de exemplu, Facebook si acces
nelimitat la net incd de la aceastd vdrstd.”
(Cristina - 14 ani)

<<< Afisul campaniei "Fii Online in siguranta”
desfasurata in 2013 cu sprijinul lui Andrei
Leonte.

sigur 3

Conform cercetdriirealizate de Organizatia
Salvati Copiii in 2012, marea majoritate a
copiilor din Romania acceseaza internetul
zilnic sau aproape zilnic (86% dintre
acestia). Aproximativ 90% dintre copii afirma
ca folosesc cel putin o retea de socializare,
majoritatea dintre ei (87%) fiind utilizatori
Facebook!. Doi din trei copii au vazut sau
primit mesaje cu continut sexual, de orice fel
pe Internet. Activitatea copiilor pe Internet,
conectarea permanenta a acestora prin
dispozitive mobile, multiplele functii cu rol
de socializare ale aplicatiilor, programelor
si site-urilor accesate de copii, toate acestea
sunt o stare de fapt si reprezinta unul din
modurile 1n care tehnologia a modelat
societatea si viata zilnica. Prin urmare este
un proces care nu poate fi stopat sau refuzat.
In aceste conditii devine evidenti nevoia de a
corela dezvoltarea mijloacelor de comunicare
si utilizarea acestora de catre copii cu mediul
scolar, familial si social in care acestia traiesc.

Asa cum au aratat mai multe studii,
mediile digitale continud s3a produca
transformari importante in viata de zi
cu zi a oamenilor atat la nivel social si
cultural catsi psiho-cognitiv. In primul rand,
tehnologiile informatiei si comunicarii (TIC)
au inlesnit accesul oamenilor la informatii
prin intermediul sistemelor sofisticate de
stocare (CD uri, DVD uri, iPod-uri etc.) si
circulatie a datelor (Internet si Intranet).
Observdm ca s-au dematerializat granitele
spatio temporale estompand diferentele
sociale si situationale, si s-au creat noi forme
de comunicare si de relatii mediate. Ducand
mai departe intuitia lui Marshall McLuhan in
legaturad cu,satul global” (1964), s-a accelerat

1 Cercetare realizata de Organizatia
Salvati Copiii, in cadrul proiectului Sigur.Info,
http://sigur.info/docs/Studiu.pdf, 2013.
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procesul de globalizare: TIC au facut lumea
mai interdependentd ca oricand, inlesnind
libera circulatie a produselor si finantelor
si de asemenea a ideilor si culturilor. Aceste
transformari nu sunt insa doar pozitive.
Spre exemplu, accesul la informatii a creat
noi forme de excludere, saracie si privare de
drepturi (asa numitul decalaj digital), care
accentueaza vechile inegalitati. S-a mai ajuns,
de asemenea, la un exces de informatie pe care
oamenii sunt din ce In ce mai putin capabili
s-0 proceseze si s-o verifice.? In mod similar,
noile forme virtuale de socializare si de
comunicare au exacerbat anumite probleme
sociale (precum hartuirea, autoizolarea,
lipsa de intimitate etc.). Pentru copii, aceste
provocari sunt dublate de lipsa de experienta
si de inteligenta sociala specificd varstei.
Fiind capabili sa acumuleze rapid informatii,
copiii sunt cei care adopta rapid aceste forme
de comunicare, insa rareori au la dispozitie
si mijloace de protectie sau de precautie
impotriva pericolelor online.

De ce este siguranta online importanta?
Primordial ar fi faptul ca Internetul face parte
din viata copiilor inca de la varste fragede
si modul in care ei se raporteaza la mediul
online depinde de sfaturile primite de la
adultii din jurul lor. Proiectul european
Safer Internet, coordonat in Romania
de Organizatia Salvati Copiii, FOCUS -
Centrul Romian pentru Copii Disparuti si
Exploatati Sexual si Positive Media, sub
numele de Sigur.info, vizeaza educatia in
domeniul noilor tehnologii a copiilor, tinerilor
dar si a parintilor si profesorilor in calitate de
piloni ai dezvoltarii armonioase a celor mici.

Pe parcursul celor 4 ani de experienta in
domeniul sigurantei online am descoperit
ca:

e pastrarea sigurantei in mediul online a
devenit o obligativitate pentru dezvoltarea
optima a copiilor;

e cunoasterea riscurilor din mediul online
constituie cel mai important pas in
evitarea si contracararea lor;

2 Toolkit Dezvoltarea Competentelor
Digitale, Maria Ranieri, lucrare publicata in cadrul
proiectului Virtual Stages Against Violence,
DAPHNE Project, 2012
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e estemomentul ca activitatea educationala
din scoli sa includda programe, softuri,
prezentari si resurse utile de pe Internet
care fac ora interactiva si placuta pentru
elevi;

e parintii trebuie sa fie la fel de constienti
si responsabili de activitatea online a
copiilor precum sunt de activitatea lor din
viata real3;

e Internetul poate fi mai degraba un prieten
de baza decat un dusman de temut daca
este folosit responsabil;

e dezvoltarea Internetului si a noilor
tehnologii au schimbat iremediabil viata
de zi cu zi a oamenilor, comunicarea,
capacitatea de intelegere a lucrurilor,
posibilitatile de dezvoltare si exprimare;

e cel mai bun lucru pe care il putem face in
momentele in care tehnologia se dezvolta
este de a ne adapta, de a incerca sa o
intelegem si sa o folosim inteligent pentru
a putea profita la maxim de aceasta
extraordinara resursa;

¢ este momentul sd Incepem sa avem grija
de imaginea pe care ne-o cream in mediul
online si sa fim constienti de efectele pe
care reputatia din spatiul virtual o poate
avea asupra noastra pe termen lung.

Numarul persoanelor implicate 1n
proiectul Sigurinfo creste considerabil de
la an la an si nu putem decat sa ne bucuram
ca avem o echipa care promoveaza la nivel
national siguranta copiilor pe Internet si care
continud demersul initiat in Romania de catre
consortiul Sigur.info inca din anul 2008.

in acelasi timp, Strategia Europeani
privind drepturile copilului 2012-
2015, adoptata la 15 februarie 2012,
mentioneaza faptul ca statele comunitare
trebuie sa promoveze toleranta zero fata
de orice forma de violenta asupra copilului,
prin cresterea gradului de constientizare a
populatiei, inclusiv privind violenta online.
Obiectivul strategic 4 din acest document,
,Promovarea dreptului de participare a
copilului”, mentioneaza ca obiectiv specific
,Protectia si responsabilizarea copiilor in
mediul mass media, inclusiv internet”. De
aceeea, consideram ca acest demers se
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aliniaza directiilor europene si ofera un
sprijin in plus dezideratului stabilit prin
aceasta Strategie.

Acest material este destinat in primul rand
profesorilor care doresc sa discute cu elevii
in cadrul orelor de dirigentie sau in cadrul
activitatilor extrascolare despre provocarile
pe care noile medii de comunicare le ridica,
oferindu-le suportul teoretic Intr-un limbaj
usor de inteles, precum si aplicatii foarte
simple care nu necesita conexiune la Internet
sau dispozitive tehnologice complexe. Speram

sa fie un pas important in deschiderea scolii,
a profesorilor, dar si a adultilor din Romania
catreintelegerea neviciatd a activitatii copiilor
pe Internet si in cele din urm3, protejarea
acestora si prevenirea pericolelor care se pot
ivi in urma navigarii online.

Gabriela Alexandrescu,
Presedinte Executiv

Salvati Copiii Romania

Fii Online in siguranta!

1. Nu vorbi cu necunoscuti. Desi pare prietenoasa, o persoana
pe care o cunosti doar pe Internet ar putea avea intentii rele.

1. Mu da informatii personale. Mumele tau, scoala la care
inveti, pozele tale sunt date personale.

1. Parolele sunt secrete. Al grija de conturile tale avind

sigur

parole sigure pe care sa le stii doar tu si sa nu le impartasesti
cu nimeni.

4, Daci cineva sau ceva te supiri sau te face si te
incomod, poti oricidnd sa intrerupi discutia sau navigarea si sa
vorbesti cu parintii tai sau specialistii nostri.

5. Ai griji de reputatia ta. Inainte de a posta ceva online pe o
retea sociald, gindeste-te dacd ai vrea ca la acea informatie sa
aiba acces toata lumea. Nu uita, Internetul este un loc public,

6. Respecti-i pe ceilalti pe Internet. Comporta-te cu toti asa
cum ai vrea sa se poarte si ei la rindul lor cu tine.

7. In cazul in care cineva te deranjeazi, poti bloca si raporta
persoana respectiva.

8. Protejeazi-ti computerul. Instaleazd un antivirus bun si
actualizeaza-l regulat. Astfel vei fi ferit de virusi si malware.

9. Ai grija pe ce site-uri intri. Pe Internet pot exista imagini
suparatoare sau informatii false.

10. Cere ajutorul cind te simti nesigur pe net! Si pentru ci
unde-s multi, puterca creste, te asteptam pe pagina noastra
de Facebook sau la Internet Helpline 031 80 80 000,

037 80 80 000 (pratuit In Digi Tel i Digi Mobil) oferit do Digi.
Jhelpline.sigur.info helplined

wrw. faceboolc.con WSigur Pl
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Ce reprezinta si

cum se foloseste acest ghid?

»La ora de dirigentie in care am discutat
cu copiii mei despre siguranta online, am
putut observa un interes crescut si o dorintd
mai mare de a participa la discutie.
Faptul cd subiectul a fost unul

atdt de familiar lor si metoda de lucru a
fost una mai degrabd informald a dus la o
apropriere mai mare intre noi.

M-a bucurat sd-i vdad entuziasmati

de sarcina primitd si dornici

sd-si exprime ideile.”

(Mariana, cadru didactic - 50 ani)

<<< In scoli, dezbaterile si activititile de
informare a copiilor privind siguranta pe
Internet pot fi multiplicate prin implicarea
directa a voluntarilor formati de catre
specialistii Sigur.infoigur.info.

sigur. 7

Acest material reprezinta rezultatul
eforturilor depuse 1n cadrul proiectului
european Safer Internet Plus - Sigur.Info de
catre echipa de implementare din Romania
alaturi de colaboratorii din Ministerul
Educatiei Nationale, dar si din cadrul
celorlaltor autoritati si entitati private care au
oferit cu amabilitate sprijinul lor, ca urmare
a solicitarilor venite din partea profesorilor,
elevilor, dar si societatii civile.

Scopul ghidului este acela de a pune la
dispozitia cadrelor didactice si adultilor
care doresc sa lucreze cu copiii si tinerii pe
tematica utilizarii Internetului in siguranta
resurse teoretice usor de inteles, intarite de
aplicatii practice care nu necesita utilizarea
calculatorului sau tehnologiilor avansate.
Dincolo de cifrele si statisticile prezentate
in Introducere, argumentul principal, care
nu poate fi incadrat unor cifre, este ca cei
mici sunt primii care preiau noile moduri
de interactiune, comunicare si utilizare a
tehnologiei, care devin pentru ei ceva firesc.

Dupa rasfoirea acestui material, profesorii
vor reusi sa inteleagd elementele definitorii
pentru lumea Internetului, iar copiii carora
le vor fi predate aplicatiile si conceptele vor
putea face legaturi intre principii, coreland
beneficiile dar si riscurile sociale pe care
activitatea lor online le presupune.

Grupurile tinta carora se adreseaza acest
material sunt reprezentate de:

e C(Cadrele didactice din ciclul primar sau
gimnazial

o Asistenti Sociali
e Educatori
e Parinti

Capitolele au fost realizate avand in
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vedere o adresabilitate cat mai larga si faptul
ca multe dintre cadrele didactice si adultii din
ziua de azi au nevoie de concepte tehnologice
explicate intr-un mod cat mai simplu cu
putintd. Dupa capitolele de introducere in
subiect, tematica si o prezentare generald
a lumii Internetului, se face trecerea de la
general la specific, ajungand in capitolul 4
sa detaliem toata gama de pericole existente
prin utilizarea Internetului. Structura
fiecarui capitol este construita dintr-o parte
teoreticd, segmentatad in functie de termenii
si conceptele specifice care se subscriu
temei generale si aplicatii practice, cat mai
simplificate si axate pe corelatii conceptuale
intre elemente deja cunoscute copiilor si
usor de exprimat. De asemenea, capitolele
contin ilustratii, casete tehnice, studii de caz,
link-uri, in functie de dificultatea elementelor
discutate.

Modul de utilizare poate fi :

e In cadrul orelor de dirigentie;

e In cadrul activititilor extrascolare;

e In cadrul orelor din programi unde se
pot regasi activitdti care sa se plieze pe
specific;

e in cadrul siptimanii “Scoala Altfel”;

e In cadrul unor mici dezbateri organizate
in cadrul scolii, cu participarea mai multor
clase/cadre didactice.

Fiecare capitol este gandit cu posibilitatea
de subscriere in cadrul unei ore de curs,
exceptie faciand capitolul 4, acolo unde
fiecare subcapitol poate fi tratat in cadrul
unei ore de curs separate. Dupa parcurgerea
continutului se recomanda punctarea a doua
concepte teoretice cheie in cadrul clasei
sau al grupului in care are loc aplicarea sa.
Apoi, pe baza acestor concepte se realizeaza
aplicatiile practice, care pot fi concluzionate
cu o dezbatere deschisa intre participanti.

Voluntara a filialei Salvati Copiii din Timisoara.
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Copiii si noile tehnologii

>

de informare si comunicare

SCURTA ISTORIE A INTERNETULUI.
CONCEPTE DE  BAZA.  INVATAREA
INDEPENDENTA SI BENEFICIILE
EDUCATIONALE ~ ALE  INTERNETULUL
TELEFONUL MOBIL.

Scurta istorie a Internetului
Concepte de baza
Tnvitarea independenta si
beneficiile educationale

ale Internetului

Telefonul mobil

<<< intr-un cadru homeric, piesa ,Decoded” a
programului Sigur.info a avut ca tema centrala
siguranta pe Internet a copiilor si tinerilor.
Premiera piesei a avut loc la Teatrul Arca din

Bucuresti in 2012.
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3.1 SCURTA ISTORIE
A INTERNETULUI

Internetul, asa cum il stim azi, a pornit
in anii ‘60 din Statele unite ale Americii,
intr-o agentie finantatd de cdtre guvern,
numitd ARPA (Advanced Research Projects
Agency). Cuvantul ,Internet” desemneaza
un set de reguli, denumite si protocoale
ale Internetului, prin care doud retele de
calculatoare pot schimba informatii intre ele.
Initial, aceste protocoale ale Internetului erau
utilizate in cadrul retelei ARPANET, folosita
in universitati si centre de cercetare, dar si in
cadrul retelei militare MILNET.

Calculatoarele care erau folosite 1in
cadrul acestor retele erau complet diferite
fata de cele de astazi. Aceste protocoale ale
Internetului, numinte Transmission Control
Protocol/Internet Protocol (TCP/IP) au permis
sistemelor sa comunice unele cu altele, chiar
daca erau diferite. Ele s-au dovedit a fi foarte
populare si au fost folosite pe o scara extinsa.
Reteaua ARPANET s-a dezvoltat in anii ‘80
si protocoalele mentionate s-au raspandit
in toata lumea, permitdnd calculatoarelor
din aproape orice tara sa comunice intre
ele, indiferent de producator sau tipul de
retea din care faceau parte. Pentru ca toate
calculatoarele conectate la Internet sa se
,gaseascd”, ele trebuie sa aiba nume unice,
care sunt formate dintr-un sir lung de cifre
care definesc pozitia calculatorului in retea.
Pentru a fi mai usor de accesat, sirul de
numere este inlocuit cu binecunoscutele
adrese web (de exemplu www.google.com).
Ultima parte a adresei, ,.com”, reprezinta
domeniul de bazi. In functie de scopul si
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functia site-ului existda mai multe domenii,
printre care:

e com: organizatie comerciald

e edu: institutie educativa

e gov: departament guvernamental
e mil: militar

e org: organizatie non-profit

e tv: televiziune

Pe langa aceste cateva domenii de baza
care definesc scopul site-ului, mai existd o
lista foarte mare de domenii care indica locul.
Astfel, fiecarei tari i-a fost alocat un domeniu,
reprezentat de doua litere din denumirea
tarii: Romania are .ro, Ungaria are .hu, Marea
Britanie are .uk etc.

Folosirea ".com” in adresa unui site Web
este una din particularitdtile Internetului,
deoarece “com” definea initial paginile din
Statele Unite ale Americii. De aceea, Statele
Unite nu au domeniu de baza. Organizatiile
comerciale din Statele Unite au folosit ".com”
pentru ca era un domeniu usor de retinut
si scurt, insa in timp “com” a devenit foarte
popular pentru majoritatea companiilor din
afara Statelor Unite.

Astfel, In anii 80 Internetul oferea
conectivitate intre sute de mii de computere,
fiecare dintre ele putind avea cantitati
nelimitate de informatii, insa identificarea
informatiilor potrivite devenise o problema.
De aceea, in 1990, un centru de cercetare a
dezvoltat un sistem sofisticat care permitea
studentilor si academicienilor sa gaseasca
informatiile mult mai usor. Centrul de
cercetare se numea CERN, existent si in ziua
de azi in Elvetia, iar sistemul gandit de ei a
fost denumit World Wide Web.

Prin urmare, Internet-ul a fost initial
o uriasa bazda de date cu scop stiintific
si educational, rolul predominant al
utilizarii sale fiind cel de documentare si
de comunicare. Ulterior, datorita cresterii
numarului de utilizatori conectati la Internet
a crescut si numarul de site-uri ale diferitelor
organizatii care ofera continut informational
sau produse siimplicitnumarul de vizitatori ai
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acestor site-uri, care au devenit consumatori
de produse sau servicii.

in prezent existd mai mult de 2,4 miliarde
de utilizatori de Internet, cu o crestere de
566 % in ultimii 5 ani. In principal, aceasta
crestere are loc in tarile aflate In curs de
dezvoltare, intrucit 78% dintre americani au
deja acces la Internet?.

Un sector important In care se asteapta o
crestere in anii urmatori este cel al utilizarii
dispozitivelor mobile, numarul utilizatorilor
care acceseaza Internet-ul prin intermediul
telefoanelor inteligente (smartphones) si
al tabletelor crescand cu 37% in 2012. Un
miliard din cele 5 miliarde de utilizatori de
telefonie mobild din intreaga lume folosesc
in prezent telefoane inteligente, iar cresterea
utilizarii e-readerelor (dispozitive pentru
carti sau text) sau tabletelor pare sa fie, de
asemenea, nelimitati. in 2010, doar 2% dintre
adultii din SUA detineau tablete. In 2013, acel
procent era de 29%, tabletele raspandindu-
se printre tinerii utilizatori. Conform unui
studiu realizat in SUA in 2012, 48% dintre
cei cu varste cuprinse intre 6-12 ani au cerut
iPad-uri de Craciun, iar 36% iPad mini.

Pe plan mondial, 15% din traficul pe

Pana in 2015, la Internet vor fi conec-
tate peste 15 miliarde de dispozitive.

Aceasta Tnseamna aproximativ de doua
ori populatia lumii.

Internet provine de la dispozitive mobile, iar
in India in luna mai a anului 2012 traficul pe
Internet prin intermediul dispozitivelor
mobile 1-a depasit pe cel provenind de la
desktop-uri. Se estimeaza ca si in alte tari
utilizarea Internetului se va alinia acestei
tendinte, traficul mobil urmand sa devina
predominant.

In Vinerea Neagrd - ziua traditionald de
reduceri in SUA - cumparatorii de pe Internet

3 http://www.internetworldstats.
com/stats.htm
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au doborat numeroase recorduri, vanzarile
online depasind 1 miliard de dolari pentru
prima oara in istorie. Un procent estimat
de 24% din cumparaturile facute prin
intermediul Internetului in Vinerea Neagra
se presupune ca a provenit de la dispozitive
mobile.

3.2 CONCEPTE DE BAZA

In continuare, vom incerca sa definim pe
scurt, ca punct de plecare, cateva dintre cele
mai importante servicii oferite de Internet:

> World Wide Web (www) - reprezinta
un sistem de documente si informatii
legate intre ele, accesate prin Internet.
Cu ajutorul unui browser Web (Internet
Explorer, Mozilla Firefox, Google Chrome,
etc) utilizatorul are acces la informatii de
tip text, audio, video, etc. Documentul de
baza al WWW este pagina Web.

Acest serviciu ofera posibilitatea accesului
la o cantitate imensa de informatii, fapt ce
duce la necesitatea stabilirii unei metode
de selectare a datelor care ne intereseaza,
cerintd indeplinita prin folosirea motoarelor
de cautare.

» Email (posta electronica) - trimiterea si
primirea de mesaje in format electronic
pe Internet;

» Mesagerie instantanee (Instant
Messaging) - este o forma de comunicare
ce permite schimbul instantaneu (in
timp real) de mesaje de tip text Intre mai
multe sisteme conectate la Internet, fie
ele computere sau telefoane inteligente
(smartphones)

Serviciile de mesagerie instantanee
(Yahoo Messenger, MSN, Skype, Google
Talk, Windows Live Messenger, Facebook
chat, WhatsApp, Viber etc.) functioneaza pe
acelasi principiu al comunicarii mesajelor
scrise in timp real , avand in plus facilitatea
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alcatuirii unui grup propriu de utilizatori cu
care se doreste comunicarea. Atunci cand
o persoana din lista devine disponibila,
adica intra In retea, serviciul alerteaza
utilizatorul si permite contactul imediat
intre cei doi. Prin intermediul mesageriei
instantanee, formalismul mesajelor este mult
diminuat. Multe sisteme de acest gen permit
utilizatorilor sa anunte dacd sunt sau nu langa
computer, disponibili pentru conversatie,
plecati din birou sau de acas3, etc. in acelasi
timp, unele sisteme de mesagerie instantanee
permit trimiterea mesajelor catre utilizatori
care nu sunt conectati la sistem, cei apelati
putand vizualiza mesajele dupa intrarea in
sistem.

Pe langda comunicarea de mesaje scrise
au fost dezvoltate si alte facilitati pentru
comunicarea in timp real, cum ar fi serviciile
audio si video, care ofera noi posibilitati de
lucru si colaborare intre persoane:

- transmiterea vocii catre o alta persoana sau
un grup, folosind de exemplu acelasi serviciu
de mesagerie instantanee si un microfon
atasat calculatorului.

- transmiterea de imagini in direct catre o
persoana sau un grup de utilizatori, prin
intermediul unei camere video atasate
calculatorului. Nu este obligatoriu ca cei
care primesc transmisia sa aiba la randul lor
camera video. Totusi, daca toti utilizatorii
poseda camere si transmit imagini, se poate
realiza o videoconferinta.

- transmiterea prin Internet a emisiunilor
radio si de televiziune.

- vizualizarea, analizarea si editarea on-line a
unui documentde catre un grup de utilizatori
(serviciul whiteboard - plansetd electronicd),
fara ca acestia sa se afle impreuna fizic In
acelasi loc. Serviciul poate oferi, pe langa
editare de text, si editare grafica si desen.

- transfer de fisiere.

» Comunitati on-line/Retele sociale -
O retea sociala virtuala reprezinta un
serviciu disponibil pe Internet, creat cu
principalul scop de a conecta utilizatori
cu aceleasi interese, activitati, hobby-uri.
Pe baza unui cont creat pe aceste site-
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uri, utilizatorii pot completa profiluri cu
informatii personale, despre domeniile de
interes, educatie, locul de munca, date de
contact, etc. Au la dispozitie instrumente
de mesagerie (chat), de adaugare a
fotografiilor si continutului video, diferite
jocuri online si sisteme de comentarii,
votare si recomandari.

Se creeaza astfel comunitati de utilizatori
cu interese specifice:

o Retele sociale de afaceri: LinkedIn,

Talkbiznow;

Retele sociale de prietenii: hi5, Facebook;

Retele sociale de partajare de fotografii:
Flickr;

Comunitati pentru ecologisti: Care2;

e Comunitati de blogging: Blogster, Twitter,
Friend Feed.

Datorita interactivitatii acestui serviciu
putem enumera citeva avantaje:

e acces rapid la ultimele stiri, evenimente,
noutati;

e permiterea  cautdrii
cunostintelor, colegilor de scoal3;

prietenilor,

e permiterea partajarii continutului audio-
video;

e permiterea comentariilor; votarii si
recomandarii mesajelor textelor, pozelor,
videoclipurilor addaugate de catre ceilalti
utilizatori.

Exista, bineinteteles, si cateva
dezavantaje:

e informatiile personale furnizate sunt
publice, cu exceptia cazului in care se
opteaza pentru un profil privat;

e exista riscul furtului de identitate sau
inselatoriei online practicate de utilizatori
ai acestor retele;

» Weblog (blog) reprezinta o publicatie
web cu caracter personal (un gen
de jurnal online) ce contine articole
periodice, actualizate continuu. Ca regulg,
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actualizarea blogurilor consta in adaugari
de texte noi, asemenea unui jurnal de
bord, toate contributiile fiind afisate in
ordine invers cronologicd in partea de
sus, la vedere. Acest gen de publicatii
sunt in principiu accesibile publicului
larg, ce poate adauga diverse comentarii,
credandu-se astfel o comunitate de cititori
in jurul blog-ului.

Internetul poate fi asemanat cu un ocean
navigat de mii simii de utilizatori, care folosesc
diverse dispozitive. Aceste dispozitive sunt de
fapt uneltele cu ajutorul carora un utilizator
de Internet poate ajunge la informatia de care
are nevoie din mediul online.

Datoritd numarului tot mai mare de
dispozitive care se conecteaza la Internet a
fost necesara trecerea de la protocolul de
Internet Ipv4 la Ipvé6. Fiecarui dispozitiv care
se conecteazd la Internet 1i este atribuita
o adresa de IP. Astfel de cand a fost lansat
Internetul si pana in 2012, adresele permise
de protocolul de Internet Ipv4 s-au terminat
(4.294.967.296 de adrese unice).

Pentru ca totul sa mearga In continuare cat
mai fluent si mai rapid posibil a fost introdus
Ipv6 care permite 34,000,000,000,000,000,0
00,000,000,000,000,000,000 adrese unice!

In principal, dispozitivele cu ajutorul
cdarora avem acces la informatiile si resursele
postate online se impart in:

— Computere de tip desktop sau laptop

— Smartphone-uri si telefoane mobile cu
acces la Internet

— Tablete
— SmartTV

Cu siguranta ati auzit fraza ,Du-te si cauta
pe Google!”. Aceasta se datoreaza popularitatii
de care se bucura motorul de cautare Google
atat in Romania cat si in afara. Pentru cei mai
putin experimentati in tainele Internetului,
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vom Incepe discutia cu cateva notiuni simple.

n fiecare minut, 217 utilizatori noi

acceseaza Internetul prin intermediul
unui dispozitiv mobil.

Ce este un motor de cautare? Este un
sistem care indexeaza un numar foarte mare
de alte pagini web, si care stocheaza titlul,
cuvinte cheie si, partial, chiar continutul
paginilor web intr-o baza de date. Motoarele
de cautare au fost concepute astfel incat sa-i
ajute pe utilizatorii de Internet in cautarea de
informatii si resurse. Pentru a putea accesa
in mod cat mai simplu si mai facil informatia
stocatd de motoarele de cautare s-a creat
0 pagind web (fiecare motor de cdutare
are adresa lui web) cu un formular simplu
de cautare. Rezultatele de cdutare sunt
prezentate intr-o lista si pot fi pagini web,
imagini, informatii si alte tipuri de resurse.

e Google (www.google.ro) - motorul de

cautare dezvoltat de compania Google

e Bing (wwwbing.com) - motorul de
cautare dezvoltat de Microsoft

e Yahoo! (www.yahoo.com) - motorul de
cautare dezvoltat de compania Yahoo!

Acestea sunt trei dintre cele mai populare
motoare de cautare dezvoltate de-a lungul
timpului care isi disputad suprematia in lumea
virtuala.

Totusi, pentru a putea utiliza un motor de
cautare, mai este nevoie de inca ceva: de un
browser web sau de un navigator. Fereastra
care se deschide In momentul in care vreti
sa intrati pe Internet este de fapt browser-ul
(navigatorul) care utilizeaza pentru cautare
informatiile dintr-un motor de cautare (in
functie de setari).

Pentru o mai bund exemplificare va
prezentam in tabelul de mai jos cateva dintre
cele mai populare browsere (navigatoare)
folosite de utilizatorii din intreaga lume:

. ' Grad de popularitate
Denumire Semn grafic in lume (%)*
Google Chrome qﬁ 42
Internet Explorer @ 25,44%
L
Mozilla Firefox e 20,01
Opera si Safari O @ 9.42%
altele 2,44%

*informatiile sunt valabile pentru luna iunie 2013 si au fost preluate de pe site-ul www.
statcounter.com

Tn 2013, motorul de cdutare Google realiza un numar de 6 miliarde de ciutri pe zi.

(http://www.statisticbrain.com/google-searches/)
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Functia de cautare

Motoarele de cautare selecteaza din baza
de date pe care o au in spate acele site-uri
care corespund criteriilor sau termenilor de
cdutare introdusi.

Google

Termenii de cautare denumiti si cuvinte
cheie sunt aceia dupa care se face cautarea
intr-un motor de cautare. De exemplu, pentru
avedeasite-urile care contininformatii despre
siguranta copiilor pe Internet, cuvintele cheie
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de cautare sunt ,internet sigur”. Dupa ce veti
apasa butonul ,Cautd” sau tasta ,Enter” vi se
vor afisa rezultatele cautarii.

De exemplu, iatd ce se va afisa dupa

l.' . .
@sigur.info



Internetul se dezvolta continuu si la fel si
functiile pe care acesta le indeplineste. Pana
in prezent, functia de cautare se bazeaza
foarte mult pe cuvinte cheie si pe returnarea
unor siruri de rezultate din care utilizatorul
isi selecteaza informatia.

Web 3.0 Incearca sa aducd modul de
gandire al Internetului la un alt nivel. Vrea
sa-1 faca sa inteleaga ceea ce utilizatorul i
cere printr-o cdutare, astfel incat sa returneze
rezultate precise fata de contextul si intelesul
cautarii.

Astfel daca cuvintele cheie vor fi "pictori
celebri dintre anii 1900 - 1980”, motorul
de cautare va returna exact ce i-ati cerut,
lista pictorilor care corespund criteriilor de
cdutare si nu siruri de rezultate care contin
articole mai mult sau mai putin relevante
pentru cautarea realizata.

3.3 INVATAREA
INDEPENDENTA
S| BENEFICIILE
EDUCATIONALE
ALE INTERNETULUI

Deoarece avem web-ul la dispozitie,
cautarea intr-un dictionar, citirea unei carti
si chiar o plimbare pana la biblioteca pot fi
activitati ce uneori par o corvoada pentru
tinerii din ziua de azi.

Spre exemplu, pentru ca atunci cand vine
vorba de tema la limba Engleza sau Franceza
elevii se grabesc sa realizeze traduceri cu
ajutorul site-urilor care ofera acest serviciu,
e important sda le recomandati surse de
incredere.

Astfel, cel mai popular serviciu de acest
gen este Google Translate, chiar daca
traducerile realizate nu sunt in totalitate
corecte. Google Translate (www.translate.
google.com) realizeaza traduceri pe baza a
milioane de documente traduse de editori
umani specializati pe care le scaneaza pentru
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a descoperi un model pentru cuvintele
introduse de utilizator. Odata ce un model
este gasit, computerul il va utiliza pentru
a traduce ceva asemanator. De aceea,
traducerile realizate cu acest program nu
pot fi considerate ca fiind sigure. De foarte
multe ori traducerile nu sunt corecte asa ca ar
trebui utilizate si alte surse cum ar fi clasicul
dictionar.

Alte exemple de site-uri de traducere:
e http://hallo.ro/ - din si in limbile Englez3,

Germang, Spaniold, Franceza si Italiana;

e http://ro-en.gsp.ro/ - traducere din
Roméana in Engleza. Dictionarul online
este realizat cu ajutorul voluntar al
masteranzilor de la Masteratul in
Traducerea Textului Literar Contemporan
de la Universitatea din Bucuresti, si alti
traducatori, terminologi si pasionati de
limba engleza;

e http://www.bing.com/translator -
realizat de compania Microsoft;

e h Ifish.com/;
e http://www.systranet.com/translate;

e http://www.genium.ro - sectiunea ,Pt.
Traduceri”

WWW.

Cum sa realizezi o traducere utilizand
dictionarele disponibile pe Genium.ro

Mediul online poate fi considerat ca fiind
cea mai vasta biblioteca a lumii. Dupa cum
aminteam si in introducere, orice persoana
din lume, cu o conexiune la internet poate
contribui la dezvoltarea acestei baze de
resurse. Astfel s-au creat in timp, mai multe
tipuri sau categorii de resurse. Printre cele
mai importante sunt:

e Informatii
e Stiri

e Divertisment (imagini, filme, muzica si
sunete, jocuri, blog-uri

e Resurse educationale (enciclopedii,
referate, dictionare, librarii de site-uri, etc)

Avand in vedere ca discutam despre un
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mediu atidt de vast cum este Internetul si
resursele pe care le oferd, vom lua in discutie
un cazaparte. De exemplu, resursele pe care un
elev le poate utiliza de-a lungul unui an scolar.
Stim ca pentru fiecare materie in parte, un
elev trebuie sa alcatuiasca referate, sa vina cu
informatii noi si sa puna in discutie probleme
pe care le-a intimpinat. Aceasta inseamna ca
elevul nostru va utilliza cu interes Internetul
in cautarea de resurse educationale pentru
a-si demonstra curiozitatea si pasiunea
asupra obiectului respectiv, cat si dorinta de
a Invata din ce in ce mai mult.

Pentru a cduta resurse si pentru a-si face
tema, un elev trebuie sa deschidd un browser
de Internet. Si cum dupa o zi lunga de scoal3,
oricine merita cateva momente de relaxare,
primul site deschis va fi www.facebook.
com sau orice alta retea de socializare. Aici
se gasesc alte tipuri de resurse care chiar
daca au legatura cu scoala (pozele colegilor,
comentarii, statusuri, etc), nu au legatura si
cu partea de resurse educationale.

Astfel, elevul acceseaza si resursele de
divertisment existente online. Urmatoarea
etapa in descoperirea de lucruri cat mai
interesante In lumea educatiei este fie
urmarirea de clipuri pe Youtube sau oricare
alta platforma de acest gen, fie urmarirea
de momente comice pe diverse site-uri si,
posibil, o pauza de recreere cu cel mai nou joc
aparut.

De multe ori, cand spre finalul unei zile
lungi si istovitoare, elevii incep realizarea
referatului, considera ca sunt mult prea multe
informatii de prelucrat si recurg la mult mai
simpla metoda: copy-paste. Astfel, e posibil
ca mai mult de jumatate din clasa ajunge
sa predea profesorului acelasi referat, cu
variatiuni foarte apropiate pe aceeasi tema.

Problema referatelor copiate si a
informatiilor cdutate In graba apare si din
cauza faptului ca, de multe ori, elevii nu au o
culturd a cautarii de resurse online. Ei trebuie
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invatati in primul rand cum se face o cautare
corecta si cum se utilizeaza resursele online,
ceea ce ne duce la urmdatoarea problema:
obtinerea unei lucrari originale.

Stiati ca...?
350 de milioane de fotografii sunt
incdrcate in fiecare zi pe Facebook?

Daca ar fi scoase toate la imprimantd
s-ar forma o gramadad inalta cat 110 de
Turnuri Eiffel puse unul peste altul!

Internetul este vast dar informatia este
aceeasi indiferent de dispozitivul cu care
o accesezi. Astfel, copiii s-ar putea lovi de
problema: ,Dacd eu citesc acelasi site ca si
colegul meu de bancd si utilizdim amdndoi
aceleasi informatii, atunci cum va diferi
referatul meu de al lui?”

Aici trebuie explicate metodele de
cercetare online. Intr-adevir este foarte
posibil ca doi sau mai multi copii sa ajunga
la aceleasi informatii in urma unor cautari cu
termeni asemanatori. Ceea ce trebuie sa stie
copiii este ca informatiile trebuie cautate in
mai multe surse si fiecare informatie gasita
trebuie trecuta prin filtrul personal astfel
incat la final sd rezulte o idee originalad care
contine doar informatia de baza din sursa
citita online.

o Dedicati o ora (sau cate considerati
necesare) cautdrii de resurse in mediul
online.

e Oferiti-le mai multe surse de unde ar
putea sa extraga informatii (spre sfdrsitul
capitolului vd oferim si cdteva resurse pe
care le puteti recomanda).

e Aratati-le cum sa faca diferenta intre
resursele de calitate si cele care nu
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reprezinta realitatea.

e Invitati-i si prelucreze informatia inainte
de a o include 1n referat, sau daca totusi
vor sa o introduca asa cum este, trebuie
neapdrat sa adauge sursa.

e Nu orice informatie gdsita online este
reald! In cazul enciclopediilor deschise,
cum este Wikipedia, oricine poate fi editor
si poate adauga informatii. De aceea, orice
informatie trebuie verificata cu alte surse
sau cu surse considerate veridice.

Sistemele de E-learning nu sunt foarte
dezvoltate In Romania, dar 1n straindtate sunt
utilizate de institutii, universitati, companii
care vor sa isi perfectioneze angajatii, etc.

In principiu, un sistem de e-learning
permite predarea de cursuri si realizarea
de seminarii si lectii catre utilizatori
aflati la distanta si/sau In zone geografice
diferite. Astfel, te conectezi prin intermediul
internetului la sistemul de e-learning pe care
vrei sa il utilizezi si poti vizualiza lectii, poti
participa la cursurile care se predau in acel
moment, gasesti lectiile predate anterior, etc.

De asemenea, sistemele de e-learning au
integrate sisteme de evaluare a cunostintelor
acumulate in timpul cursului pentru a putea
nota corespunzator fiecare cursant.

Enciclopediile online sunt surse excelente
de informare pentru elevi si chiar pentru
studenti sau profesori datoritd cantitatii
enorme de informatii pe care o detin si care
poate fi foarte usor de obtinuta prin utilizarea
functiei de cautare integratd in fiecare
enciclopedie in parte.

Trebuie insd facuta diferenta intre
enciclopediile deschise tuturor editorilor
si cele care au editori profesionisti
care pot sa faca adaugari de termeni si
definitii. Enciclopediile deschise sunt acele
enciclopedii In care oricine are un cont poate
sa adauge termeni si articole care mai apoi
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sunt verificare de editori specializati. Pana
la momentul addugarii, acel articol ramane
online si vizibil oricui cu notificarea ca
necesita editare.

Orice enciclopedie are incorporat un
formular de cdutare care ajuta utilizatorii sa
gdseasca informatiile de care au nevoie. Ins3,
elevii nu trebuie sa se astepte sa gaseasca
referatul pentru ora de biologie in Intregime
pe Wikipedia. Vor gasi intr-devar informatii
utile care trebuiesc parcurse si prelucrate
inainte de a ajunge in lucrarea lor.

Printre cele mai populare si mai utile
enciclopedii se numara:

o www.wikipedia.org (enciclopedie
deschisa cu varianta si in limba Romana)

o www.saferpedia.eu (enciclopedie online
cu termeni si definitii despre siguranta pe
Internet si noile tehnologii, dezvoltata in
cadrul proiectului Sigur.info, cu versiune
in limba Engleza si Romana)

e http://www.ipedia.r
deschisa in limba Romana)

(enciclopedie

e www.britannica.com (enciclopedie online
editatd de persoane autorizate in limba
engleza)

e http://www.scholarpedia.or
(enciclopedie deschisa adresata celor
care vor sa aprofundeze mediul academic;
scrisa in totalitate in limba Enlgeza)

e http://www.thecanadianencyclopedia.
com (enciclopedie disponibila in limbile
Engleza si Franceza unde se pot gasi
informatii din varii domenii: politic3, arta,
culturs, stiint3, etc)

In continuare am realizat o scurti list a
resurselor pe care elevii le pot accesa pentru
activitatile scolare.
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Resurse in limba Romdnd:

— www.genium.ro - portal online cu functie
de cautare sigura implicitda si resurse
educationale

— http://edu.genium.ro - resurse
educationale pentru diferite categorii de
varsta si tipuri de Invatamant

— www.referat.ro - unul dintre multele site-
uri de referate pe care noi il recomandam
doar ca sursa de inspiratie

— http://www.cartiaz.ro - carti si articole

in format .doc sau .pdf ce pot fi descarcate
gratuit din diverse domenii: artd, cultura,
invatamant, stiinte, muzica etc.

— http://romaniaeuropa.com/cartionline
gratis/ - carti In limba romana pe mai
multe categorii de inters,

— http://bibliornet/ - informatii si carti din

literatura romana

Resurse in limba engleza:

— www.websters-online-dictionary.org
(pentru definitii in limba engleza)

— Microsoft Encarta - o colectie de DVD-uri
in limba englezd cu informatii, articole,
clip-uri video, care a aparut anual din
1993 pana in 2009

3.4 TELEFONUL MOBIL

Primul telefon a fost inventat de catre
Alexander Graham Bell, un scotian pasionat
de stiintd, care, in 1870 si-a propus sa
Jtransporte” sunetul pe distante mari. Pentru
a realiza acest lucru a dotat un aparat cu un
microfon (care transforma vibratiile sonore
in oscilatii electrice) si cu un receptor (in
care ajung - prin intermediul firelor - acele
oscilatii electrice, fiind transformate Tnapoi in
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— http://encyclopedia2.thefreedictionary.
com/ - in limba englezda - este o
enciclopedie completa si un dictionar de
termeni din mai multe domenii (medical,
legal sau financiar)

— http://www.about.com - un site pentru
adolescenti si copii cu sfaturi si informatii
legate de scoala (in limba engleza)

— http://books.google.com - un site pe care
puteti gasi carti gratuite sau informatii
despre carti (majoritatea sunt in limba
engleza)

— http://scholar.google.com - un site care

aduna informatii despre termenul cautat
din mai multe surse de incredere si
articole. Site-ul este In limba englez3, dar
poate fi foarte util pentru elevi si studenti

— http://www.gutenberg.org — peste 40.000
de carti in format electronic disponibile
in mod gratuit (enciclopedie in limba
engleza)

— http://www.bibliomania.com - carti
gratuite in limba engleza disponibile atat
in versiunea de citit cat si In versiunea de
studiu (recenzie, review)

— http://www.literature.org - enciclopedie
online in limba engleza ce contine carti ale
autorilor din Index

— http://www.literatureproject.com

vibratii sonore - absolut identice cu mesajul
transmis). La Inceput, telefonul inventat de
Bell avea microfonul si receptorul complet
separate, primul necesitdnd a fi tinut cu o
mana In dreptul gurii, iar celalalt - cu cealalta
mang, in dreptul uneia dintre urechi. Prima
convorbire telefonica a avut loc pe data de 10
martie 1976, intre domnul Bell si asistentul
sau, iar primele telefoane au fost utilizate
strict pentru scopuri practice de catre
institutii de interes public, precum spitale,
politie, armata etc.

Ulterior, un numar din ce in ce mai mare
de persoane si-au ardtat interesul fata de
inventia care avea sda aduca Tmbunatatiri
considerabile procesului de comunicare.

Primul apel de pe un telefon mobil a fost
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realizat de Martin Cooper, inginer la Motorola,
in 1973, iar in 1983 incepeau sa apara pe
piata primele telefoane mobile comerciale,
destinate uzului personal. Dacd primele
modele cantdreau aproape 1 kilogram si
timpul necesar Incarcarii acestora se ridica
la 10 ore, intre timp tehnologia a avansat
atat de mult Incat acestea incep sa ia locul
altor echipamente precum, calculatoarele sau
aparatele GPS.

In zilele noastre, pe langa functia de bazi,
de apelare, telefonul indeplineste functii tot
mai diversificate, precum vizualizarea celui
apelat, trimiterea de mesaje, realizarea de
fotografii si inregistrari video, ascultarea
de fisiere audio si statii radio, folosirea si
chiar oferirea internetului catre alte aparate,
utilizarea GPS-ului, transferul de informatii
etc. Diversificarea continua a functiilor
telefonului mobil, accesibilizarea ofertelor de
servicii si nevoia de a fi continuu conectati
cu cei din jurul nostru, face ca telefonul
sa devina mai mult decat un instrument
rapid de comunicare cu ceilalti. Astfel,
utilizarea retelelor sociale, a serviciilor
cu valoare addugatd, a celor de tip mobile
banking, localizarea prin GPS ori serviciile de
mesagerie instantd, sunt doar cateva dintre
optiunile pe care utilizatorii telefoanelor
de tip smartphone le au la dispozitie prin
intermediul telefonului mobil.

Folosirea acestor optiuni in mod
responsabil simplifica experienta
utilizatorilor, oferindu-le acestora

posibilitatea de a explora continut relevant
si de a pastra mai usor legatura cu cei
apropiati, in deplind siguranta. De aceea, este
recomandat ca utilizatorii sa cunoasca setarile
generale si de securitate ale telefonului, in
special daca acestia sunt copii.

Vom prezenta in continuare o serie de
recomandari legate de utilizarea telefonului
mobil de catre copii.

Un copil ar trebui sd stie cd este bine:

Sa utilizeze telefonul pentru a rdspunde
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apelurilor si mesajelor de la pdrinti;

Sa utilizeze apelul de urgentd (112) atunci
cdnd se afld intr-o situatie periculoasd;

Sd ceard ajutorul pdrintilor sau al unui
profesor dacd observd orice lucru care Il-ar
deranja sau care I-ar putea pune in pericol, fie
utilizdnd telefonul propriu, fie telefonul unui
prieten;

Sa tind telefonul inchis sau pe modul
silentios in timpul orelor si in timpul noptii;

Sa utilizeze functiile de divertisment ale
telefonului (jocuri, muzicd, site-uri si aplicatii
dedicate copiilor) doar in timpul liber.

Sd NU expund demonstrativ telefonul
mobil, ci sd il tind intr-un loc sigur atunci cand
nu il foloseste;

Sd NU permitd persoanelor strdine sd
fmprumute si sd utilizeze telefonul mobil
personal, atdta timp cdt nu este vorba de o
urgentd clard;

Sd NU vorbeascd tare in spatiile publice,
pentru a nu-i deranja pe cei din jurul lui;

Sd NU rdspundd la telefon atunci cand este
sunat de pe un numdr pe care nu-I cunoaste;

Sd NU dezvdluie informatii personale decat
persoanelor cunoscute si de incredere;

Sd NU foloseascd telefonul pentru a trimite
mesaje sau fotografii ofensatoare;

Sa NU realizeze apeluri false de urgenta.
Acestea sunt identificabile si pot cauza
prejudicii atat celor care abuzeaza, dar si
celor care au intr-adevar o urgentd, dar nu
pot semnala acest lucru din cauza aglomerarii
liniilor telefonice.

Informatiile circulda mult mai usor prin
intermediul telefoanelor mobile, iar copiii
trebuie sa constientizeze ca doar utilizarea
responsabild a acestora 1i poate feri de
eventuale riscuri. Ei nu trebuie sa ofere
informatii decat persoanelor cunoscute
si sa nu raspunda apelurilor primite de la
utilizatori ascunsi (care au setare de neafisare
a numarului).

Existda mai multe metode prin care se poate
evita riscul ca cei mici sa devina victimele
intimidarii sau hartuirii prin telefon. Copiii
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trebuie Incurajati sa spuna unei persoane de
incredere cat mai repede cu putinta daca au
primit mesaje amenintatoare, imagini sau
filmulete ofensatoare, apeluri agresive.

Intimidarea poate provoca sentimente
de rusine sau frica, iar cei mici pot deveni
reticenti in a discuta despre acest lucru,
deoarece pot considera ca sunt capabili sa
rezolve aceste probleme si singuri. Semne
care ar putea sugera existenta unei probleme
sunt schimbarile in  comportamentul
copilului, o atitudine neobisnuit de tacuta
sau retrasa, Incercari repetate de a lipsi de
la scoald, evitarea deplasarii in locuri unde
se afla si alti copii (la orele de educatie fizica
etc.). In aceste cazuri, trebuie incurajati atat
de catre parinti, cat si de catre profesori, sa
spuna ce probleme au.

In cazurile de intimidare sau hirtuire
prin telefon, in care numarul apelantului este
identificabil, se poate restrictiona primirea
apelurilor de la numarul de telefon respectiv,
aceasta fiind o functie disponibila pe anumite
modele de telefon.

Daca amenintdrile continua si pe alte cdi,
este recomandatd sesizarea autoritatilor.
Pentru mai multe informatii privind blocarea
din setdrile telefonului, se poate consulta
manualul telefonului sau apela serviciul
Helpline Sigurinfo, la numarul de telefon
031.80.80.000 sau prin email: helpline@

sigur.info.

Blocarea tastelor si a ecranului este o
prima setare de sigurantd a telefonului cu
ajutorul cadreia se evitd activarea acestuia
in timp ce se afld in buzunar sau in geanta.
Astfel, se previne apelarea neintentionats,
precum si posibilitatea de activare a unor
functii nedorite. n cazul anumitor modele
de telefoane, se pot seta coduri numerice,
parole sau modele tactile pentru deblocarea
ecranului.

Personalizarea codului PIN si a codului de
siguranta ale telefonului sunt alte elemente
care pot preveni utilizarea nedorita, in special
in cazul pierderii sau furtului telefonului.
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Codul PIN poate fi activat sau dezactivat
din setdrile telefonului.

Noile tehnologii ofera multiple posibilitati
de comunicare, ce atrag in mod implicit si
riscuri. Copiii trebuie sa faca diferenta intre
informatiile publice si informatiile personale,
sa stie ca informatiile personale nu trebuie
transmise decat persoanelor cunoscute si de
incredere.

Cei mici trebuie sa opreasca functiile de
Bluetooth sau date mobile (Internet) atunci
cand nu le utilizeaza pentru a transfera date,
evitand astfel comunicarea cu alte dispozitive.
In plus, oprirea acestora va prelungi durata
bateriei telefonului.

Mai mult decat atat, ei trebuie sa isi
protejeze telefonul de eventualii virusi de pe
Internet si de aplicatiile ce pot dauna acestuia.
Cei mici trebuie sfatuiti sa nu descarce
aplicatii necunoscute si sa nu deschida fisiere
atasate primite pe e-mail de la expeditori
pe care nu ii recunosc, deoarece pot contine
virusi.

In cazul in care copiii utilizeazi un
smartphone, se recomanda ca telefonul sa
aiba softul actualizat constant, pentru ca
variantele noi de soft pot aduce imbunatatiri
de siguranta. Aceastd actualizare se poate face
accesand setarile telefonului sau cu ajutorul
unui reprezentant al companiei de telefonie
mobila.

Trebuie evitatd conectarea la sursele tip
Wi-Fi necunoscute, deoarece acestea pot
facilita transferul de virusi. Acest lucru este
posibil prin activarea optiunii care solicita
intotdeauna aprobare fnaintea conectarii
la o retea Wi-Fi. De asemenea, functia Wi-Fi
trebuie opritd In momentul in care nu este
folosita, pentru a prelungi viata bateriei si
pentru a evita conectdrile mentionate mai
sus.

0 alta informatie ce poate pune in pericol
siguranta copilului este locatia sa geografica,
nefiind recomandata transmiterea acesteia
pe site-urile de socializare.
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In momentul in care unui copil i se ofera
posibilitatea sa utilizeze un smartphone,
indiferent de tipul acestuia (cu sistem de
operare i0S, Android sau Symbian), el are la
dispozitie o intreaga gama de aplicatii din care
poate alege, pentru a-si personaliza telefonul
sau pentru a-i fmbunatati caracteristicile.
Desi varietatea de aplicatii a aparut datorita
nevoilor umane de organizare si divertisment,
in lipsa unui control constant, un copil poate
ajunge sa foloseascad aparatul in detrimentul
sau. Cel mic poate descarca jocuri ce il pot
distrage de la activitatile zilnice, jocuri ce
promoveaza violenta, sau aplicatii pentru
adulti.

Orice descarcare de aplicatie se face cu
ajutorul unui cont si presupune acordul
privind termenii si conditiile legale aflate in
vigoare si, de asemenea, in cazul aplicatiilor
contra cost, detaliile de plata ale unui cont.
Ca masura de preventie, este de preferat ca
cei mici sa nu utilizeze conturile parintilor,
ci sa aiba propriul cont, de pe care sa poata
descarca doar aplicatiile gratuite.

In plus, existi furnizori de telefonie
mobila sau de solutii de protectie a datelor,
care pun la dispozitia parintilor aplicatii de
control parental ce pot fi descarcate gratuit
sau contra cost. Acestea monitorizeaza
utilizarea telefonului, oferind parintilor
posibilitatea de a restrictiona accesul la site-
uri ce au un continut nepotrivit pentru copii
sau de a limita, la un anumit interval de timp,
utilizarea telefonului sau a Internetului.
Scopul acestor aplicatii este acela de a preveni
riscurile inerente ce pot aparea in timpul
utilizarii telefonului, insa eficienta unui
astfel de instrument depinde foarte mult de
relatia parinte-copil. De aceea, se recomanda
ca instalarea unor astfel de aplicatii sa fie
precedatda de o discutie deschisd, In care
copilului sa i se explice rolul acestora.
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Telefonul mobil, datorita functiilor sale
din ce In ce mai complexe, preia o mare
parte din atributiile computerului, precum
accesul la o diversitate de resurse si materiale
informative. Navigarea pe Internet ofera
copiilor posibilitatea de a accesa, pe langa
programele special dedicate acestora, precum
jocuri sau materiale educative, o serie de
servicii si informatii destinate adultilor -
site-uri sau aplicatii care contin pornografie,
violenta sau jocuri de noroc.

Un prim pas pentru a evita expunerea
copiilor la acest tip de continut este purtarea
unei discutii deschise prin care sa se clarifice
faptul ca uneoriinformatiile din astfel de surse
sunt nepotrivite si pot fi chiar suparatoare.
Mai mult, ei trebuie incurajati sa spuna unei
persoane de incredere de cate ori vad un
lucru care 1i deranjeaza, atat pe telefonul lor,
cat si pe al unui prieten.

Copiii pot avea acces la servicii cu teme
pentru adulti prin intermediul site-urilor
sau aplicatiilor folosite pe telefonul mobil, si
de aceea este important sa li se explice rolul
avertismentelor legate de varsta minima
pentru accesarea continutului respectiv.
De asemenea, informatii legate de natura
continutului unei aplicatii se pot gasi in
termenii si conditiile pe care utilizatorul
trebuie sa le parcurga Inainte de a accesa
continutul oferit, motiv pentru care se
recomanda citirea cu atentie a acestor
informatii.

Atat operatorii de telefonie mobila, cat
si organizatiile internationale specializate
in siguranta digitald, incurajeaza raportarea
continutului potential ilegal sau diunator. in
cazul in care regasiti In mediul online situatii
ori materiale ilegale, sau care pot dauna
dezvoltarii emotionale a copiilor, este bine de
stiut ca exista un punct de raportare a acestui

tip de continut, la adresa www.safernet.ro.

Datele personale pot fi accesate cu
usurintd prin intermediul Internetului dacs,
din neatentie, se agreeaza acest lucru. Exista
site-uri care solicita informatii personale
in momentul accesarii (precum contactele
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prietenilor, adresa personald, locatia,
preferinte etc.) si de aceea, copiii trebuie
incurajati sa citeasca atent informatiile
referitoare la site-uri inainte de a accesa
continutul acestora. Cele mai uzuale site-
uri care solicitd astfel de date sunt camerele
de chat online, site-urile de comunitati
virtuale si site-urile comerciale.

Camerele de chat online pot fi accesate
prin intermediul telefoanelor mobile, atat
prin intermediul Internetului, cat si prin
intermediul unor aplicatii special create
pentru acestea. Ele sunt grupate in functie
de hobby-uri sau alte interese, ceea ce le
face foarte prietenoase pentru utilizatorii
care doresc sa cunoascd alte persoane ce
fmpartasesc pasiuni comune. Copiii trebuie
ajutati sa constientizeze ca identitatile
virtuale nu coincid, uneori, cu cele reale, ei
putand astfel oferi cu usurinta informatii
personale unor necunoscuti, crezand ca
acestia sunt cu adevarat ceea ce ei pretind ca
sunt: copii de aceeasi varstd, din acelasi oras
etc.

Pericolul Intalnit cel mai adesea este ca
un copil sa fie tentat sa stabileasca o intalnire
cu persoanele cunoscute pe astfel de site-uri
sau sa ofere informatii referitoare la adresa
unde locuieste, date de identitate sau zile
cand parintii nu sunt acasa. Pentru a evita
acest lucru, este recomandat sad i se explice
copilului faptul ca utilizatorii pe care 1i
intdlneste in mediul virtual pot fi comparati
cu persoanele straine, pe care le intalneste pe
stradd; de aceea este important sa 1i trateze
cu acelasi scepticism, fara a le oferi niciun
detaliu personal sau informatie ce ar putea
duce la identificarea lor.

Unele camere de chat sunt supervizate
de moderatori care se asigura ca toate
comentariile inadecvate nu sunt publicate
sau sunt sterse, si ca imaginile indecente
sau ofensatoare sunt eliminate din cadrul
acestor canale. Cu toate acestea, niciun filtru
nu poate oferi o protectie totala utilizatorilor
de Internet impotriva acestor intentii, asadar
revine In atentia adultilor sa supervizeze
activitatea copiilor pe care 1i au in grija.

Site-urile de comunitati virtuale au
cunoscut o dezvoltare accentuata in ultimii
ani, ele permitand utilizatorilor sa 1si
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publice o pagina personala sau sa isi creeze
un profil. Ele sunt foarte populare in randul
copiilor si tinerilor, fiind considerate un
mijloc de autoexprimare si de a lega prietenii.
In prezent, existd cel putin 200 de astfel
de site-uri, majoritatea avand o aplicatie
care faciliteaza accesarea acestora de pe
telefoanele mobile.

Ele Incurajeaza postarea fotografiilor si a
informatiilor personale, liste de preferinte si
alte informatii de acest gen, care pot intra in
intimitatea utilizatorilor intr-un mod excesiv.
Adolescentii trebuie avertizati ca informatiile
pe care ei le posteaza vor fi vizibile oricarei
persoane care utilizeaza acel site, In cazul in
care nu fac setdri suplimentare de securitate.

Fiecare site are o serie de termeni si
conditii care, daca sunt citite cu atentie,
explicd ce se va Intampla cu informatiile pe
care utilizatorii le vor posta, de cine vor fi
accesate si pentru cat timp. Atat tinerii, cat
si adultii, trebuie sa citeasca integral toate
aceste informatii, ele oferind de fapt un cadru
juridic foarte util in cazuri de abuz.

La nivel international s-a implementat un
sistem de atentionare in privinta continutului
neadecvat, acest sistem fiind accesibil prin
intermediul siglei Virtual Global Taskforce
(http://www.virtualglobaltaskforce.com/).
Odata raportat un continut, o serie de
moderatori urmeaza sa verifice cu atentie
toate informatiile ce ar putea fi ilegale sau
ofensatoare.

De retinut!
In Roménia, continutul ilegal poate fi

raportat la adresa www.safernet.ro!

Site-urile comerciale solicita, de
asemenea, informatii personale, urmand ca
utilizatorii sa primeasca Instiintari cu privire
la oferte, concursuri si promotii. Aceste
informari se pot transforma usor in mesaje
tip spam, adicd mesaje nesolicitate. Aceste
date personale sunt uneori centralizate
in mod ilegal in liste care sunt ulterior
comercializate, urmand ca mii de abonati sa
primeasca acelasi mesaj, chiar daca nu au
solicitat in mod expres acest lucru.

Utilizatorii pot solicita firmelor care le
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trimit mesajele, incetarea acestui proces si
eliminarea numarului personal din list3, insa
daca aceasta solicitare nu darezultate se poate
recurge si la sistemul de blocare a apelantilor
nedoriti. Cu toate acestea, citirea cu atentie
a informatiilor In momentul accesarii unor
astfel de site-uri si deselectarea acceptului
de a primi notificari, scade riscul expunerii la
mesajele nedorite.

Tinerii trebuie de asemenea sa fie
constienti de faptul ca exista tentative de
frauda prin intermediul mesajelor sau
apelurilor. Acestea pot parea initiate de catre
operatorul de telefonie mobila la care sunt
abonati sau de catre surse de incredere, insa
in realitate sunt efectuate de persoane care
au scopul de a obtine castiguri nejustificate.

Incercirile de frauda pot fi identificate
atunci cand informatiile confidentiale sunt
solicitate nejustificat, cand celui contactat
i se cere un raspuns rapid (de a trimite o
suma de bani, informatii etc.), cind adresele
sau numerele apelante sunt necunoscute sau
cand este solicitata tastarea unui cod pentru a

confirma acceptul. Aceste tentative de frauda
pot fi si trebuie sd fie semnalate cat mai
repede operatorilor de telefonie mobila.

Tinerii trebuie familiarizati si incurajati sa
citeasca politica de confidentialitate a site-
urilor pe care le acceseaza, deoarece aici se
prezinta modul in care vor fi utilizate datele
personale solicitate. Cu toate acestea, trebuie
mentionat faptul ca politica nu se aplica site-
uri-lor terte, ci doar sursei In cauza. Prin
acordul oferit, datele cu caracter personal
si orice alta informatie introdusa de catre
utilizatori pot fi preluate si utilizate de catre
administratorii site-ului in orice activitate
legatd de marketing, telecomunicatii sau
realizarii unui scop legitim domeniului
de activitate al site-ului. Aceste politici de
confidentialitate, desi ofera cadrul juridic prin
care un utilizator isi poate cere drepturile si
obligatiile, se supun legii In vigoare.

Continutul teoretic al acestui capitol a fost

furnizat de cdtre specialistii Orange Romdnia

FRATE, IPHONE 5 CEL NOU E

CA VECHIUL MEU IPHONEI

DA, OK,
SUNA BINE,
CUM ZICI TU...|
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Descriere

Exercitiul are menirea de a face o scurta
introducere in conceptele referitoare la
Internet.

Timp estimat: 35 minute.
Participanti: elevi din ciclul primar.

incalzirea (5 minute)
INTREBATI:

Ce este internetul pentru voi?

Obiective

Elevii vor fi In masura sa:

Asocieze conceptele generale privind
utilizarea in siguranta a internetului cu
semnificatia lor

Resurse necesare:
e Coli/Tabla
e Pix/Creta

Raspunsurile elevilor vor varia.

DEFINITI termenul "Internet”, conform teoriei.

INTREBATI:

Cum vd imaginati
viata fara
internet?

REBUS (15 minute)

DESENATI pe tabla Rebus-ul si scrieti
indiciile.

IMPARTITI ELEVII IN TREI SAU MAI
MULTE ECHIPE. Acordati maxim 10 minute
pentru rezolvarea Rebus-ului; echipa care
terminad prima sau care are cele mai multe
solutii corecte castiga.

@ Salvati Copiii
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Ascultati raspunsurile elevilor, ele se vor reuni probabil sub
greutatea sau imposibilitatea de a gandi o lume fara Internet.
Incercati sa ii ghidati sa isi foloseasca imaginatia.

Enciclopedie online libera

Unul din cele mai folosite programe de
chat

Dialog interactiv in scris

Hoti care sparg baze de date, pagini web
Website de discutii online

Cel care isi pierde foarte mult timp pe
internet devine

Poti sa vizionezi filme si sa asculti muzica
pe...

Insusirea unei creatii care apartine

cuiva
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raspunsul pe verticala este INTERNET

Dupa stabilirea castigatorilor, DISCUTATI cu elevii despre conceptele din REBUS.
INTREBATI

Raspunsurile vor varia:

- Yahoo

- Whatsapp (aplicatie pe mobil)
- Facebook messenger

- Viber (aplicatie pe mobil).

Ce fel de programe de
Messenger folositi?

Pe ce dispozitiv folositi
mai mult chat-ul si

programele de discutii:
calculator sau telefon?

n functie de numarul de aparate smartphone e posibil
ca majoritatea sa declare ca utilizeaza acest tip de
program de pe telefon.

Parerile vor fi impartite, unii vor spune ca se simt

Uneori va simtiti coplesiti obositi de acest aspect si mai ales de telefon, in timp
de numarul de mesaje ce altora nu li se va pdrea deranjant. Incercati sa
primite pe Internet? stabiliti un dialog intre ei cu argumente

(De ce se simt astfel?).

si gur 2 7 @ Salvati Copiii



Care e cealalta fata a lui @ ?

Afla pe www.sigur.info !

tn internet mal sipur pentru copii
cafMfanie de Pro=ovare a sigurantei coplilor po Internst
renlizats de L-::;lv.-p copiii in eadrul programului SigurJnfo

' | -
'4! @ Salvati Copiii
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Siguranta copiilor

pe Internet

Utilizarea internetului de catre
copii — tendinte

Expunerea copiilor la continut
ilegal si/sau daunator

Hartuirea online - Cyberbullying
Fisa familiei privind hartuirea
online (ciclul primar si gimnazial)
Retelele sociale si protectia
datelor personale

Ghid de discutie

Sexting

Grooming

Identitatea, reputatia online
si siguranta pe Internet

»Download”, ,,Copy Paste”
si drepturile de autor

Informatii neverificate

Control parental
programe de filtrare

Utilizarea excesiva a TIC -
Dependenta de Internet

Consiliere si raportarea
continutului ilegal/daunator

29
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4.1 UTILIZAREA _
INTERNETULUI DE CATRE
COPIl - TENDINTE

“O bund solutie in prevenirea riscurilor
online este explicarea pericolelor la care copiii
se expun dezvdluindu-si identitatea pe internet
persoanelor necunoscute. Acest lucru trebuie
fdcutdecdtrepdrintisiinscoli, peintelesulfiecdrei
categorii de vdrstd, de cdtre fiecare fnvdtdtor,
diriginte si profesor.” (Mihaela - 16 ani)

Internetul a schimbat in mod spectaculos
modul in care copiii interactioneaza cu lumea.
Eiau acces la un volum coplesitor de informatii
si la cdi infinite de exprimare a creativitatii,
putand comunica fara costuri si instantaneu cu
persoane din intreaga lume. Cu toate acestea,
mediul online, pe langd beneficiile evidente,
comporta in lipsa unei informari corecte si a
unei orientari adecvate, riscuri in fata carora
cei vulnerabili sunt In special copiii.

in ultimul deceniu, evolutia utilizarii
Internetului de catre copii a fost caracterizata
prin doua mari directii, ambele punand in
sarcina parintilor si a cadrelor didactice un
rol crucial In protectia copiilor Tmpotriva
riscurilor din mediul online:

1) copiii acceseazd Internetul de la vdrste
din ce in ce mai mici;

2) tehnologia utilizatd in acest sens a devenit
mobild si accesibild oriunde si oricdnd.

Cifrele din Romania si din Intreaga
lume demonstreaza ca multi dintre copiii
prescolari sunt In masura sa foloseasca diferite
dispozitive de accesare a Internetului si chiar o
fac cu sau fara supravegherea parintilor. Acest
lucru este un argument pentru pregatirea
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si mobilizarea inclusiv a educatorilor din
sistemul prescolar de educatie, si cu atat mai
mult pentru Invatatorii sau cadrele didactice
de la nivelul gimnazial.

Telefoanele “smart” si tabletele, ca
dispozitive mobile sunt prevazute, fara
exceptie, cu tehnologia necesara conectdrii la
Internet, la preturi din ce In ce mai accesibile.
Spre deosebire de calculatoarele din mediul
scolar sau conexiunile wireless oferite in
acest spatiu, care pot fi cu usurinta filtrate
pentru a evita continutul daunator sau ilegal,
dispozitive mobile ale copiilor dispun de
propria lor legdatura cu mediul online,iar
acest aspect presupune expunerea copiilor
la anumite riscuri. Desi la prima vedere pare
a fi o problema insurmontabila, educatorii
si profesorii pot stabili impreuna cu elevii
reguli pe care fiecare trebuie sd le respecte
in utilizarea tehnologiei mobile pentru
comunicarea online.

si

Expunerea la continut ilegal si/sau
ddundtor;  Victimizarea prin  intimidare,
hdrtuire sau amenintare (sau "cyberbullying”);
Instrdinarea sau furtul datelor cu caracter
personal; Trimiterea sau primirea de secvente
video, imagini sau mesaje cu caracter sexual
(sau ’sexting”); Grooming (ademenirea in
scopul savdrsirii actelor sexuale); Identitatea,
reputatia online si securitatea pe internet;
"Download’, "copy paste” si drepturile de autor;
Informatii neverificate; Utilizarea excesivd
a calculatorului sau dependenta de jocuri
si Internet; Raportarea continutului ilegal/
ddundtor.

Parintii si educatorii trebuie sa Inteleaga
aceste riscuri pentru a afla la timp cand copiii/
elevii lor trec prin astfel de experiente online
sau offline. Copiii ai caror parinti sau educatori
pun in discutie ITn mod regulat siguranta pe
Internet tind sa aiba un comportament mai
responsabil cand folosesc retelele sociale
sau webcam-urile, ori cand transmit mesaje,
colecteaza informatii sau posteaza pe blog-ul
personal. Devenind persoane resursa, adultii
contribuie astfel la transformarea Internetului
intr-un loc sigur si util copiilor atat acasa cat
sila scoala.

@j Salvati Copiii
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Raportul EU Kids Online4 este rezultatul
muncii unei retele europene de specialisti,
coordonate de The London School of Economics
& Political Science (LSE), cu echipe de cercetare
si grupuri consultative in fiecare din cele 25
de tdri participante (inclusiv Romdnia) si un
panel consultativ international. Proiectul a
fost finantat prin programul Safer Internet
al Comisiei Europene pentru a obtine datele
empirice in vederea fundamentdrii de politici
legate de siguranta pe Internet.

Romania este una dintre tarile In care copiii
si tinerii petrec cel mai mult timp online, dar au
si cel mai redus grad de competente cand vine
vorba de mediul virtual. Utilizarea frecventa
a Internetului insotitd de niveluri mici de
competente este probabil sa duci la experiente
online mai riscante si mai daunatoare. Nu in
mod surprinzator, copiii romani semnaleaza
niveluri mari de risc atunci cand vine vorba
de hartuirea online si vizionarea/primirea de
mesaje sexuale, fiind ulterior mai deranjati si
supdrati de aceste experiente. Nu in ultimul
rand, copiii romani cu varste cuprinse intre
11 si 16 ani trec prin situatia de a le fi furate
datele, aceasta depasind media europeana.

Atunci cand vorbim despre experientele
neplacute, copiii roméani nu cunosc modalitatile
prin care se pot proteja : ei vorbesc foarte putin
cu ceilalti despre experientele lor dureroase si
au tendinta de a adopta atitudini pasive mai
mult decat alti copii atunci cand fac fata unor
astfel de situatii (spera ca situatia va trece de
la sine, nu mai utilizeaza internetul o vreme).

De asemenea, experientele cu care se
confruntd cel mai des si care implica risc,
hartuirea si vizionarea/primirea de mesaje cu
continut sexual, trec neobservate de parintii
lor. Atunci cand vine vorba de intalnirea in
lumea reald a unor persoane cunoscute online,
parintii romani sunt mai putin constienti de
intalnirile pe care le au copiii lor comparativ
cu ceilalti parinti europeni. Atat parintii, cat si
copiii declara ca existd o nevoie mai mare din
partea pdrintilor de a avea mai mult interes in
ceea ce fac copiii online pentru a-iproteja pe
acestia de situatiile de risc.

4 www.eukidsonline.net
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Fiind una dintre tarile cu un profil care
indica o utilizare ridicatd, dar si multe riscuri,
Romania are nevoie de o abordare adecvata si
mai intensa a politicilor: cresterea nivelului de
constientizare a riscurilor online din partea
parintilor, luarea unor masuri pentru a creste
nivelul de autoprotectie si a responsabilitatii
copiilor in mediul online, cu accent pe
dezvoltarea unor competente digitale si
strategii de a face fata situatiei (de preferat,
integrate in curriculum-ul educational la
nivel national) care sa sublinieze importanta
sprijinului social (copiii sa fie incurajati sa
vorbeasca mai mult despre experientele lor
online). In plus, centrele de promovare a
sigurantei pe Internet ar trebui sa lucreze
pentru a disemina informatii despre cele mai
proeminente riscuri, cele mai eficiente metode
de control parental si metode de mediere, in
acelasi timp facandu-le usor accesibile si usor
de utilizat.

Pentru a intelege cum sunt utilizate
tehnologiile moderne de informare si
comunicare de catre elevi, educatorii pot folosi
intrebari relevante la inceputul discutiilor, sau
in cazul in care sunt avute in vedere mai multe
dezbateri, scurte chestionare. Prezentul ghid
ofera un model de chestionar pentru elevii din
ciclul primar sau gimnazial. Vezi Anexa 1.

4.2 EXPUNEREA COPIILOR
LA CONTINUT ILEGAL Sl/
SAU DAUNATOR

“Tindnd cont cd majoritatea utilizatorilor
de Internet sunt copii ar trebui create programe
in scoli prin care elevii sd fie informati asupra
riscurilor la care se expun atunci cdnd
navigheazd pe Internet. Astfel ar putea fi evitate
numeroase incidente nepldcute.” (Ana Maria -
15 ani)

Unadin cel mai desintalnite teme dezbatute
in studiile, rapoartele, articolele privind copiii
si Internetul este cea a pericolului ca un
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HAI SA FACEM UM COMCURSI .
CINE POATE STA CEL MAT MULT FARA | & & =
54 ATINGA TELEFONUL

copil sa fie expus accidental sau intentionat
unor materiale sau activitati ilegale, abuzive,
ofensatoare, vulgare ori obscene. Aceste
materiale au in cele mai multe situatii continut
pornografic (site-uri pornografice fie cu copii,
fie cu adulti) sau indeamna la violenta, ura
rasiald ori discriminare. Ele pot fi imagini,
texte, filme sau fisiere audio.

Impactul lor asupra moralitdtii sau
dezvoltarii psihice a copilului depinde de
factori precum varsta, maturitatea emotionala
sau contextul expunerii. Expunerea la acest
tip de continut poate avea drept consecinte un
nivel ridicat de anxietate sau stari traumatice,
ori poate determina prin repetarea expunerii,
atitudini de imitare, dezinhibare sau
desensibilizare. De aceea, elevii din ciclul
primar si gimnazial par a fi cei mai vulnerabili
avand in vedere stadiul lor de dezvoltare
sexuala sau emotionala.

Copiii intra in contact cu aceste materiale
in cele mai multe situatii In mod incidental,
atunci cand sunt In cautare de informatii,
jocuri, persoane sau locuri. La scoald, inclusiv
activitatile online cu caracter educational pot
avea ca urmare neplacuta aparitia de imagini
sau informatii ilegale sau daunatoare. Pentru a
evitaacestlucru, educatorii trebuie sa cunoasca
si sa-i informeze pe elevi asupra tehnicilor
corecte de cautare si asupra procedurilor de
apelare a serviciilor specializate (Helpline,
Hotline - de pe www.sigur.info).
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Copii intre 7 - 18 ani
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intimidare senual {sexting) pe refele de

[eyberbullying) socializare

Studiu Salvati Copiii, 201 3.

Conform studiului elaborat de Salvati Copiii
in 2013, 20% dintre respondenti au declarat
ca profilul lor pe retelele de socializare este
public (deschis), si ca pe el se regasesc poze
in care se distinge clar fata copilului (75%)
sau numele de familie (56%) si varsta corecta
(54%). Jumatate dintre copii intervievati au
adaugat in lista de prieteni persoane total
necunoscute, iar 65% acceseaza Internetul de
pe dispozitive mobile.

In ceea ce priveste expunerea la imagini
sexuale, copiii romani se situeaza aproape de
media europeand, 29% declarand ca au fost
expusi la astfel de imagini, online sau offline
(19% pe Internet). Dintre cei expusi la imagini
sexuale pe Internet, 44% declara ca au fost
suparati sau deranjati de ce au vazut (9%

'j"'*:
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Elevii au nevoie de indrumare pentru o
alegere corecta si sigura a site-urilor utile
procesului instructiv-educativ si pentru a
invita cum trebuie evitate acele site-uri cu
continut negativ sau ilegal. Pentru ca acest
lucru sa devina o abilitate permanenta, elevii
vor invata cum sa acceseze site-uri, portaluri
interesante sau distractive, urmand reguli
simple, prezentate si explicate prin exercitii de
catre educatori.

Informarea elevilor trebuie sa cuprinda
sfaturi privind reactia pe care ar trebui sa

@j Salvati Copiii
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copiil lor sumt au vaZul maginl  puternic deranjatl

expargl I imagini  cu caracter sexudl  de imaginile cu
cu confinul sexual caracter sexual

Studiu EU Kids Online, 2009-201 |.

din toti copiii). Acest procent situeaza copiii
romani In randul celor mai afectati negativ de
expunerea la acest tip de continut.

Parintii au o perceptie scazutd asupra
expunerii copiilor lor la imagini cu continut
sexual, 12% dintre parinti avand cunostinta
de acest lucru (comparativ cu 19% dintre
copii). Diferenta dintre expunerea efectiva
si perceptia parentald este una dintre cele
mai mari in Europa. Daca ne referim doar
la parintii copiilor care au fost expusi la
imagini cu continut sexual, aproape jumatate
nu cunosc acest lucru (43%).

Livingstone, S, and Haddon, L (2009-2011)
EU Kids Online: Final report. LSE, London: EU
Kids Online (EC Safer Internet Plus Programme
Deliverable D6.5).

o aiba la situatiile nepldacute ce pot aparea
prin adresarea directa si imediata unui
adult (parinte, educator) sau prin folosirea
mijloacelor online sau offline de raportare.

Activitatea "Fii in siguranta pe Internet!”
(ciclul primar). Activitatea propusa are la
baza prezentarea similitudinilor intre regulile
de siguranta din viata reala si cele din mediul
online, folosind ideea semaforului stradal cu
cele trei culori ale sale care semnifica grade
diferite de siguranta si concordantd cu varsta
elevului a paginilor web.
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Elevilor li se explica ca ei vor fi in siguranta pe
Internet in masura in care aleg website-urile
potrivite varstei si interesului lor si evita acele
pagini cu continut nepotrivit.

Mai intai, elevii Tnvata despre asemanarile
intre a fi in siguranta in viata reala si a accesa
Internetul fara riscuri. Apoi, ei vor folosi
exemplul semaforului online si vor compara
declaratiile lor despre site-urile accesate si
nivelul corect de siguranta al acestora. La final,
vor fi angrenati intr-un joc interactiv de aflare a
site-urilor indicate pentru varsta lor.

Timp estimat: 50 minute.
Participanti: elevi din ciclul primar.
Obiective: elevii vor fi in masura sa...

1. Tinteleagd ca a fi in siguranta pe Internet
este similar cu a fi in siguranta in lumea
reala;

Tncalzirea (5 minute)
INTREBATI:

Ce inseamnd sd fii in sigurantd?

Raspunsurile elevilor vor varia.

Cdnd mergeti pe stradd sau cdnd va jucati
In cartier fard sa-i aveti alaturi pe pdrinti, ce
faceti ca sd fiti in siguranta?

Ascultati raspunsurile elevilor, subliniind
urmatoarele puncte:

- nu mergeti in locuri pe care nu le
cunoasteti - nu vorbiti cu strainii

- nu intrati in conflicte cu alte persoane
- respectati regulile

Descrierea Semaforului Online (10 minute)

DESENATI un semafor pe tabla folosind
ilustratiile din materialul Semaforul Online.
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2. recunoascd website-urile potrivite si utile
lor;

3. aprecieze cand trebuie sa intrebe un adult
in care au incredere (parinte, educator)
daca e bine sau nu sad acceseze un anumit
site.

Materiale si instrumente: tabla, sfoara lunga
sau o banda de plastic ori hartie, markere
sau creioane rosii, galbene si verzi, copii ale
materialului “Semaforul Online pentru fiecare
elev”, calculator/laptop conectat la Internet,
video proiector

Resurse pentru familie

Trimiteti acasa materialul ”Sa comunicam in
siguranta pe Internet” (ciclul primar)

SPUNETI elevilor ca, asa cum procedeaza
in viata reala pentru a fi in afara pericolelor
(in viata reald), tot astfel trebuie sa faca si in
mediul online. Faceti cateva paralele intre
raspunsurile elevilor privind cartierul sau zona
n care locuiesc si lumea Internetului.

EXPLICATI elevilor ca un exemplu prin care pot
ramane in siguranta online este semaforul din
intersectii careindica soferilor cand potstrabate
intersectia, cand trebuie sa incetineasca sau sa
opreasca masina. Similar, Semaforul Online
arata oamenilor care navigheaza pe Internet
daca acestea pot sau nu sa intre pe un anumit
website.

DEFINITI termenul “adecvat”. Explicati elevilor
ca tehnica Semaforului Online i va ajuta sa
aleaga website-urile adecvate varstei lor.
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EXPLICATI elevilor semnificatia culorilor
semaforului (verde, galben, rosu). Folositi
tabelele de mai jos.

Verde — CORECT!

Cdutati site-urile care sunt “verzi” si
addugati-le la Favorite! (Trebuie sd explicati
si sd demonstrati cum sunt marcate site-urile
ca fiind favorite. )

Un website “verde” este:

- un website pentru copiii de varsta voastra
care poate fi vizitat

- distractiv, cu imagini si informatii pentru
tine

- un website care are cuvinte potrivite varstei
tale

- un website care nu te lasa sa vorbesti cu

oameni pe care nu-i cunosti

INTREBAT!I:

Ce sunt website-urile “verzi”? Cum afli daca
ele sunt sigure si adecvate varstei tale?

Cereti elevilor sa descrie website-urile lor
preferate si analizati impreuna cat de "verzi”
sunt acestea.

DEFINITI cuvantul "Atentie” cu semnificatia lui
in acest context.

Galben — ATENTIE!

inainte de a intra pe un website pe care-l
considerati a fi “galben”, cereti voie unei
persoane in care aveti incredere (parinte,
educatori, rude apropiate)

Un website “galben” este:
- un website care nu este adecvat varstei tale

-un website care cere informatii diverse,
de exemplu, unde locuiesti, numarul de
telefon sau adresa de email etc.

- un loc unde ai voie sa vorbesti liber cu alte
persoane.

@ Salvati Copiii
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INTREBATI

Ati intrat vreodata pe un website “galben”?
Cum ai procedat ca sa eviti pericolele?

Cereti elevilor sa numeasca website-urile
despre care nu erau siguri si rugati-i sa va
povesteasca experienta lor.

REAMINTITI elevilor semnificatia semnalului
"Stop”

Rosu — STOP!

Evitati website-urile pe care le considerati
"rosii”. Daca nu va simtiti in siguranta, apelati
la un adult de incredere.

Un website “galben” este:
- un website care nu este adecvat varstei tale

-un website care cere informatii diverse,
de exemplu, unde locuiesti, numarul de
telefon sau adresa de email etc.

- un loc unde ai voie sa vorbesti liber cu alte
persoane.

INTREBATI

Ati intrat vreodata pe un website “rosu”
despre care stiai ca nu e adecvat varstei tale?
Cum ti-ai dat seama?

Cereti elevilor sa va descrie website-urile pe
care ei le considera neadecvate capacitatii
lor de fintelegere. Retineti ca accesarea
acestor locatii online s-a facut deliberat
sau accidental. Elevii vor explica probabil
ca "au simtit” ca acel site nu era pentru
ei. Incurajati-i sa arate cum procedeazd
ca sa iasa de pe acele website-uri, cum
ar fi folosirea butonului ”back”/”inapoi”,
inchiderea paginii sau semnalarea situatiei
unui adult.
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Intra, Atentie, Stop! Foloseste Semaforul
Online (15 minute)

IMPARTITI materialul Semaforul Online fiecirui
elev.

CITITICUVOCE TARE instructiunile materialului.
Organizati-i pe elevi sa lucreze in perechi sau
grupuri mici pentru completarea materialului.

CERETI elevilor sa citeasca raspunsurile de la
fiecare afirmatie din material. Raspunsurile
corecte sunt:

1. Site-ul e adecvat varstei mele. (VERDE)

2. Trebuie sa obtin permisiunea unui adult in
care am incredere. (GALBEN)

Jucati Semaforul Online (10 minute)

ORGANIZATI elevii intr-un sir intr-o parte a
incaperii. Puneti o sfoara sau banda ca ”"linie
de sosire” pe podea in partea opusa a incaperii,
acolo unde v-ati plasat, paralela cu linia sirului
de elevi. Jocul este asemanator cu “Lumina
rosie, lumina verde”.

EXPLICATI elevilor regulile jocului:

Pentru fiecare site verde, faceti doi pasi inainte.
Pentru fiecare site galben, faceti un pas inainte.
Pentru fiecare site rosu, ramaneti pe loc.

3. Website distractiv, cu imagini si informatii
pentru mine. (VERDE)

4. Acest site nu este adecvat varstei mele.
(ROSU)

5. Mi-ar placea sa intru pe acest site, dar
trebuie sa fiu atent. (GALBEN)

6. Acest site are lucruri pentru copii mai
mari decat mine si pentru adulti, dar nu si
pentru mine. (ROSU)

Daca aveti un raspuns gresit (de exemplu,
faceti un numar gresit de pasi), trebuie sa va
intoarceti acolo unde erati ihainte si faceti un
pas fhapoi.

CITITI CU VOCE TARE fiecare dintre afirmatiile
despre website-urile presupuse a fi fost
accesate. Dupa fiecare afirmatie, elevii trebuie
sa facd numarul de pasi pe care-l considera
corect. Dezvaluiti raspunsul corect dupa
fiecare afirmatie citita, explicand elevilor de
ce primeste culoare rosie, galbena sau verde.
Elevii care ajung primii la linia de sosire sunt
declarati invingatori.

Ati intrat din greseald pe site-ul ejocurigratis.org/ si o persoand
necunoscutd ti-a cerut sd-i spui numele si varsta?

ROSU- nici un pas

Website-ul www. sigur.info e foarte interesant! Chiar si bunica mea
ar putea spune cd e adecvat pentru copiii de vdrsta mea.

VERDE —
doi pasi fnhainte

nepotrivite?

Cdutai desene cu inimioare, dar ai ajuns pe site-uri care ti s-au pdrut

ROSU — nici un pas

de vdrsta ta.

Website-ul postului tau TV preferat are lucruri amuzante pentru copiii

VERDE —
doi pasi fhainte
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Exista site-uri de jocuri pe care oricine poate folosi chat-ul.

GALBEN — un pas
inainte

introduci adresa ta de e- mail.

Te afli pe un site de jocuri in care iti apar ferestre in care trebuie sa

GALBEN -
un pas inainte

REAMINTITI-LE elevilor dupa finalizarea jocului
ca, asa cum vor fi mereu in siguranta daca
respecta luminile semaforului, la fel vor sti sa
evite riscurile din mediul online. Ei trebuie sa

Finalizarea orei (5 minute)

INTREBAT!:

ceara permisiunea unui adult de incredere
cand vor sa intre pe site-uri pe care le considera
galbene si sa evite intotdeauna site-urile de
culoare rosie.

Folositi urmatoarele fintrebari pentru a
evalua modul in care elevii au inteles regulile
prezentate.

De ce a fiin siguranta
in cartier seamdnd
cu a fiin sigurantd pe
Internet?

Cereti elevilor sa va spuna asemanarile. De exemplu, in ambele
”lumi”, nu vorbesti cu strainii, nu te duci in locuri pe care nu le
cunosti si nu intri in conflict cu nimeni.

Cum aratda
un site “verde”?

Elevii trebuie sa stie ca website-urile “verzi” sunt bune pentru
copiii de varsta lor. Ele sunt distractive, contin lucruri interesante
si utile pentru ei, folosesc cuvinte adecvate si nu permit
persoanelor necunoscute sa comunice cu copiii.

Cum arata site-urile
“galbene” si “rosii”?
Ce trebuie sd faci cand
ai intrat pe ele?
pentru cei mari.

Repetati-le elevilor ca ei trebuie sa ceara opinia unui adult de
incredere daca nu sunt siguri daca website-ul vizitat e potrivit
sau daca pe acele site-uri le sunt cerute diferite informatii
(telefon, adresa, varsta, imagini cu ei) ori contin lucruri doar

Activitati suplimentare

Organizati in grupuri, elevii pot crea postere cu
Semaforul Online. Pe o foaie mare de hartie,
pot desena un semafor. in dreptul fiecirei
culori, pot introduce sfaturi sau explicatii

despre un website ”“rosu”, ”galben” sau
"verde”. Fixati posterele in clasa.
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Activitati pentru acasa

Cu unul din membrii familiei, elevii pot gasi noi
website-uri “verzi”. Ei pot explica persoanei
din familie de ce site-urile “verzi” sunt sigure
pentru ei. Elevii pot nota adresele acelor
website-uri sau pot sa le salveze/marcheze ca
"favorite” Tn browser-ul de Internet.

sigur



Instructiuni:

Coloreaza corect lumina pentru fiecare afirmatie.

Verde = Adecvat

Galben = Atentie

Rosu = Stop

1. Site-ul e adecvat
vdrstei mele.

2. Trebuie sd obtin
permisiunea unui
adult in care am
Incredere.

3. Website distractiv,
cu imagini si informatii
pentru mine.

4. Acest site nu este
adecvat vdrstei mele.

{000){000)
{000)(000)

5. Mi-ar plécea sa
intru pe acest site,
dar trebuie sd fiu
atent.

-0Oo) (D00

6. Acest site are lucruri
interesante pentru
copii mai mari decdt
mine si pentru adulti,
dar nu si pentru mine.

1. Care dintre actiunile de mai jos sunt sigure atat in viata reala cat si pe Internet?

a) Vorbesti numai cu persoanele pe care le

cunosti;

b) Nu intri in conflict cu nimeni;

c) Respecti regulile stabilite in familie;
d) Toate actiunile de mai sus.

a) Un ziar online care foloseste un limbaj dur;

b) Un site cu jocuri pe care parintii tai fl

considera sigur;

c) Unssite pe care potifolosi chat-ul cu persoane
pe care nu le-ai intalnit niciodata.

2. Care sunt website-urile "adecvate” pentru

copiii de varsta ta?

| Jocur:

THE BEIT Ovdmigf

1.Trebuie sa fii prevazator
esti sigur ca site-ul pe care te

adecvat pentru copiii de varsta ta, ori

daca site-ul cere informatii personale.
A fi prevazitor inseamna: d) Sé fii bucuros.
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daca nu

a) Sa fii atent;
b) Sa fii zapacit;
c) Sa fii suparat;

afli e
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4.3 HARTUIREA ONLINE -
CYBERBULLYING

“Va contactez in legdturd cu o problemd
foarte serioasd care md bdntuie de vreun an de
zile si md deranjeazd cumplit. M-am certat cu o
prietend si ea ca sd se rdzbune a fdcut un cont
pe un forum oarecare cu numele meu real si o
pozd de-a mea nu tocmai drdgutd, as putea zice
chiar extrem de defdimdtoare. Sunt disperatd,
nu stiu cum sd mai scap de contul acela oribil.”
(Eliana - 16 ani)

Prin cyberbullyingl 1intelegem diferite
forme de abuz psihologic comis prin acte
de hartuire transmise prin tehnologiile de
informare si comunicare, cum ar fi Internetul,
telefonul mobil sau retelele de tip wireless ori
bluetooth. Acestea suntacte de violenta si se fac
in scopul amenintarii, intimidarii sau insultarii
victimelor. Ele au un caracter repetitiv putand
fi comise atat de catre indivizi cat si de grupuri
de persoane. De exemplu:

e parodierea, ofensarea repetatd a unei
persoane, folosind cuvinte batjocoritoare,
porecle obscene, imagini umilitoare,
transmise prin intermediul internetului;

¢ ridiculizarea unui copil prin crearea
unui profil sau blog 1n care apar
informatii false sau jignitoare, fotografii
transformate cu caracter ofensator;
1 Cyberbullying este un termen provenit

din limba engleza, fiind un cuvant compus din
afixul cyber (care tine de computer si de mediul
online) si bullying (de la bully - agresor) care
inseamnd actiunea agresiva (verbal, fizic si
emotional) desfisurata intre doud sau mai multe
persoane. Termenul a fost lansat de Bill Belsey,
specialist canadian in educatie, definindu-1
astfel: “Cyberbullying implica utilizarea
tehnologiilor informationale si comunicationale
pentru a sprijini un comportament deliberat,
repetat si ostil desfasurat de catre un individ
sau grup, care este destinat sa aduca prejudicii
altor persoane” Pentru mai multe informatii,
acceseaza www.cyberbullying.org .
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folosirea abuziva si ofensatoare a tag-
ului, 1n special In retelele sociale etc;
(identificarea unei persoane intr-o anumita
poza sau postare).

¢ excluderea cu rea-vointd a unei persoane
dintr-un grup sau o comunitate online;

e publicarea unor filme sau fotografii private
ale unei persoane fara consimtamantul ei;

e furtul de parole pentru a avea acces la
corespondenta personala si a transmite In
numele victimei mesaje compromitatoare;

e trimiterea intentionala a unui mesaj
virusat.

Desi par la prima vedere similare, hartuirea
online poate inregistra o gravitate mai mare in
comparatie cu hartuirea fata in fata.

Agresorul profita de relativa situatie de
anonimat pe Internet, savarsind actiuni pe
care nu le-ar fi comis altfel. Superioritatea lui
asupra victimei nu e de natura fizica, ci tehnic3,
mult mai facil de exploatat. In plus, agresorul
subestimeaza efectele, considerand actiunile
lui o simpla distractie.

Informatiile postate online persista,
existenta lor fiind relativ permanents, dificil
de eliminat, uneori imposibil.

Abuzul are un puternic caracter invaziv, cu
impact negativ asupra intregii vieti personale a
victimei, la scoala sau acas3, online sau offline,
cu o raspandire greu de controlat.

Avand 1n vedere aspectele specifice
hartuirii online, incidentele de acest tip trebuie
tratate rapid si cu mare seriozitate. Cadrele
didactice au un rol crucial in depistarea
semnelor potentiale de cyberbullying, cu atat
mai mult cu cat elevii sunt refractari raportarii
abuzurilor suferite. Aceste semne pot fi:

e scaderea brusca a performantelor scolare
si a implicarii lui la ora;

e absenteism sau evitarea
extracurriculare;

activitatilor
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Ce spune legea?

Actele de hartuire, intimidare sau amenintare,
in functie de gravitatea lor, constituie fapte
contraventionale sau fapte penale:

- fapte contraventionale sanctionate cu
amenda de la 200 la 1000 lei - fapte, acte

sau gesturi, obscene, proferarea de injurii,
expresii jignitoare sau vulgare, amenintdri

cu acte de violentd impotriva persoanelor
sau bunurilor acestora, de naturd sd lezeze
demnitatea si onoarea (Legea nr. 61/1991
pentru sanctionarea faptelor de incdlcare a
unor norme de convietuire sociald, a ordinii si
linistii publice, republicatd in 2011);

¢ neparticiparea la dezbaterile organizate in
scoalg;

¢ decizii drastice, de exemplu, reuntarea la
un sport practicat de multi ani.

e autoperceptie negativa, depresie, anxietate,
nervozitate;

e ganduri suicidale (la exprimarea lor,
educatorii trebuie sa anunte imediat
parintii si psihologul scolar).

Intrucat scoala a cipitat in secolul XXI un
rol semnificativ in educatia digital3, ea devine
responsabild pentru dezvoltarea unei culturi
a protectiei elevilor impotriva violentei de
orice fel, fizice ori online. In acest sens, scolile
sunt Incurajate sa-si dezvolte propriul plan
anti-cyberbullying care sa includa actiuni
de informare pentru prevenirea actelor de
agresiune online si proceduri de depistare
si eliminare a situatiilor de hartuire comise
intre elevi. Acest proces trebuie sa aiba la
baza participarea copiilor, In mod activ si
relevant, in toate etapele lui, de la concepere
la implementare. Generic, un plan anti-
cyberbullying trebuie sa contind urmatoarele
strategii de creare a unor relatii prietenoase si
lipsite de violenta intre elevi:

e suport emotional si protectie acordata
victimelor;

e incurajarea celorlalti elevi sa acorde sprijin
victimelor;
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- fapte penale: hdrtuirea — “efectuarea de
apeluri telefonice sau comunicdri prin mijloace
de transmitere la distantd, care, prin frecventa
sau continut, ii cauzeazd o temere unei
persoane” sanctionatd cu inchisoare de la o
lund la 3 luni sau cu amendd; violarea vietii
private — “divulgarea, difuzarea, prezentarea
sau transmiterea, fdrd drept, a sunetelor,
convorbirilor ori a imaginilor unei persoane,
cdtre o altd persoand sau cdtre public”
sanctionatd cu inchisoare de la 3 luni la 2 ani
sau cu amendad.

(Noul Cod Penal - 2009)

e organizarea de discutii libere, dezbateri
intre elevi, educatori si parinti privind
utilizarea ICT;

e asistenta acordatd agresorilor pentru a
intelege efectele negative ale actiunilor lor;

e implicarea parintilor.

Desi apar derapaje 1n utilizarea
Internetului de catre copii, nu este deloc
indicat sa interzicem accesul la Internet
pentru evitarea absoluta a problemelor.
Internetul raméne un instrument formidabil
care Imbogateste universul copiilor si tinerilor.
E-mailul, telefoanele mobile, retelele de
socializare (pentru adolescenti) au devenit
cai naturale de dezvoltare si creare de relatii
sociale. A nu avea acces la comunicarea online
este echivalent cu a plasa copilul intr-o izolare
totald, ceea ce reprezintd pentru acesta o
sanctiune inutila si imposibil de acceptat. De
altfel, hartuirea, amenintarea, insultele nu
sunt fenomene noi, ele persistd in relatii dintre
oameni, capatand doar forme noi de exprimare
prin intermediul tehnologiilor moderne. Daca
scolile vor privi problema hartuirii online in
contextul mai larg al efortului de prevenire si
eliminare a violentei din mediul scolar, prin
educarea copiilor si tinerilor sa foloseasca
in siguranta si adecvat Internetul, intreaga
comunitate a cadrelor didactice, elevilor si
parintilor vor beneficia din plin de rezultatele
pozitive ale acestei viziuni.
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Integrati
online in politica globala a scolilor de prevenire
si eliminare a violentei de orice fel din mediul
scolar.

problematica  hartuirii/intimidarii

Sensibilizati cadrele didactice cu privire la
fenomenul violentei online! Multi dintre
educatori considera ca nu se poate face nimic
deoarece actele de hartuire sau amenintare au
loc in afara orelor lor de clasa.

Implicati  parintii!  Organizati  informari
periodice privind fenomenul de cyberbullying
si cereti-le sa semnaleze rapid orice problema,
insistand asupra faptului ca responsabilitatea
parentala acopera si comportamentul online
al copiilor lor.

Faceti cunoscut parintilor si elevilor ca violenta
online nu este toleratain scoaladumneavoastra
si incurajati-i sa semnaleze orice incident.

Stabiliti un set de reguli de folosire in timpul
orelor de curs a dispozitivelor mobile ori a
calculatoarelor si afisati-l permanent in incinta
scolii.

Pastrati o ambianta pozitiva la clasa,
descurajati orice tip de violenta, fizica, verbala
sau emotionald, Tncurajati comportamentele
pozitive si stimulati participarea activa a
elevilor, individual sau in echipe, in organizarea
si derularea activitatilor. Astfel, veti obtine
un climat de incredere, propice dezbaterilor
deschise privind beneficiile si riscurile
Internetului.

Abordati discutiile cu privire la activitatile
elevilor online fintr-o maniera pozitiva.
Discutati cu elevii ceea ce este permis si ceea
ce este interzis pe Internet sau pe telefonul
mobil. Ca rezultat al acestor discutii, elaborati,
impreuna cu elevii, o conventie a bunei
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Organizati un punct de contact (offline sau
online) accesibil elevilor si parintilor pentru
semnalarea cazurilor de violentd online.

Asigurati-va ca scoala are expertiza necesara
pentru abordarea acestei problematici. Numiti
coordonator al acestui program o persoana
Ccu pregatirea profesionald necesara si care sa
inspire incredere atat elevilor, cat si parintilor.

Implicati activ victimele si agresorii in actiunile
de prevenire a violentei online si/sau de
promovare a Netichetei (comportamentul
online corect). Avand n vedere trecutul lor, ei
vor fi cei in mai masura sa explice ce presupune
cyberbullying si sa propuna, in consecinta, cele
mai adecvate masuri de prevenire si eliminare.

Verificati periodic solutiile de securizare a
retelei informatice din scoald. Nu l3sati elevii
nesupravegheati in laboratorul de informatica.

Verificati cu atentie fotografiile pe care le
postati pe portalul scolii. In principiu, parintii
trebuie sa-si dea acordul explicit daca este
vorba despre fotografii in care copiii lor pot fi
recunoscuti cu usurinta.

purtari online, sau propria Neticheta (reguli de
comportament online).

Informati-i pe elevi ca sunt responsabili de
actele lor. Dupa trecerea in revista a actelor
negative, propuneti sa descrie consecintele
potentiale ale atitudinii lor. Cum ar reactiona ei
in situatii diferite de abuz? Ajutati-i sa inteleaga
repercusiunile hartuirii asupra victimelor.

Aratati-le ca aceste comportamente sunt
sanctionate de lege si pot avea consecinte
serioase asupra autorilor: trimiterea de mesaje
de discriminare sau care contin insulte pe
motive etnice, de originesociala, sex etc., furtul/
dezvaluirea de parole, insusirea identitatii altei
persoane, piratarea calculatoarelor, postarea
de fotografii sau filme ofensatoare si altele.
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Fiti atenti la schimbarile comportamentale ale
unora dintre elevi. E posibil ca acestea sa fie
rezultatul unor agresiuni online comise de alti
elevi.

Ascultati cu seriozitate si intelegere plangerile
facute de victime si nu promiteti ca veti rezolva
rapid problema lor. Actele de hartuire sunt
deseori deosebit de complexe, la realizarea lor
participand uneori mai multe persoane.

Sfatuiti elevii, victime ale hartuirii online, sa
nu reactioneze la e- mailurile sau la mesajele
jignitoare. Agresorii vor fi satisfacuti ca li se
raspunde si vor escalada abuzurile.

indemnati victimele si blocheze e-mailurile
sau SMS- urile ofensatoare sau sa-si creeze
0 noua adresa de e- mail sau un nou cont
de utilizator. Daca este vorba despre un chat
public sau un cont pe o retea de socializare2,

2 Atentie! Copiii isi pot crea un cont pe
reteaua de socializare Facebook numai dacé au
13 ani impliniti.

Spuneti clar agresorilor ca nu este permis
comportamentul lor si cereti-le sa inceteze
imediat orice acte reprobabile.

intrebati elevul ce-a ficut. Hartuirea este
considerata de catre agresori doar o simpla
farsa, fara sa inteleaga ca actele lui fac foarte
mult rau si fara sa stie ca uneori acestea sunt
sanctionate legal.
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va puteti adresa moderatorului pentru a
bloca agresorul, sau explicati elevului cum
pot fi folosite setdrile de confidentialitate ale
contului respectiv3.

Totodatd, cereti elevilor sa pastreze (prin
salvare de pagina ori fisier, sau captura de
ecran) orice mesaj, comentariu, secventa
audio sau video pe care agresorul le-a postat.

Daca actele de hartuire nu inceteaza si au
un caracter de amenintare pentru copil sau
i provoaca o stare de frica si insecuritate,
informati parintii si sfatuiti-i sa faca plangere
la Sectia de Politia din perimetrul scolii sau din
cartierul in care locuieste elevul.

in orice situatie, victimele trebuie informate
asupra existentei serviciilor de consiliere si
protectie oferite prin intermediul programului
Sigur.info coordonat de organizatia Salvati
Copiii.

3 Pentru setarile de confidentialitate,
acceseazd
blog.sigur.info/verifica-ti-setarile-de-
confidentialitate-de-pe-facebook-acum/

Nu-l pedepsiti imediat, ci atrageti-i atentia
asupra responsabilitatii lui si Tncercati sa-l
faceti sa-si dea seama de consecintele actelor
lui. Folositi Tntrebari de tipul “Cum ai reactiona
daca ti s-ar intdmpla tie acest lucru?” sau "Ai
putea sa-i adresezi aceleasi cuvinte colegului
tau daca s-ar afla aici?”

Informati si stabiliti Tmpreuna cu consilierul

scolar pasii urmatori pentru a preveni
comportamente  similare  din partea
agresorului.

Verificati daca parintii sunt la curent cu actele
copilului lor.
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Activitatea Protejeazd-te impotriva
celorradi! (ciclul primar). Elevii sunt familiarizati
cu conceptul de hartuire pe Internet sau prin

Activitatea raspunde la fintrebarea ”Ce
vei face daca cineva este rau cu tine pe
Internet?”. Elevii vor afla ca, uneori, copiii se
comporta cu rautate cand se afla pe Internet
sau cand folosesc telefoanele mobile. Ei
vor fi familiarizati cu conceptul de hartuire
sau amenintare pe Internet si vor Tnvata sa
reactioneze corect daca vor fi confruntati cu
aceasta problema.

Mai intai, vor citi un studiu de caz despre
comportamentul online. Apoi vor discuta
despre ce Tnseamna cyberbullying, ce efecte
are asupra copiilor si ce trebuie sa faci in
acest caz. Ca exercitiu practic, elevii vor folosi
informatiile primite pentru a completa o foaie
de hartie despre cyberbullying. in final, copiii
vor intelege cat de important este sa spuna
unui adult de incredere daca ceva vazut sau
primit pe Internet sau pe telefonul mobil i-a
suparat sau speriat.

Timp estimat: 50 minute.

Participanti: elevi din ciclul primar.
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intermediul telefoanelor mobile si Tnvata sa
reactioneze corect daca vor fi confruntati cu
aceasta problema.

Obiective
Elevii vor fi in masura sa...

e Analizeze comportamente online care pot
fi considerate cyberbullying;

e Explice ce trebuie sa faca intr-o situatie
de cyberbullying;

e Recunoasca importanta implicarii unui
adult Tn astfel de cazuri.

Materiale si instrumente

e Proiectarea (daca e posibild) a
filmuletului despre Cyberbullying de la
adresa: http://youtu.be/Lr x3kOFlwQ ,
sau prin cdutarea pe YouTube a sintagmei
“Spot EU - Campania impotriva hartuirii
pe Internet”.

e Copii ale materialului STOP Hartuirii
Online, regasit la finalul acestui exercitiu,
pentru fiecare elev.

e Retineti scenariul din Lectia 2 pentru a-I
prezenta in clasa.

Resurse pentru familie

Trimiteti acasa materialul ”“Fisa familiei
privind Cyberbullying” (ciclul primar si
gimnazial)
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Incilzirea (10 minute)

Definitii

Siguranta — la adapost de orice pericol
Lumea reala — viata din afara Internetu- R oL y

lui, din familie, cartier, scoala INCURAJATI-I pe elevi sa spuna ce
Adecvat — potrivit vérst’ei capacitatii de gtiu_despre violena, hartuire, in general.
4 potrivit varstel, capacitat INTREBATI:

intelegere a copilului

INCURAIJATI-I pe elevi sd dezbata filmuletul
si ce au inteles din el.

Ce fel de fapte Elevii trebuie sa inteleagd ca hartuirea sau intimidarea este un
pot fi numite comportament care intentioneaza sa faca rau, de exemplu, sa rada de
hartuire sau cineva sau de cum arata cineva, sa spuna lucruri neadevarate despre
intimidare? acea persoana altora ori sa ameninte ca o sa-i faca ceva rau.
Cum se simt copiii carora li se intampla acest lucru? Tipuri de rdaspunsuri:

- Ranit

- Suparat

- lignit

- Speriat
Care e cel mai bun lucru pe Elevii trebuie sa stie ca intotdeauna trebuie sa se
care-| poti face daca tu sau adreseze unui adult atunci cand sunt victime sau afla
altcineva se afla in aceasta despre alti copii ca au devenit victime ale hartuirii sau
situatie? amenintarii online.

EXPLICATI elevilor ca prin acest exercitiu  cyberbullying care li se poate intampla atunci
ei vor invata despre un anumita forma de cand folosesc Internetul.

Ce este cyberbullying (ori hirtuire online) DISCUTATI faptul cd unii copii nu intra pe
(15 minute) Internet prea des, fie din cauza regulilor de
) acasd, fie pentru ca nu le place prea mult.

DEFINITI termenul “online”. Altii, dimpotriva, folosesc Internetul pentru o

multime de lucruri.
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INTREBATI:

Ce faci cand intri pe Internet sau ce ai
vrea sa faci?

Elevii vor mentiona probabil ca trimit

e- mailuri, mesaje sau se joaca.

EXPLICATI elevilor ca de cele mai multe ori
Internetul este folosit pentru amuzament sau
pentru lucruri interesante. Dar se intampla
ca unii oameni sa fie rdi cu altii pe Internet,
iar acest lucru se numeste cyberbullying
(hartuire online).

DEFINITI
"agresor”.

termenii  “cyberbullying” si

SUBLINIATI ca, atunci cand copiii sunt rai
cu altii pe Internet, chiar daca doar o singura
datd, nu e un lucru bun. De asemenea,
explicati-le ca, de obicei, ei fac acest lucru de
mai multe ori, cu intentia de a-i rani sau de a-i
jigni pe ceilalti. lar, atunci cand copiii fac ceva
foarte rau sau amenintator, in mod repetat,

INTREBATI:

ei devin agresori si comit ceea ce numim
cyberbullying.

PREZENTATI elevilor cateva exemple de
cyberbullying (hartuire online):

e Trimiterea unui e- mail sau mesaj cu
lucruri jignitoare, insulte, altei persoane

e Postarea unor lucruri jignitoare despre
cineva pe un website

e Umilirea unei persoane pe un chat

o Comiterea unor lucruri rele unei persoane
dintr-un joc online.

Ai vazut pe cineva facénd Raspunsurile

aceste lucruri pe Internet?

intamplat, fara numele reale ale victimelor sau agresorilor.

vor varia. Cereti-le doar sa spuna ce s-a

EXPLICATI elevilor ca in urmatoarele
minute vor Tnvata mai multe despre cum are
loc hartuirea online, si ce trebuie facut daca li
se intampla lor sau unui alt copil.

Ce facem in cazul hartuirii online?
(20 minute)

IMPARTITI materialul STOP Hartuirii
Online fiecarui elev.

ORIENTATI elevii prin scenariul prezentat.
Dupa lectura copiilor, il puteti reciti cu voce
tare.
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Pdrintii loanei o ldsau sd se joace pe un
website unde avea grijG de un cdlut si de
decorarea addpostului lui. Prietenul ei, Mihai,
s-a maijucatin trecut cu loana siii stia numele
si parola cu care se inregistra pe acel website.
intr-o zi, loana intrd sd aibd grijd de cdlut, dar
observa ca adapostul calutului ei era distrus si
multe obiecte lipseau.
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INTREBATI:

Ce credeti ca s-a Concluzia elevilor ar trebui sa fie ca Mihai a intrat pe contul
intdmplat? loanei, el fiind autorul distrugerilor si furtului de obiecte.

Cum credeti ca se simte Elevii trebuie sa inteleaga ca atitudinea lui Mihai
acum loana? a suparat-o foarte mult pe loana.

DIRECTIONATI atentia elevilor catre cele 4 reguli prezentate in materialul STOP Hartuirii
Online. Folositi urmatoarele intrebari pentru a orienta discutia.

INTREBATI:
Cum aflati daca cineva va Elevii trebui sa stie ca a fi victima hartuirii online
hartuieste/ameninta pe inseamna cand cineva face un lucru care i supara, ii
Internet? sperie sau i ameninta in vreun fel.
De ce credeti ca e important sa oprim Elevii trebui sa inteleaga ca, daca vor
calculatorul cand cineva incepe sa va ramane online, hartuirea sau amenintarile
supere sau sa va ameninte pe Internet? pot continua si se pot agrava.
Daca cineva va supara sau va Elevii se vor gandi la parinti, bunici, un frate sau o
ameninta pe Internet, caror sora mai mare, un invatator sau un consilier scolar.
adulti le spuneti ce vi s-a Daca ei nu vor sti sa-i numeasca imediat, ajutati-i sa se
intamplat si, in acest caz, le gandeasca la un adult apropiat, in care au incredere.
cereti ajutorul?

De ce e important sa folositi Internetul Elevii trebuie sa inteleaga ca adultii fi
ifmpreuna cu un adult sau cand acesta spune pot orienta in mediul online, punandu-i
ca e in reguld sa-l acceseze/ alta formulare? la adapost de cyberbullying.

Cand puteti hotari Elevii trebuie sa stie cd au nevoie de orientarea adultilor cand
ca va puteti juca vor sa foloseasca Internetul. Daca cineva se poarta urat cu ei pe
pe Internet sau Internet, atunci acea persoana devine agresor si nu trebuie sa mai
puteti folosi chat-ul comunice cu ea online. Amintiti-le ca nu trebuie Tn nicio situatie
pentru a comunica sa vorbeasca cu persoane straine, fara sa ceara acordul unui adult
cu alte persoane? de incredere, chiar daca acea persoana este politicoasa cu ei si are

aceleasi preocupari.

Care dintre cele patru Elevii trebuie sa Tnteleagd ca a se adresa unui adult este
reguli vi se pare a fi cea cel mai important lucru pe care trebuie sa-l faca daca li se
mai importanta? intampla ceva rau pe Internet, lor sau altor copii.
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RECAPITULATI intamplarile din materialul
STOP Hartuirii Online si cereti elevilor sa aplice
regulile cazului loanei.

v

e |oana trebuie sa
calculatorul.

intrerupa folosirea

e |oana trebuie sa spuna unui adult ce i s-a
intamplat.

e |oana nu trebuie sa mai revina pe jocul cu
calutul pana cand un adult ii va spune ca e in
reguld sa se joace din nou.

Finalizarea orei (5 minute)

INTREBATI:

e Daca loana si Mihai sunt buni prieteni si
dupa acordul unui adult, loana ar putea sa-i
spuna lui Mihai cat de mult au suparat-o faptele
lui.

e Daca Mihai va continua sa-i strice jocul,
loana ar trebui sa se joace doar cu alti copii care
nu-i fac rau.

Puteti folosi urmatoarele intrebari pentru
a evalua modul in care elevii au inteles regulile
prezentate.

Ce inseamnd cyberbullying
(hdrtuirea online)? Cum ii face pe
copii sa se simta?

Elevii trebui sa stie ca hartuirea online este orice
comportament care 1i supdra sau fi sperie pe copii
atunci cand folosesc Internetul.

Care sunt cele 4 reguli pe care
trebuie sd le respectati pentru a
opri hdrtuirea?

Elevii trebuie sa stie sa explice fiecare dintre cele
4 reguli din materialul STOP Hartuirii Online.

Care este cel mai important lucru
dacd cineva vd supdrd sau va
amenintd pe Internet?

Elevii trebuie sa stie ca a spune unui adult este
cel mai important lucru pe care trebuie sa-l faca
daca li se intampla, lor sau altor copii ceva rau pe
Internet.

Activitati suplimentare

Introduceti urmatoarele cazuri de
cyberbullying si cereti elevilor sa aplice regulile
din materialul STOP Hartuirii Online.
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Activitati pentru acasa

Cereti elevilor sa lucreze acasa cu un
membru al familiei pentru a crea un poster cu
cele 4 reguli.
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4.4 FISA FAMILIEI PRIVIND
HAR'[UIREA ONLINE
(CICLUL PRIMAR
SI GIMNAZIAL)

Raspandirea de zvonuri si hartuirea
(In englezd, cyberbullying) nu reprezinta
o noutate. Copiii au gasit Intotdeauna
modalitdti de a fi rautaciosi unii cu ceilalti.
Iar calculatoarele, telefoanele mobile si
tehnologiile digitale fac hartuirea mai usoara
si mai rdspandita. Astdzi, copiii folosesc
telefoanele mobile si calculatoarele pentru a
rani, umili si hartui alti copii, iar acest lucru
incepe la varste mai mici. Hartuirea online
reprezinta trimiterea sau postarea de mesaje,
imagini sau filme daunatoare si rautdcioase
despre  altcineva  folosind  Internetul,
telefoanele mobile sau alte tehnologii
digitale. E vorba despre copii care jignesc sau
care spun lucruri urate despre alti copii, care
ameninta sau care fac alti copii sa se simta
stanjeniti sau speriati.

Accesul tot mai usor al copiilor la
tehnologiile digitale a creat mai multe moduri
de comunicare - atat in sens pozitiv, cat si
negativ. Desi hartuirea este asociata de obicei
cu varsta adolescentei, exista tot mai multe
cazuri de copii de varste mai mici. Hartuirea
online este deosebit de periculoasa mai ales
pentru ca este constantd, publica si greu de
evitat de catre victime. Poate avea loc oricand
- la scoald sau acasa - si poate implica grupuri
mari de copii. Faptul ca anonimatul i face pe
copii mai Indrazneti si ca acestia doresc sa
fie perceputi ca "smecheri” (cool) poate face
ca un copil care nu ar spune niciodata ceva
rau altui copil fata in fatd, sa se dea mare in
fata altor copii recurgand la hartuirea online.
Copiii mai mici pot hartui alti copii pentru a
atrage atentia, crezand ca astfel vor deveni
populari sau vrand sa parad duri si sa-i faca
pe altii sa se teama de ei. Cum hartuirea are
loc online, aceasta poate fi usor trecuta cu
vederea de catre parinti si profesori.

47
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Hartuirea online este un fenomen tot
mai Intalnit in randul copiilor de varste mici.
Acestia Incep sa comunice online in aceeasi
perioada in care exploreaza modalitati de a
testa reactiile celor din jur. De exemplu, copiii
care trimit un mesaj rautdcios e posibil sa nu
inteleaga pe deplin modul in care alt copil
va reactiona la mesajul respectiv. Mai mult,
informatiile daunatoare postate online sunt
extrem de dificil de prevenit sau de Indepartat
si pot fi vazute de catre oricine. Imaginati-va
cum ar fi sa fiti umiliti in public in fata tuturor
cunoscutilor vostri. Aceste lucruri se petrec
de obicei atunci cand adultii nu sunt prezenti,
asa incat parintii si profesorii descopera de
multe ori doar efectele hartuirii: anxietatea
sau depresia victimelor. Parintii pot fi de
ajutor constientizdnd aceasta problema
invatand sa identifice semnele hartuirii
online si ajutandu-i pe copii sa invete sa fie
respectuosi cu ceilalti copii in mediul online.

Faceti o lista cu diferentele intre discutiile
online si cele fata in fata. Faceti-i pe copii sa
reflecteze la faptul ca in mediul online este
mai usor sa spui lucruri pe care nu le-ai
spune cuiva personal si ca acest lucru poate
reprezenta uneori un avantaj iar alteori o
problema.

Exersati scriind texte sau mesaje (folosind
chat-ul) adresate unui prieten. Aratati
copiilor cum pot sa adreseze complimente
unei persoane si cum sa evite folosirea de
cuvinte sau comportamente rautdcioase.

Subliniati cd este important s3a le ia
apdrarea celor din jur atat online cit si in
viata de zi cu zi. Discutati despre cum pot
sa-si sprijine prietenii care sunt hartuiti
si despre cum sa faca cunoscute adultilor
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de incredere (parinti, educatori, profesori,
consilieri scolari) comportamentele negative
la care asistd online.

Limitati socializarea online. Fiindca
riscul de hartuire este mai mare pe site-
urile unde copiii pot comunica direct, evitati
site-urile care ofera acces la chat deschis
si cdutati-le pe acelea care ofera optiuni de
filtrare si moderare a mesajelor.

Parola sigura

O parola puternica si sigura, usor de
amintit Tnsa greu de ghicit de catre alte
persoane, trebuie sa aiba minimum

10 caractere, dintre care cel putin o
majuscula, cel putin o minuscula, pre-
cum si numere si simboluri.

De asemenea, trebuie respectate
unele reguli, precum: folosirea unor
combinatii usor de amintit, insa dificil
de intuit; nu este indicata alegerea
unor citate cunoscute din literatura,
religie sau a unor sloganuri si nici uti-
lizarea de cuvinte uzuale.

Politica de securitate trebuie sa includa
schimbarea periodica a parolelor.

Explicati elementele de baza ale unui
comportament adecvat pe Internet.
Reamintiti copiilor ca atunci cand sunt rai,
mint sau cand dezvaluie secrete, ranesc pe
ceilalti atat In mediul online cat si in viata

® Salvati Copiii

48

reala. Nu uitati sa va laudati copilul cand
acesta se comporta adecvat.

Reamintiti-le copiilor sa nu-si dezvaluie
parolele prietenilorlor. O forma desintélnita
de hartuire online apare atunci cand copiii Isi
dezvaluie parolele, se conecteaza pe conturile
altor copii si se dau drept copiii respectivi.
Copiii se pot proteja constientizand faptul ca
parolele sunt strict secrete si ca acestea pot fi
spuse doar parintilor.

Asigurati-va ca cei mici spun ce li se
intampla (chiar daca acel cineva nu sunteti
dumneavoastra). Copiii trebuie sa le spuna
parintilor, profesorilor sau altor adulti de
incredere daca sunt hartuiti online. Explicati-
le copiilor ca nu inseamna ca parasc, ci ca isi
apara dreptul de a fi protejat.

Oferiti-le sfaturi despre cum sa
reactioneze cind sunt hartuiti. Desi ar
putea fi tentati sd faca acest lucru, copiii
nu trebuie sa se razbune niciodata pe cei
care-i hartuiesc. Ei pot rupe cercul vicios al
hartuirii, nereactionand agresiv. In schimb,
copiii trebuie sa adune toate dovezile de
hartuire (emailuri, imagini, mesaje etc.) si sa
nu le stearga.

Stabiliti sanctiuni pentru hartuirea
online. In cazul in care copilul dumneavoastra
este rau cu alt copil sau il umileste, le puteti
refuza accesul la telefonul mobil sau la
computer. Discutati cu ei faptul ca trebuie sa
fie respectuosi cu ceilalti copii.
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Parintii loanei o lasau sa se joace pe un website unde : T
avea grija de un calut si de decorarea adapostului lui. ) l

Prietenul ei, Mihai, s-a mai jucat in trecut cu Ioana si
ii stia numele si parola cu care se inregistra pe acel :
website. Intr-o zi, loana intra sa aiba grija de calut, ! @

-]
—

dar observa ca adapostul calutului ei era distrus si :
multe obiecte lipseau.

STOP folosirii calculatorului.
SPUNE unui adult de incredere ce s-a intamplat.

Fii ONLINE numai cand un adult apropiat ii va spune ca
e in regula saa faca acest lucru.

JOACA-TE online doar cu copiii care sunt buni cu tine.
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agresor
din viata agresor

online

reala o )

e

Te amenintaciteva It furd obiectele Iti trimite mesaje Te loveste.
trage de par. dintr-un joc online jignitoare.

a) Isi scrie un e-mail ca si ameninte sau ca s sperie pe cineva.
b) Spune lucruri urate in timpul pauzelor.

c) Iti povesteste despre un joc online.

a. Sa nu mai folosesti calculatorul.b. Sa spui unui adult in care ai Incredere ce s-a
intamplat. c. Sia sib.
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4.5 RETELELE SOCIALE
SI PROTECTIA DATELOR
PERSONALE

“Cred cd jumdtate din clasa mea (inclusiv
eu) si cam 20% din tot liceul meu sunt
dependenti de Facebook. Nu este foarte bine,
fmi propun sd fac ceva si amdn din cauzd

cd stau prea mult pe Facebook. Am inceput
sd intru pe Facebook mai intdi cdnd ajung
la pc si nu sd imi verific mailul. Dacd nu am
acces, gen 2 zile, la facebook, simt cd nu mai
traiesc. Stiu cd nu e bine, dar incerc sd md
cumpdtez....” (Stefania - 17 ani)

»Eu foloseam Facebook-ul pentru distractie
cu prietenii, cdnd intr-o zi am descoperit cd
profesorul nostru de TIC avea si el cont. Am
creat un grup special pentru clasa noastrd si
acum schimbdm acolo informatii despre teme,
dar si chestii amuzante.” (Stefan - 16 ani)

»Colega mea a postat niste fotografii
personale pe contul ei de Facebook care mai
tarziu

au fost copiate si folosite in cadrul unui
videoclip pe Youtube, care nu a pus-o

intr-o posturd foarte bund si care a stdrnit
numeroase discutii, chiar intre prieteni care
au continuat

cu glume la adresa ei.” (Andra - 15)
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Statistici

® 47% dintre copiii romani cu varste
cuprinse intre 9 si 16 ani au un profil
pe o retea sociala.

® 44% dintre copii romani, in special
adolescentii, au profilul de pe retelele
de socializare setat ca public, in timp
ce 22% dintre copii posteaza informatii
precum adresa sau numarul lor de
telefon.

® 57% dintre copiii cu varsta cuprinsa
intre 9 si 16 ani din Europa au un profil
pe o retea de socializare. Aceasta cifra
este mai mica pentru copiii intre 9 si
12 ani dar creste foarte mult in cazul

adolescentilor — 81% dintre copiii cu
varste Tntre 15-16 ani au un profil.
Livingstone, S, and Haddon, L (2009-
2011) EU Kids Online: Final report. LSE,
London: EU Kids Online (EC Safer Inter-
net Plus Programme Deliverable D6.5.
« In Romania existd in momentul de

fata aproximativ 6 milioane de utiliza-
tori, cu o rata de penetrare a populatiei
de 27%. Cei mai multi utilizatori
romani au varste cuprinse intre 18-24
de ani (29%) si 25-34 de ani (29,9%),
dar observam si o prezenta destul de
ridicata a copiilor cu varste cuprinse
intre 13 si 17 ani (14,8%). (Facebrands,
2013)

Retelele sociale online au devenit populare
1n 2003, o data cu lansarea unor website-uri
ca "Friendster”, "MySpace” saui “LinkedIn”.
Astazi, din ce In ce mai multe retele sociale
sunt create pe Internet. Ele functioneaza fie
ca spatii online generale, fara sa urmareasca
un anumit domeniu de interes si pun laolalta
adolescenti si adulti, oameni obisnuiti si
figuri publice, profesionisti si amatori. Dar
ele pot deveni si adevarate "cluburi private”
care se specializeazd si se adreseaza unor
zone de interes specifice (comunitati
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comerciale, stiinti-fice, culturale sau artistice,
partide politice, organizatii profesionale,
divertisment etc.

Facebook.com - este un o retea de
socializare creata de catre Mark Zuckerberg
in 2004 pentru a oferi posibilitatea de a
contacta persoane apropiate, dar si persoane
inci necunoscute. in acest moment, Facebook
este cea mai raspandita retea sociale din lume,
atingind in 1,06 milliarde de utilizatori activi*,
care au postat, in 2012, peste 219 miliarde
de fotografii. Dintre utilizatori, mai mult de
jumatate (700 de milioane) se conecteaza
de pe dispozitivele mobile. Utilizatorii pot
intra In aceasta retea din orice loc unde exista
acces la Internet pe baza unei parole stabilite
initial odata cu completarea formularului de
inscriere. In Romania, Facebook este cea mai
populara retea de socializare cu aproape 6
milioane de utilizatori.’

Twitter.com

Twitter  permite  utilizatorului  sa
trimitd mesaje scurte, de maxim 140
de caractere. Celor care au hotdrat sa
urmareasca activitatea utilizatorului
le vor fi afisate mesajele acestuia.
A fost lansat in 2007 si a ajuns sa fie utilizat
pe scard largd, atdt pentru comunicare
interpersonalad cat si pentru comunicare de
marketing.

LinkedIn.com

LinkedIn reprezinta o retea cu scop
profesional: =~ punerea in legitura a
profesionistilor din intreaga lume, pentru a

4 Aceasta retea detine cea mai
complexa baza de date despre identitatea,
preferintele, comportamentul online a unei
treimi din populatia Europei si a Americii
de Nord. news.cnet.com/8301-1023_
3-57566550-93 /facebook-by-the-numbers-
1.06-billion-monthly-active-users/

5 http://www.facebrands.ro/
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le spori productivitatea si reusitele. Practic,
profilul fiecarui utilizator este ca un CV in
miniaturd. Momentan, are peste 225 de
milioane de milioane de membri in peste 200
de tari si teritorii.

Google+

Google+ este reteua de socializare creata
de gigantul Google. Desi numarul celor care
si-au facut cont in primele luni de la lansare
a fost spectaculos, reteaua nu cunoaste
momentan popularitatea de care se bucura
Facebook.

Hi5

Hi5 inregistreaza peste 50 de milioane
de utilizatori, 25 de milioane de vizitatori
zilnici si este o retea sociala care s-a bucurat
de o mare popularitate in Romania, in
special in perioada 2005-2007. Reteaua e
axatd pe impartasirea pozelor si pe relatii
interpersonale. Cei mai multi utilizatori au
varste cuprinse intre 25 - 34 de ani.

Cea mai importantd problema pe
care o ridica utilizarea retelelor sociale o
reprezintd protectia datelor cu caracter
personal. Respectul pentru viata privata
si protectia datelor cu caracter personal
sunt doud elemente esentiale in societatea
contemporana  bazatd pe  utilizarea
tehnologiilor moderne de informare si
comunicare. Desi nenumadrate coduri etice si
dispozitii legale garanteaza respectul pentru
informatiile personale, iIn mediul online, acest
lucru e mai dificil. Orice informatie postata
online va ramane accesibila, cel mai probabil
pentru totdeauna. Din acest motiv, este foarte
important sa fie acordata o atentie sporita,
atat de catre copii cat si de catre adulti,
momentului In care se comunicad online
elemente de identitate, prin email, mesaje
sau pe retelele sociale. Copiilor trebuie sa li
se explice ce informatii reprezinta date cu
caracter personal, cand acestea pot fi sau nu
transmise, care sunt situatiile cand ele nu vor
fi niciodata dezvaluite si ce consecinte exista
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cand nu respectam regulile de protectie a
informatiilor confidentiale.

Datele personale sunt datele proprii
unei persoane, folosite pentru identificarea
acesteia si care au un caracter privat: nume
si prenume, codul numeric personal, data
nasterii, adresa fizica sau electronica,
numerele de telefon, nationalitatea, limba,
sexul, contul bancar, amprente, Inregistrarea
vocii, fotografii, adresa IP¢ scoala si clasa din
care fac parte, programul familiei etc. Datele
personale permit identificarea unei persoane
fie direct, fie prin aldturarea mai multor
elemente de informatie.

Intr-o lume in care informatia capiti
o valoare din ce in ce mai mare, datele
personale devin o moneda de schimb, mai
ales prin intermediul retelelor de socializare.
lar in grupul tinta al celor interesati de
colectarea acestor informatii sunt inclusi si
copiii, si in mod special, adolescentii si tinerii,
mai vulnerabili la tentativele de obtinere
frauduloasa a datelor personale prin
intermediul Internetului.

Companiile care detin retelele de
socializare s-au specializat In colectarea
de informatii, pentru o publicitate mai
bine tintita in functie de particularitatile
utilizatorilor. De asemenea, numarul site-
urilor piratate (false) e in crestere, creand
un pericol serios la adresa securitatii datelor
postate online.  Imaginile Incarcate pe
diferite site-uri sau retele de socializare pot fi
preluate cu usurintd, iar daca acestea contin

6 Adresa IP (din engl. Internet
Protocol) este un numar care identifica
fiecare calculator conectat la Internet.
Fiecare calculator are pe Internet cel putin

o adresa IP unica. Cand cineva trimite sau
primeste informatii, prin email sau prin
vizualizarea paginilor web, continutul digital
al mesajului sau al paginii respective circula
secvential prin pachete care cuprind adresa
expeditorului si pe cea a destinatarului.
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elemente clare de identificare a domiciliului
sau programului familiei, situatia devine
grava atat pentru copil cat si pentru membrii
familiei. Fotografiille compromitatoare se
pot transforma in viitor in obstacole la
angajare sau vor afecta imaginea publica
a tanarului. Nu in ultimul rand, folosirea
fara discerndamant a datelor bancare pentru
achizitionarea online de bunuri sau servicii
reprezintd o amenintare serioasa la adresa
securitatii financiare a familiei.

Pentru parinti si educatori devine
important sia aduca in discutie cu copiii
chestiunea informatiilor pe care ei le-au
postat online sau sunt tentati sa le foloseasca
in activitatea lor digitala. Modul in care aceste
date sunt obtinute si prelucrate, scopurile
pentru care ele sunt colectate, riscurile
postarii datelor confidentiale sunt cateva
dintre subiectele de dezbatere pe care le
puteti organiza in cadrul scolii. Explicatiile
clare si exemplele oferite chiar din experienta
lor directd 1i pot ajuta sa adopte un
comportament preventiv pentru o mai buna
protectie a datelor si imaginii lor personale.

Informatiile cu caracter personal pot fi
colectate sub diferite forme, voluntar sau
ca o conditie de acces la un joc, site sau o
comunitate online.”

- Navigarea online presupune intotdeauna
un schimb de date digitale intre
calculatorul utilizatorului si serverul
pe care se afla site-ul accesat, iar aceste
date contin un cod unic de identificare
a calculatorului utilizatorului (IP), care
permite identificarea abonatului, a adresei
fizice a acestuia.

- Informatiile postate pe site-urile de
socializare (Facebook), forumuri, prin
text, imagini sau filme. Daca setarile
de confidentialitate nu sunt setate
corespunzator, fiind pe modul "public”,

7 www.xooloo.net/blog/proteger-les-
donnees-personnelles-sur-internet/
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Peruniul Inkes it Cnlee - Ceals

® Salvati Copiii

orice utilizator activ pe acea retea va avea
acces la toate informatiile postate. Daca
doar accesul prietenilor la toate datele
proprii este permis, informatiile postate
vor deveni accesibile si altor persoane,
necunoscute copilului si prietene a
prietenilor acestuia.

Informatiile personale introduse in
formularele de inscriere care nureprezinta
o0 obligatie pentru utilizator.

Pentru crearea unei adrese de e-mail sau a
unui cont pe o retea de socializare.

La Inscrierea pe un site cu jocuri sau pe un
forum de discutii, cand le sunt solicitate
adresa de e-mail, numele si prenumele,
numele de utilizator, adresa, numar de
telefon etc.

Complexitate T
Expunerea publica a datelor
personale

Transmiterea datelor personale
unei persoane necunoscute —-

Transmiterea numelui si a dated
de nastere inainte de de folosirea
unui joc online

Inscrierea adresei de email
apartinand unui prieten pentru |~
a-1 trimite un mesaj sau © Imagine

Transmiterea propriei adrese de —-
email pentriea primi un
newsletter

Cand, pentru descdrcarea unei sonerii
de apel pentru telefonul mobil, a unei
melodii, imagini sau joc, le sunt solicitate
e-mailul sau numarul de telefon.

In procesul navigarii, istoricul actiunilor
copilului este inregistrat in fisiere de mici
dimensiuni numite "cookie(s)”, care pot
servi la cunoasterea comportamentului

online si  directionarea  mesajelor
publicitare in functie de acest parametru.
Comentariile facute pe blog-uri,

schimbarea statusului sau postarea unei
fotografii pe contul propriu, numele
utilizatorului, va fi asociat continutului
accesat prin cautarea pe Google, mai ales
daca setarile de confidentialitate nu sunt
atent controlate.®

8

Persoanele care nu sunt logate pe

Facebook au acces la informatiile postate,
daca audienta setata este "Publicd”, inclusiv
la urmatoarele informatii: nume, imaginea de
profil, coperta, sex si retele. (www.facebook.
com)

Nu e corect sa presupunem ca

vor fi intelese de citre copii im-
plicatiile utilizdrii datelor
personale.

Pe masurd ce copiii cresc, ei
vor intelege mai bine cum
vor fi folosite datele lor
personale

W
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Nimeni nu este de acord cu dezvaluirea
datelor personale necunoscutilor sau
expunerealor publica. Nici copiiinu araccepta
asa ceva. Insi, aflati in fata monitoarelor,
multi dintre adolescenti accepta cu usurinta
furnizarea detaliilor privind identitatea lor
sau a familiei pentru a-si crea rapid o adresa
de e-mail, pentru participarea la un concurs
online sau pentru a intra in posesia unui
cadou. De asemenea, adolescentii si tinerii cu
conturi pe retelele de socializare au tendinta
de a posta o multitudine de informatii cu
caracter personal.

Sfaturipentrua-iajutapeeleviiadolescenti
sd ramand vigilenti atunci cand, folosind
Internetul, li se cer informatii personale:

- Tastati pe motorul de cautare Google
numele unora dintre elevi pentru a le
demonstra cate informatii si imagini
putem obtine cu privire la persoana lor.

- Pe baza exercitiului de mai sus, cereti
elevilor sa reflecteze la intrebarile
urmitoare: Isi doresc ca aceste informatii
sa fie accesibile tuturor? Profesorii pot
afla aceste lucruri despre ei? Dar un viitor
angajator?

- Organizati o mica dezbatere cu elevii
pornind de la intrebarea "Ce date sunt
strict confidentiale? Dar care nu sunt?”

Pentru oricare dintre situatiile de
mai jos, copiii trebuie invatati sa ceara
consimtamantul parintilor:

e Dezvdluirea numelui si adresa copilului
unei persoane necunoscute, de exemplu,
ca parte a termenelor si conditiilor de
participare la o competitie;

o Folosirea elementelor de identitate pentru
scopuri publicitare;

e Postarea imaginii copilului pe un website
public;

o Colectarea de date personale apartinand
membrilor familiei sau prietenilor.’

9 Personal Information Online - Code
of Practice, Information Commissioner’s
Office, 2011.
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Facexceptie datele de contactale parintilor
cerute pentru obtinerea consimtamantului.

Pentru a evita situatia de a cadea
victima unor activitdti de frauda online la
achizitionarea de produse, trebuie respectat
un set minim de reguli:

e cumpadraturile sa se realizeze doar de pe
site-uri recunoscute si securizate;

e contravaloarea unui produs achizitionat
nu trebuie transmisa inainte de verificarea
existentei si functionalitatii acestuia,
prin folosirea unui serviciu de escrow
recunoscut;

e nu se folosesc serviciile financiare de
transfer rapid, precum MoneyGram |,
inainte de receptionarea produsului
achizittionat, mai ales cand aceasta
operatiune este solicitata de vanzator;

e verificarea bonitatii site-ului (exista
magazine online fictive care au ca scop
atragerea unor clienti si captarea datelor
bancare ale acestora).

Servicii de escrow - terte pdrti intr-o
tranzactie care receptioneazd, depoziteazd
si ulterior livreazd fonduri sau documente
atunci cdnd se constatd indeplinirea anumitor
conditii; cont constituit intre un debitor si
creditor, dar detinut de un tert, nefiind insd
discretionar la dispozitia acestuia; este folosit
in cazul in care unul dintre ei nu isi achitd
obligatiile contractuale;

Ce este Facebook?

Facebook este o enorma retea sociala,
accesibila gratuit, care are sute de milioane
de utilizatori din intreaga lume. Pentru a
folosi Facebook, tot ce trebuie sa faci este
sa te inscrii folosindu-ti adresa de email si
introducand date ca numele tdu, genul, data
de nastere. Ti se creaza in acest fel o pagina de
profil pe care o poti completa cu informatii,
raspunzand la diverse intrebari standard
din formularele Facebook. intrebarile sunt
menite sa ajute utilizatorul sa-si creeze
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conexiuni cu persoane - numite "Prieteni”
- totodatd, afisdnd interesele utilizatorului,
cum ar fi cartile sau filmele preferate.

Facebook nu este menit sa fie folosit de
persoanele sub 13 ani, dar nu este dificil
sa-ti creezi un profil chiar daca ai sub aceasta
varsta. Orice profil care contravine politicilor
Facebook, inclusiv cele create cu date false vor
fi suspendate sau sterse de catre Facebook.

Pe langa afisarea informatiilor de profil
si a intereselor, Facebook permite unui
utilizator sa facd multe alte lucruri, cum
ar fi sd posteze statusuri, prin care spune
celorlalti unde este si ce face, poate sa se joace
jocuri, sa vorbeasca pe chat, sa comenteze pe
profilurile altor persoane si multe altele. Nici
madcar nu e nevoie sa aiba un computer la
indemana ca sa isi verifice si sa 1si updateze
pagina de Facebook, poate sa faca acest lucru
de pe telefonul mobil sau de pe alt dispozitiv
mobil.

De ce este Facebook important?

Tinerii il adora. In schimb, parintii aud
multe lucruri negative despre el. Intr-adevar,
Facebook are partea lui de poze deochiate,
schimburi de replici tdioase si chiar certuri
care se extind in viata reald, dar Facebook
este o modalitate excelentd pentru copii
sa comunice cu prietenii, sa Isi dezvaluie
interesele si sa se distreze.

Adolescentii simt o mare presiune
sociala sa foloseasca Facebook-ul si, daca el
este folosit Intr-un mod responsabil, poate
reprezenta un instrument util si distractiv
prin care tinerii sa pastreze legatura cu
prietenii lor. Din pacate, copii pot fi nemilosi
uneori si nu se vor da in laturi de la a folosi
orice instrument sa raneasca, sa hartuiasca
sau sa faca de rusine pe altcineva.

Parintii aud de multe ori povesti despre
adolescenti care folosesc Facebook-ul in mod
gresit si devin Ingrijorati pentru copiii lor
care ar putea sd devind mult prea preocupati
de micile neintelegeri care se isca in lumea
virtuald. Lucrul pe care parintii trebuie sa
il aiba In vedere este cd acest website nu
este o problema, ci ca depinde foarte mult
de felul in care el este folosit. De aceea este
foarte important sa discurtam cu tinerii si

@j Salvati Copiii
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copiii despre comportamentul responsabil pe
internet.

Acestea spuse, exista foarte multe
alte aspecte care tin de siguranta si
confidentialitatea pe internet de care trebuie
sa fim constienti. Copiii 1si pot posta locatia
lor fizica, spunand unde sunt si invitandu-
si prietenii sa li se alature. Chiar si prietenii
care nu au Facebook pot fi marcati (tag) intr-o
locatie. Aceasta optiune ar trebui dezactivata
cand vorbim despre copii.

Facebook poate, de asemenea, sa expuna
copiii la comentarii nedorite atat din partea
prietenilor, cat si din partea unor persoane
necunoscute. Aceastea se pot transforma in
dispute care se infiltreaza si in viata reala a
copiilor si 1i afecteaza creandu-le stari de
tensiune. Poate cea mai spinoasa problema
sunt pozele, gandurile sau sentimentele care,
odata expuse, nu mai sunt sub controlul
adolescentului.

Adolescentii care folosesc Facebook
creeazd o amprentd digitald care poate
ramane online o lunga perioada de timp si
avand in vedere impulsivitatea adolescentilor,
ei pot sa faca sau sa spuna lucruri pe Facebook
pe care sa le regrete mai apoi. Este foarte usor
pentru alti prieteni sa dea mai departe orice
continut postat de un adolescent - chiar si
conversatiile. Ceea ce poate parea amuzant
intr-un anumit moment, poate, de asemenea,
sa afecteze viata personala si profesionala
mai tarziu.

intelegand setirile de confidentialitate
Facebook

Pe Facebook, numele si poza de profil
sunt intotdeauna vizibile public. Acest lucru
inseamna ca alti utilizatori Facebook, pot
vedea aceste informatii atunci cand ajung
pe pagina unui anumit utilizator. Persoanele
care pot vedea informatiile personale, care
pot scrie pe profilul unui utilizator, pot fi
limitate prin setarile de siguranta Facebook.
Informatia poate fi facutd accesibila Tuturor,
Prietenilor prietenilor sau Doar prietenilor.
De asemenea, se poate limita cine ar putea
sa vada poze, comentarii sau alte continuturi
postate de catre utilizator.

Daca un adolescent are o pagina de
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Facebook, este important ca dumneavoastra
sa stati alaturi de ei si impreuna sa revizuiti
setdrile sale de siguranta Facebook. Pe langa
asta, e bine sa oferiti informatii cu privire la
motivatia pentru care e vital sa ne controlam
informatiile personale. Odata ce o informatie
este postatd, ea scapa de sub controlul
adolescentului - ea poate fi copiata, salvata
sau data mai departe altor persoane.

Prin crearea unei pagini si familiarizarea
cu setarile Facebook, puteti sa ajutati
adolescentii sa il foloseasca intr-un mod
responsabil. Gasiti mai jos cateva sfaturi
care v-ar putea ajuta sa navigati prin acest
teritoriu nou.

Sfaturi despre cum sa vorbim cu
adolescecentii despre Facebook

e Vorbiti cu copiii despre controlul asupra
propriilor informatii. Incurajati-i pe
acestia sa fie selectivi cu privire la
informatiile pe care le posteaza si chiar
activitatile pe care le intreprind acolo.
Aplicatiile pe care le folosesc si jocurile
pe care le joaca pot si ele sa fie vazute de
catre ceilalti.

e Folositi setari de sigurantd. Setdrile
predefinite ale Facebook tind sa lase o
mare parte din informatii publice pana
cand utilizatorul le face private (desi
setdrile pentru conturile minorilor sunt
mai stricte). Revizuiti setarile impreuna
cu adolescentii si asigurati-va ca sunt
setate astfel Incat doar prietenii sa poata
vedea profilul lor.

o Dezactivati serviciile de geo-locatie.
Optiunea Facebook Places permite
utilizatorilor sa-si posteze locatia. Copiii
pot, de asemenea, sa-si marcheze (tag) si
alti prieteni ca fiind prezenti la respectivul
loc. Recomandam ca aceasta optiune sa fie
dezactivata in cazul copiilor si tinerilor.

e Setatireguli cu privire la ceea ce e adecvat
sa posteze. Nu este permis ca adolescentii
sa posteze poze in ipostaze discutabile
care i-ar putea afecta pe viitor. Totodata,
ei trebuie sa se gandeasca bine Tnainte de
a posta statusuri sau comentarii. Amintiti-
le ca odata ce posteazd ceva ei pierd
controlul asupra acelei informatii.

57

sigur

Incurajati adolescentii si reflecteze
inainte de a se auto-dezvalui. Copiii
sunt foarte prinsi In moment si sunt mai
predispusi sa posteze ceva sub impuls.
Lucrati cu ei ca sa corecteze acest lucru.
Invatati-i sa se intrebe de ce posteazi un
anumit lucru, cine va putea sa vada lucrul
respectiv si dacd acest continut ar putea fi
inteles gresit sau chiar folosit impotriva
lor mai tarziu.

Aveti grija la reclame. Sunt foarte multe
reclame pe Facebook si multe companii
mari care au pagini acolo. Cei din
marketing folosesc in mod activ retelele
sociale pentru a ajunge la acest tip de
audienta.

Creati-va propria pagina. Cea mai buna
modalitate de a invata despre Facebook
este sad va creati chiar dumneavoastra un
cont. Totodatd, o modalitate foarte buna
de a porni o discutie cu un adolescent este
de a-l ruga sa va arate cum se poate crea
un cont pe Facebook.

Imprieteniti-vi pe Facebook cu copiii mai
mici. La aceasta varsta, copiii nu inteleg
exact anumite concepte si nu stiu ca ei lasa
o “amprenta” digitald. De aceea, e bine sa

vedeti ceea ce ei posteaza.

Intrebati adolescentii daci sunt de acord
sa va fie prieteni pe Facebook. Multi
dintre ei vor fi de acord, dar e bine sa nu
fiti intruzivi si sa nu postati foarte multe
comentarii, sa va Imprieteniti cu prietenii
lor, etc.

Alegeti-va batdliile. Veti vedea pe internet
multe lucruri bune, rele si unele chiar de
neinteles. Daca vreti sa evitati situatia In
care cei mici se retrag din prietenia cu
dumneavoastra de pe Facebook, atunci nu
le faceti observatii cu privire la orice mic
lucru. Vorbiti mai mult despre aspecte mai
generale si cu adevarat importante.

Fiti un model demn de urmat. Retineti! Si
ei la randul lor pot vedea ceea ce postati.
Un comportament potrivit 1i va inspira pe
tineri sa aiba o amprenta digitala curata.
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Activitatea raspunde la fintrebarea ”Ce
tipuri de informatii ar trebui sa pastrezi
doar pentru tine cand folosesti Internetul?”.
Elevii vor invata ca multe website-uri solicita
informatii confidentiale si vor discuta ce reguli
sa respecte Tn aceste situatii. Ei vor trece in
revista ce informatii sunt confidentiale sau au
caracter personal si nu trebuie dezvaluite fara
acordul unui adult in care pot avea incredere.
Vor vedea un chestionar online a carui
completare se face cu date confidentiale
si vor intelege ca nu ar trebui niciodata sa
ofere astfel de informatii. Ei vor naviga apoi
pe site-uri care solicitd un nume de utilizator
(username) si vor intelege ce reguli trebuie sa
respecte pentru a-si proteja datele personale
atunci cand stabilesc un nume de utilizator.

Timp estimat: 45 minute.

Participanti: elevi din ciclul primar si
gimnazial.

incalzirea (105 minute)

INTREBATI:

Ce vei face daca cineva necunoscut iti
cere adresa si numarul de telefon?

Elevii trebui sa inteleagd ca nu trebuie
niciodata sa dezvaluie astfel de informatii,
cu exceptia permisiunii unui adult de
incredere. Tntrebarea reprezinta o ocazie
pentru a afla daca elevii cunosc acest
raspuns. Daca nu-| stiau, ajutati-i sa-l tind
minte.

@ Salvati Copiii
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Obiective
Elevii vor fi iTn masura sa...

e Recunoasca tipul de informatii cu caracter
personal;

e inteleagd c3 niciodatd nu trebuie s
dezvaluie informatiile personale ;

o invete si-si creeze nume de utilizator care
le protejeaza informatiile personale.

Materiale si instrumente

Pregatiti prezentarea website-urilor Sigur.info
(www.sigur.info), Esafetykit (www.esafetykit.
net) , Big Brain (www.sigur.info/joc-bigbrain.
html) si Tineri in siguranta pe Internet (www.
safernet.ro/lectii), www.edu.ro - proiecte

Resurse pentru familie

Trimiteti acasa materialul ”Fisa familiei
privind siguranta online”

Definitii

Date (informatii) personale — date
proprii unei persoane, folosite pentru
identificarea acesteia si care au un car-
acter privat: nume si prenume, adresa,
numerele de telefon, scoala si clasa din
care fac parte, programul familiei etc.
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EXPLICATI elevilor ca e important sa
cunoasca informatii cu caracter personal
(cum ar fi, adresa, numere de telefon, scoala
etc.), dar e la fel de important sa pastreze
aceste informatii doar pentru ei. Ele nu
trebuie dezvaluite, cu exceptia situatiilor cand
au de-a face cu persoane apropiate, cum ar fi
rude, profesori sau prieteni apropiati.

Cereti elevilor sa ofere exemple de
informatii care trebuie sa rdamana private.
Scrieti pe tabla sau pe flipchart raspunsurile
lor pentru a le avea la dispozitie mai tarziu.
Verificati daca toti au inteles ca datele
personale (private) includ urmatoarele:

- nume si prenume

- adresa de email (emailurile parintilor)
- varsta

- scoala la care invata

- adresa

- programul dupa scoala

- numarul de telefon

- unde lucreaza parintii

intreabi inainte si spui (10 minute)
INTREBATI:

Ce faci daca cineva necunoscut fti trimite
un e- mail sau un mesaj pe telefon

in care Tti cere adresa si numarul de
telefon?

Elevii trebuie sa stie ca nu ar trebui sa
ofere aceste informatii online sau prin
telefon.

EXPLICATI elevilor ca este important sa
pastreze informatiile cu caracter personal ori
de cate ori folosesc calculatorul sau telefonul
mobil. Ei vor Tnvata cateva reguli pentru a-i
ajuta sa procedeze astfel.

INCURAJATI elevii sd prezinte exemple
cand ei finsisi sau altii au completat un
formular care solicita date personale. Probabil
elevii vor mentiona cazurile cand li s-a

59

sigur

TINCURAJATI elevii sa discute de ce este
important sa nu ofere informatii personale
persoanelor necunoscute. Subliniati ca nu
sunt deloc in siguranta daca ofera aceste
informatii persoanelor pe care nu le cunosc.
Ei trebuie sa intrebe Tntotdeauna pe unul
dintre parinti ori o altd persoana apropiata
daca pot sa faca acest lucru.

FOLOSITI ACTIVITATEA SUGERATA IN
ANEXA 2, utilizdnd jocul BIG BRAIN.

cerut sa completeze tezele sau alte lucrari

de verificare cu numele, prenumele, anul
scolar si clasa.

PREZENTATI elevilor un formular online
care solicita informatii cu caracter personal.

INVITATI elevii sa analizeze formularul si
sa numeasca diferite elemente de informatie
cerute.

INTREBATI:

Crezi cd acestea sunt informatii
personale?

Elevii trebuie sa recunoasca acest tip de
informatii, cum ar fi adresa, numarul de
telefon sau e- mailul.
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De ce completarea unui formular
online cu date personale este acelasi
lucru cu dezvdluirea lor unor persoane
necunoscute?

Elevii trebuie inteleaga ca, ori de cate ori
trimit informatii online (prin intermediul
unui calculator sau al unui telefon mobil
cu acces la Internet), acestea pot fi vazute
de persoane pe care ei nu le cunosc.

Cum sa folosesti numele de utilizator
(username)? (20 minute)

CERETI elevilor sa exploreze cu
dumneavoastra unul sau mai multe dintre
urmatoarele site-uri.

DEFINITI termenul “nume de utilizator”.
Apoi dati click pe site-urile alese si cereti
elevilor sa creeze un nume de utilizator.

Big Brain (vsav.webducation.info/BigBrain.
php?lang=ro). Click pe ”inregistreazi-te
acum”, apoi selectati anul nasterii copilului si
click pe simbolul specific genului copilului.

Click pe

Sigur.info  (www.sigur.info).

"Inregistrare”.
EXPLICATI elevilor ca anumite site-uri cere

inregistrarea fnainte de avea acces la jocuri
sau la alte lucruri.

INTREBATI:

Crezi ca ar trebui sa folositi numele
vostru real sau ceva care include acest
nume, atunci cand va creati
username-ul?

Elevii trebuie sa inteleaga ca numele lor
real este confidential, astfel ca nu poate
face parte din username-ul ales.
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AJUTATI elevii sa inteleaga ca ei nu trebuie
niciodatda sa completeze singuri aceste
formulare online. Numai adultii pot face acest
lucru, atunci cand este vorba despre date cu
caracter personal.

DIRECTIONATI atentia elevilor catre
urmatoarele reguli in crearea numelor de
utilizator.

Reguli

e intreabd unul dintre périnti sau un alt
adult de Tncredere inainte de a-ti crea un
username.

e Nu includeti nicio informatie cu caracter
personal in username, cum ar fi numele
real, varsta, ziua de nastere, numele scolii
sau al orasului, adresa sau numarul de
telefon, ori adresa de e-mail.

Sugestii

e Include cuvinte care te vor ajuta sa-
ti reamintesti username-ul, cum ar fi
animalul, personajul sau jucaria preferate.
Ai putea sa le combini cu alte cuvinte sau
numere.

o Daca username-ul creat este deja folosit,
trebuie sa-ti creezi altul.

e Noteaza-ti username-ul si parola si, cu
ajutorul parintilor, gasiti un loc sigur in
care sa le pastrezi in cazul in care le vei
uita.

DISTRIBUITI elevilor hartie si grupati-i in
perechi.
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CERETI elevilor sa-si intervieveze
partenerul folosind urmatoarele intrebari si
sa-si noteze pe hartie raspunsurile.

Care este animalul tau preferat?

Care este personajul, emisiunea TV sau
cartea preferata?

Care sunt numerele tale preferate?

Finalizarea orei (5 minute)

Puteti folosi urmatoarele Intrebari pentru
a evalua modul in care elevii au inteles
regulile prezentate.

INTREBATI:

Cdnd ti se pot cere informatii cu caracter
personal pe calculator?

Elevii trebuie sa descrie cum li s-ar putea
cere informatii personale la completarea
unor formulare de inregistrare.

Ce informatii trebuie sd raménd
confidentiale atunci cand folosim
calculatorul?

Elevii trebuie sa mentioneze numele,
adresa, numarul de telefon, e- mailul,
varsta etc.
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INSTRUITI elevii sa creeze trei nume
de utilizatori sigure pentru partenerul
lor folosind informatii din raspunsurile
notate. Ele nu trebuie sa contina numele
partenerului, varsta, scoala, adresa de
email, data nasterii sau orice alta informatie
privata.

CERETI elevilor sa prezinte clasei numele
de utilizator alese pentru verificarea
respectarii regulilor de mai sus.

Ce requli trebuie sd respecti la crearea
unui username?

Elevii trebuie sa recunoasca ca un
username sigur este acela care nu
contine nicio informatie personala si e
usor de retinut. De asemenea, ei trebuie
sa ceara ajutorul unui adult atunci cand
se inregistreaza pe un website.

Activitati suplimentare

Organizati elevii in echipe (4-8 membri)
pentru a lucra impreuna la realizarea unui
poster cu titlul ” PROTEJEAZA-TI DATELE
PERSONALE".

Activitati pentru acasa

Cereti elevilor sa lucreze acasa cu un
membru al familiei pentru a crea nume de
utilizator sigure, respectand regulile invatate.
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a) Niciodata.

b) Numai daca cineva iti cere.

c) Intotdeauna.

Ziva mea de nastere
este 5 februarie 2006

-1 —\

‘a
<
==
Adresa mea este ,
strada Viitorului 30. imi place sa fnot.
’
/)
a) cristi_ionescu_11985 b) imi_plac_pestisorii99 c) rex_prietenul_meu42
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Care sunt beneficiile si potentialele
capcane in utilizarea canalelor media digitale
in viata noastrd sociald caracterizatd prin
interconectare?

Elevii vor reflecta asupra avantajelor si
capcanelor mediului online pentru ei, pentru
relatile cu persoanele apropiate lor sau
pentru societate in general.

Ora de dezbatere va incepe cu filmul
"Vietile noastre digitale” care ofera o
introducere in temad folosind experienta
digitala si declaratiile copiilor. Apoi Ghidul de
discutie privind avantajele si capcanele vietii
digitale va oferi elevilor punctele de plecare
in exprimarea opiniilor cu privire la subiectul
dezbaterii.

Definitii

Capcana — cursa ori pericol greu

de depistat

Nativ digital — persoana care a cres-

cut cu calculatoarele, jocurile video si
Internetul inca de la nastere si se simte
confortabil cu aceste tehnologii.

Bun cetatean digital - persoana care
foloseste Internetul si alte tehnologii
digitale de informare si comunicare pen-
tru scopuri bune, cum ar fi crearea de
comunitati incluzive, colaborare pozitiva,
cauze prosociale, dezvoltare personala
etc.
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Elevii vor experimenta situatia Tn care alte
persoane pretind ca rezultatul muncii lor le
apartine. Ei vor determina in ce conditii sunt
acceptabile sau nu situatii diferite in care sunt
implicati elevii si temele lor pentru acasa. Eifsi
vor insusi modurile corecte de citare a ideilor
si textelor culese de pe Internet, inclusiv
includerea citarii intr-un text scris.

Timp estimat: 45 minute.
Participanti: elevi din ciclul gimnazial.
Obiective
Elevii vor fi Tn masura sa...

e Prezinte cateva dintre aspectele pozitive si
negative privind viata digitala;

e Recunoasca caile prin care media produce
efecte asupra lor, asupra prietenilor si
familiilor si asupra societatii.

o Reflecte asupra modului Tn care ei
utilizeaza media digitala, in special acele
zone ale vietii digitale care prezinta multe
aspecte de ordin etic.

Materiale si instrumente

e Vizionati filmul  ”Vietile  noastre
digitale” si pregatiti-l pentru a fi aratat
elevilor: http://www.youtube.com/
watch?v=aDLtU8eWz9E (filmul este in
limba engleza).

e O copie pentru fiecare elev a materialului
"Ghidul de discutie privind avantajele si
capcanele vietii digitale” (regasit la finalul
acestui exercitiu).

e Analizati ”“Ghidul de discutie privind
avantajele si capcanele vietii digitale —
varianta pentru profesor”.
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incélzirea (10 minute)

CERETI elevilor sa ridice mainile daca...
Au un profil pe o retea de socializare
(Facebook, Hi5 etc.).

Folosesc reteaua de socializare cel putin
de trei ori pe saptamana.

Folosesc Internetul pentru a comunica cu
prietenii lor.

Folosesc internetul pentru a se juca cu
altii.

Folosesc Internetul pentru a posta/incarca
lucrari create de ei insisi.

Ceva pozitiv li s-a intamplat folosind
internetul.
Au avut probleme, s-au suparat sau au
patit ceva rau, pentru ca ceva s-a intamplat
pe Internet.

CERET!I elevilor sa se gandeasca (in liniste)

despre viata lor digitala si despre cum folosesc
Internetul, folosind urmatoarele intrebari:

INTREBATI:

Daca Internetul, telefoanele mobile sau
alte instrumente de comunicare nu ar fi
existat, viata ta ar fi fost mai buna sau
mai rea?

Raspunsuri variate.

Cum te-ai simti daca nu ai putea sa
folosestei Internetul sau telefonul mobil
pentru o saptamana? Viata ta ar fi
diferita?

Raspunsuri variate.

Vizionati filmul (5 minute): http://www.youtube.com/watch?v=aDLtU8eWz9E

Filmul poate fi vizionat mai intai in intregime si apoi cu pauze dupa fiecare sectiune pentru
a folosi intrebarile pentru dezbatere din Ghidul de discutie privind avantajele si capcanele
vietii digitale (aflat la finalul acestui exercitiu)

Folositi Ghidul de discutie? (25 minute)

IMPARTITI elevilor materialul Ghidul de discutie privind avantajele si capcanele vietii
digitale.

FOLOSITI Ghidul pentru a-i ajuta pe elevi sa reflecteze asupra locului lor in societatea
interconectata de astazi. De-a lungul dezbaterii, orientati elevii sa se gandeasca la viata lor
digitala, a prietenilor si a societatii in general, subliniind aspectele pozitive numeroase sau cele
negative.

DEFINITI termenii capcana, nativ digital, bun cetatean digital, daca este nevoie.
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Finalizarea orei (5 minute)

CONCLUZIONATI  dezbaterea  cerand
elevilor sa gandeasca despre ei insisi ca
fiind cetateni digitali. Ce trebuie sa faca ca
sa devind buni cetateni digitali? E nevoie de
o schimbare in comportamentul lor? Daca
da, care este aceasta? Raspunsurile pot fi un
reper in evaluarea intelegerii filmului de catre
elevi.

SCRIETI urmatoarea intrebare pe tabla si
rugati elevii sa raspunda Tn cateva propozitii:

Odatd cu puterea vine responsabilitatea:
Ce inseamnd acest lucru in viata ta digitala?

Evaluarea raspunsurilor lor ofera o buna
imagine asupra intelegerii obiectivelor
dezbaterii. Elevii au analizat cu succes
avantajele si capcanele vietii digitale?

MI-E TEAMA
CA FACEBOOK
DISTRUGE
COMUNICAREA
ADEVARATAI
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Activitati pentru acasa

Cereti elevilor sa intrebe membrii familiilor
lor care nu au crescut cu un calculator sau cu
telefon mobil conectat la Internet, cum era
viata lor Tnainte? Cum intrau in legdtura cu
familia sau cu prietenii lor? Cum fsi faceau
temele pentru acasa? Cum aflau despre
locurile de munca si cum aplicau? Privind
inapoi, care erau avantajele si dezavantajele
de a nu avea acces la tehnologiile moderne
de comunicare online?
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4.6 GHID DE DISCUTIE

Folositi urmatoarele intrebari pentru
a reflecta asupra multiplelor aspecte
pozitive, dar si asupra celor negative, care
caracterizeaza viata voatra digitala.

1. Care sunt modurile in care copiii din film
participa la viata digitala? Si voi le folositi?
Sunt si alte cai prin care Internetul poate fi
folosit in sens pozitiv?

2.Cevreasd spuna fata din film atunci cand
declara ca Internetul poate fi "suparator”?

3. Credeti ca exista modalitati prin care
mediul online poate intdri relatiile intre
oameni? Dar cdi prin care aceste relatii sa fie
amenintate?

4. De ce credeti ca fata din film spune ca
nu-si doreste ca oamenii "sa afle cine este
ea”? Ce simti cand stii ca oamenii 1ti cunosc
identitatea online?

5. Unii declara ca astazi copiii cunosc mai
multe despre viata lor digitala decat stiu
parintii sau profesorii. Tu ce crezi?

6. Ce a vrut sa exprime fata din film atunci
cand a spus ca "e mai usor sa experimentezi
online”?

7. Elevii vorbeau despre “comentarii
despre oameni”. Ca au vrut sa spuna? Exista
aspecte pozitive in legatura cu acest lucru?
Dar negative?

8. Cineva spunea in film ca i-au folosit
foarte mult comentariile altora despre munca
ei. Ai primit vreodata feedback pentru ceva
facut online? A fost o experienta buna? De ce
sau de ce nu?

9. Care sunt lucrurile spuse de copii in film
despre respectarea creatiei, a muncii altuia?

10. Ce Inseamna sa fii "un bun cetatean
digital”? Existd exemple in acest sens?

De-a lungul dezbaterii, orientati elevii
sa se gandeasca la viata lor digital3,
a prietenilor si a societatii In general,
subliniind aspectele pozitive numeroase sau
cele negative.

1. Care sunt modurile in care .
copiii din film participa la viata
digitala? Si voi le folositi? Sunt .
si alte cai prin care Internetul .
poate fi folosit in sens pozitiv?

Copiii au comentat despre site-urile de
socializare.

Copiii au postat experiente proprii.
Copiii au folosit jocuri online.

2. Ce vrea sa spuna fata din e Poti sa afli multe despre o persoana pe Internet.
film atunci cand declara e Internetul poate deveni prea ...personal.
ca Internetul poate fi e Aiputea sa postezi ceva ce nu ti-ai fi dorit.
"suparator”?
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3. Credeti ca exista modalitati
prin care mediul online poate
intari relatiile intre oameni?
Dar cai prin care aceste relatii
sa fie amenintate?

Da, oamenii sunt conectati la 0 comunitate mult
mai mare decat cea cunoscuta “offline”.

Da, oamenii pot sa cunoasca pe altii care se afla
geografic la mare distanta.

Oamenii pot spune lucruri urate atunci cand sunt
anonimi.

Poti interpreta gresit mesajele trimise online.

4. De ce credeti ca fata din
film spune ca nu-si doreste ca
oamenii ’sa afle cine este ea”?
Ce simti cand stii ca oamenii
iti cunosc identitatea online?

Oamenii sunt strdini. Ea nu vrea ca strdinii sa afle
lucruri despre ea.

Ea nu-si doreste ca oamenii sa cunoasca lucruri
personale despre ea.

5. Unii declara ca astazi copiii
cunosc mai multe despre viata
lor digitala decat stiu parintii
sau profesorii. Tu ce crezi?

Unii adulti simt ca tinerii si copiii stiu mai multe
despre Internet si tehnologiile digitale avand in
vedere ca ei nu au crescut cu acestea, incercand
constant sa tina pasul. Ceea ce e necunoscut
poate inspira frica.

Unii adulti au cunostinte avansate despre media
digitald, mai ales anumiti profesori.

Adultii pot fi de mare ajutor pentru copii in
rezolvarea conflictelor pe care le au cu altii in
timpul utilizarea Internetului.

Copiii transmit multe mesaje text, adultii
emailuri.

Copiii au abilitdti tehnice pe care le pot impartasi
adultilor, iar adultii au o intelepciune despre viata
care lipseste copiilor.

6. Ce a vrut sa exprime fata
din film atunci cand a spus ca
"e mai usor sa experimentezi
online”?

Pe Internet, oamenii nu stiu cine esti.

Esti anonim pe Internet.

Poti pretinde ca esti o cu totul alta persoana.
Poti fi baiat daca esti fata, si invers.

Poti pretinde alta varsta - si poti fi tratat ca un
adult.

sigur
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7. Elevii vorbeau despre
"comentarii despre oameni”.
Ca au vrut sa spuna? Exista
aspecte pozitive in legatura cu
acest lucru? Dar negative?

Tnseamn3 aplicarea unui ”tag” sau "etichet3” pe
imaginile altora.

E similar cu ceea ce faci "offline”.

E o cale prin care unele persoane, anonim, isi
spun lucruri urate.

E o modalitate distractiva de a stabili prietenii
online.

Oamenii pot spune lucruri suparatoare sau
jignitoare.

Oamenii pot sa raneasca cu adevarat
sentimentele altora.

Poate fi rusinos.

8. Cineva spunea in film

ca i-au folosit foarte mult
comentariile altora despre
munca ei. Ai primit vreodata
feedback pentru ceva facut
online? A fost o experienta
buna? De ce sau de ce nu?

Raspunsurile pot varia.

9. Care sunt lucrurile spuse
de copii in film despre
respectarea creatiei, a muncii
altuia?

Ei vorbesc despre ajutorul oferit prin feedback.
Trebuie sa fi atent cu oamenii care folosesc
rezultatele muncii tale.

Trebuie sa ai incredere in oameni.

10. Ce inseamna sa fii "un
bun cetatean digital”? Exista
exemple in acest sens?

Un bun cetatean digital este cineva care foloseste
Internetul si celelalte tehnologii digitale pentru
scopuri bune, cum ar fi crearea de comunitati
incluzive, colaborare pozitiva, cauze prosociale,
dezvoltare personala etc.

Un bun cetatean digital devine o portavoce
impotriva celor care hartuiesc sau ameninta pe
Internet.

Un bun cetatean digital nu face comentarii
negative despre munca si imaginile altor
persoane.

Un bun cetatean digital nu posteaza informatii
despre altad persoana care nu-si doreste acest
lucru.
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1.Un este acea persoana care a crescut utilizand calculatoarele,
jocurile video si Internetul si se simte confortabil cu aceste tehnologii.

a) Nativ digital.
b) Tocilar.
c) ProfesordelT.

2. Profesorul 1i spune elevei ca, atunci cand esti pe Internet, “odata cu puterea vine
responsabilitatea”. Ce inseamna acest lucru?

a) Calculatoarele folosesc multa electricitate cand este accesat Internetul.

b) Internetul este un instrument foarte puternic, de aceea trebuie sa fii foarte atent cum
il folosesti.

c) Numai persoanele responsabile folosesc Internetul.

3. Exista aspecte pozitive si aspecte negative 1n legatura cu petrecerea timpului pe
Internet? Citeste propozitiile de mai jos si incercuieste atunci cand aspectele enuntate sunt
pozitive sau negative.

a) Poti arata rezultatele muncii tale si altor persoane Pozitiv Negativ
pe Internet.
b) Poate fi usor sa interpretezi gresit ce au spus altii Pozitiv Negativ
pe Internet.
c) Cateodata oamenii spun pe Internet lucruri rele pe Pozitiv Negativ

care nu le-ar fi spus fata in fata.

d) Poti sa pastrezi legatura cu alte persoane pe Pozitiv Negativ
Internet chiar daca acestea locuiesc foarte departe
de tine.
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4.7 SEXTING

Sexting-ul' este definit ca transmiterea de
mesaje sau imagini cu continut sexual explicit,
cel mai adesea prin intermediul telefonului
mobil. Adolescentii si tinerii (in special) trimit
texte, fotografii sau secvente video cu caracter
sexual, in care protagonistii sunt de cele mai
multe ori ei Insisi, prin SMS, email, webcam,
Skype sau prin intermediul retelelor sociale
unde imaginile sunt postate si partajate cu alti
utilizatori (Facebook, Twitter, Flickr, Youtube
etc.). Putini dintre ei isi dau seama ca, odata
transmise imaginile si secventele video,
dispare controlul asupra redistribuirii lor
pe alte website-uri sau conturi ale retelelor
de socializare, ficand inutil orice efort de
recuperare a fisierelor. Un studiu realizat de
Internet Watch Foundation a relevat faptul ca
88% dintre imaginile sexuale postate de catre
autorii lor au fost colectate si repostate pe
alte site-uri.!* In aceasti situatie vorbim de
victime ale sexting-ului.

Fenomen aparut recent, sexting-ul a
ajuns in atentia autoritatilor si organizatiilor
cu preocupari In domeniul sigurantei online,
fiind asociat cu o gama larga de consecinte
de natura legala si sociala. Conform cercetarii
publicate in 2012 de Academia Americana
de Pediatrie’?, acest fenomen apare ca
parte a unui comportament sexual de risc
printre adolescenti, in ciuda presupunerilor
anterioare care indicau un pericol minim.
Din punct de vedere statistic, sexting-ul este

10 Termenul este o contopire a
cuvintelor din limba engleza "sex” si
"texting”, folosita pentru prima data in presa
din Australia.

11 https://www.iwf.org.uk/about-iwf

news/post/334-young-people-are-warned-
they-may-lose-control-over-their-images-

and-videos-once-they-are-uploaded-online
12 Sexually Explicit Cell Phone

Messaging Associated With Sexual Risk

Among, September 2012, Pediatrics.
ediatrics.aappublications.org/content

early/2012/09/12 /peds.2012-0021
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asociat semnificativ cu activitati sexuale
cu elemente de risc (lipsa cunostintelor
privind viata sexuala si bolile cu transmitere
sexuald, nefolosirea mijloacelor de protectie).
Una dintre recomanddrile autorilor este
includerea dezbaterilor privind sexting-ul
si riscurile asociate acestuia in programa
cursului optional privind educatia pentru
sanatate.

Statistici

e Copiii romani inregistreaza cel mai
mare procent la primirea de mesaje
sexuale (fenomenul ,sexting”),

24% declarand ca au vazut sau primit
mesaje sexuale online. Dintre cei
expusi, 28% declara ca au fost deranjati

de aceasta (copiii cu varsta

intre 11-16 ani).

Livingstone, S, and Haddon,

L (2009-2011) EU Kids Online: Final
report. LSE, London: EU Kids Online
(EC Safer Internet Plus Programme

Deliverable D6.5.

Motivele pentru care adolescentii recurg
la acest tip de comportament sunt legate fie
de atragerea atentiei si cresterea popularitatii
lor, fie de lansarea unei glume 1n grupul de
prieteni sau In relatia de cuplu, crezand ca
vor ramane private. Gravitatea situatiei va
depinde de natura imaginii sau a secventei
video, de cat de explicit este continutul,
de intentia cu care a fost transmisa si de
dimensiunea publicitatii ei (transfer catre o

persoana sau publicare pe Facebook).

In calitate de educatori scolari, diriginti
sau profesori ai elevilor implicati in situatiile
de sexting, trebuie respectate urmatoarele
reguli:
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1. Vorbiti cu victima, tindnd seama de
nevoia acesteia de a se simti sustinuta si in
siguranta. Avand sentimentul ca a pierdut
cu totul controlul asupra situatiei, victimei
trebuie sa i se explice ca nu e singura si ca
va fi ajutata sa depaseasca aceasta situatie
nefericitda. Ea nu trebuie admonestata sau
judecata. Ea are nevoie sa i se explice care
sunt pasii de urmat. Parintii trebuie anuntati
despre situatia apiruti. In cazul in care
victima refuza, incercati sa o convingeti sa
faceti Impreuna acest lucru.

2. Evaluati impactul situatiei afland ce
contine imaginea (fara a o privi), care a fost
intentia trimiterii sau postarii ei si gradul de
raspandire. Probabil ca ar fi utild o discutie
cu unii dintre elevii care au auzit despre
problema aparuta, dar inainte de aceasta,
informati victima asupra persoanelor pe care
le veti intalni.

3. Adresati-va persoanei care a raspandit
fotografia sau secventa video cerandu-i sa
elimine fisierele atat de pe site-ul pe care au
fostincarcate cat si de pe dispozitivele pe care
se pot afla (telefonul mobil, memorii externe,
hard-diskuri). Implicati atat parintii victimei
cat si pe cei ai autorului postarii in urmarirea
si rezolvarea situatiei. Fiti atent la evolutia
emotionald si comportamentald a victimei,
iar la nevoie cereti suportul specialistilor.

4. Ganditi-va la masuri de reparatie
(scuze) care ar putea avea un efect pozitiv
asupra victimei si autorului.

Luand in considerare efectele grave asupra
reputatiei victimei, In abordarea cazurilor
de sexting trebuie respectate urmatoarele
principii esentiale:

e Imaginile si secventele video nu trebuie
vazute. Victimele vor intdmpina dificultati
in a comunica cu persoanele care au privit
imaginile stdnjenitoare. Cadrul didactic
trebuie sa ramana in primul rand o
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persoana resursa pentru elevi.

Protejati viata privata a victimei si
implicati cat mai putine persoane in
rezolvarea situatiei sale.

Luati In considerare starea emotionala a
victimei si nu judecati fapta acesteia.

Nu-1 considerati pe autor un infractor; ci
mai degraba un adolescent care a comis o
eroare pe care e dator sa o repare si din
care trebuie sa invete.

Pastrati iIntotdeauna confidentialitatea
atunci cand vorbiti cu tinerii sau cu
parintii lor.

Discutati cu elevii din scoald despre acest
lucru (despre fenomen si nu despre un caz
particular). Incercati si extindeti discutiile
la alte aspecte privind viata privata,
informatiile cu caracter privat, respectul
pentru alte persoane, reputatia online,
cyberbullying, educatia  emotionala,
educatia sexuala etc.

Stergeti fotografiile si secventele video
in cauza. Daca autorul nu o poate face,
apelati la administratorii site-ului. Daca
fisierele au fost trimise prin SMS, incercati
sa aflati cine le-a primit si cereti stergerea
lor.

Daca exista rea-vointa si nu pot fi sterse
fisierele, apelati la serviciile de Helpline
sau Hotline ale programului Sigur.info sau
sesizati politia.
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4.8 GROOMING

»Chiar eu am pdtit sd dau accept unui
necunoscut care la inceput a vorbit frumos
cu mine si mi-a facut complimente, dar care
mai apoi, dupd ce am refuzat sd-i trimit poze
cu mine, m-a amenintat cd md va bate si
mi-a adresat tot felul de lucruri nepldcute si
nepotrivite.”

(Cristina - 15 ani)

Grooming reprezintd ademenirea unui
copil pentru a fi supus unor abuzuri sexuale
, prin acte comise de adulti care incearca
castigarea increderii si crearea unei relatii
de prietenie cu acesta. Copilul poate fi
antrenat in “discutii pe teme intime pentru
a-1 expune gradual la materiale cu continut
sexual implicit in scopul reduceri rezistentei
sau inhibitiilor copilului. Copilul poate fi de
asemenea implicat in producerea de materiale
pornogradfice infantile fiind convins sd trimitd
fotografii personale compromitdtoare
realizate cu ajutorul aparatelor digitale, al
webcam-ului sau telefonului mobil, ceea ce fi
conferd abuzatorului un mijloc de control prin
amenintare. In cazul in care are loc intdlnirea
cu adultul, copilul riscd sd devind victima
unui abuz sexual sau a unei alte forme de
maltratare”’'?

Actele de grooming sunt comportamente
premeditate de manipulare, initiate prin
abordari non-sexuale, de cunoastere
graduala, lenta a copilului, cu scopul de
a-1 agresa sexual. Mediul online preferat il
reprezinta retelele sociale (Facebook, Hi5
etc.), vaste spatii de comunicare online, care
sunt utilizate de agresori pentru a se apropia
de copii cu usurint3, introducand elemente cu
caracter sexual in relatia cu acestia. in plus,
celelalte sisteme de comunicare prin sunet,
imagine si text (de tipul Skype sau Yahoo

13 Raport explicativ la Conventia
Consiliului Europei privind protectia copiilor
impotriva exploatarii si abuzurilor sexuale
(Lanzarote, 25.X.2007). Explicatia face
referire la art. 23 - Acostarea copiilor in
scopuri sexuale.
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Messenger) sau site-urile dedicate jocurilor
online permit nerestrictionat acces la o
comunicare completa si izolata cu copiii.

Statistici

® 32% dintre copiii romani declara
ca au comunicat pe Internet cu ci-
neva pe care nu il cunosteau fata in
fata, iar 13% dintre copii s-au dus sa
se intalneasca efectiv cu o astfel de
persoand. Cu toate acestea, o mare

parte dintre aceste persoane sunt
prieteni sau rude ale unor persoane
cunoscute de copil fata in fata.
Livingstone, S, and Haddon, L (2009-
2011) EU Kids Online: Final report. LSE,
London: EU Kids Online (EC Safer Inter-
net Plus Programme Deliverable D6.5.

Desi multi dintre agresori nu-si intdlnesc
niciodata victimele, actiunile lor sunt
abuzive avand in vedere expunerea copiilor
la materiale ilegale sau nepotrivite varstei
copilului si determinarea lor de a-si dezvalui
date personale, fotografii ori secvente video
cusau fara continut sexual. De aceea, legislatia
din Roméania si din alte tari sanctioneaza
simpla propunere transmisa online sau prin
intermediul telefonului mobil.

Copiii cu stima de sine scazutd, fara
incredere in fortele proprii, a caror relatie
cu parintii este precara sau care nu au fost
informati cu privire la utilizarea fara riscuri
a Internetului sunt mult mai predispusi sa
devina victime ale acestei forme de abuz
online. De regula, ei fac parte din categoria
celor care evita dezvaluirea dificultatilor catre
un adult, parinte sau cadru didactic. Din acest
motiv, informarea si dezbaterile libere cu
privire la riscurile online {i pot determina pe
copii sa recunoasca cu usurinta situatiile de
pericol si sa anunte la timp cand au suspiciuni
cu privire la actiunile online ale persoanelor
cu care intrd in contact.

Pentru a-i proteja Impotriva riscului de a
deveni victime ale grooming-ului, comunicati
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elevilor urmatoarele reguli si organizati
dezbateri asupra lor:

Explicati-le ca nu toti cei cu care intra
in contact online sunt ceea ce pretind
cd sunt si ca informatiile preluate de pe
Internet nu sunt intotdeauna adevarate
sau verificate.

Preveniti-i pe copii sa nu posteze
informatii personale, cum ar fi numele,
email-ul, numarul de telefon, adresa sau
numele scolii, persoanelor necunoscute.

Avertizati-i cd acceptarea invitatiilor
online, deschiderea email-urilor, a
SMS-urilor sau a fisierelor primite de
la persoane necunoscute pot fi foarte
periculoase; ele pot contine virusi sau
mesaje jignitoare.

Spuneti copiilor ca trebuie sa-si informeze
intotdeauna parintii, educatorii sau sa
discute cu alte persoane adulte in care au
incredere, ori de cate ori sunt ingrijorati
sau supdrati ca urmare a utilizarii
Internetului.

Directionati-i catre site-ul www.sigur.
info pentru a se informa corect asupra
beneficiilor si riscurilor online.
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Daca exista ingrijorarea ca vreunul dintre
elevi este in pericol de a deveni victima
abuzului sexual (ca urmare a unui contact
online sau in viata reald), informati directorul
scolii, consilierul scolar si raportati situatia
pe Hotline-ul programul Sigurinfo. Daca
elevul se afld deja intr-o situatie de pericol,
anuntati politia.

Ce spune legea?

Noul Cod Penal incrimineaza actiunile
de grooming in art. 222 (Racolarea in
scopuri sexuale):

Fapta persoanei majore de a-i propune
unui minor care nu a implinit varsta de

13 ani sa se intalneasca, in scopul com-
iterii de acte sexuale sau de corupere
sexuald, inclusiv atunci cand propu-
nerea a fost facuta prin mijloacele de
transmitere la distanta, se pedepseste
cu inchisoare de la o luna la un an sau
cu amenda.

@ Salvati Copiii



Care este diferenta intre prietenii online si
prietenii din viata reald?

Activitatea raspunde la intrebarea ” Care
este diferenta intre prietenii online si prietenii
din viata reala?”. Elevii vor invata ca, desi
oamenii pot sa creeze prietenii frumoase in
mediul online, ei trebuie sa fie foarte atenti
cu prietenii cunoscuti doar prin intermediul
Internetului si sa nu dezvaluie informatii
personale fara acordul unui adult Tn care
pot avea incredere. Ei vor dezbate asupra
diferentei intre prieteniile online si cele reale,
explorand un scenariu privind o conversatie
online (chat), si vor completa si semna un
chestionar privind conversatiile online.

Timp estimat: 45 minute.

Participanti: elevi din ciclul primar si
gimnazial.

Incalzirea (10 minute)

CERETI elevilor sa fimpartaseasca din
experienta lor privind chat-ul online,
trimiterea de mesaje instantanee sau

postarea online de mesaje.

EXPLICATI ca uneori copiii intra in legatura
online cu persoane pe care nu le-au cunoscut
fata in fata.

TNCURAJATI elevii sd prezinte diferentele
intre comunicarea cu prietenii pe careficunosc
de la scoala sau din cartier si comunicarea cu
persoanele pe care nu le-au intalnit niciodata.
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Obiective
Elevii vor fi iTn masura sa...

e Compare si sa remarce diferentele intre
prietenii online si prietenii reali, cei din
viata de zi cu zi;

e Analizeze de ce informatiile private nu
trebuie dezvaluite pe Internet nimanui
fara acordul unui adult in care pot avea
incredere;

e Dezbata despre ce trebuie sa faca daca
unul dintre prietenii online cere informatii
personale.

Materiale si instrumente
e Tabla de scris;

e O copie pentru fiecare elev a materialului
"Raspunsul Corect”;

e O copie pentru fiecare elev a materialului
"Test privind siguranta conversatiilor
online”.

Resurse pentru familie

Trimiteti acasa, in cazul copiilor din ciclul
primar, fisa ”Sa comunicam in siguranta pe
Internet”

EXPLICATI ca, desi copiii se pot amuza
conversand cu prietenii pe care fi cunosc
doar online, ei trebuie sa recunoasca ca nu-i
cunosc pe acestia la fel de bine ca pe cei de la
scoalad sau din cartier. De aceea, ei trebuie sa
fie foarte precauti cu informatiile pe care le
transmit pe Internet.

UTILIZATI ANEXA 2, accesand jocul BIG
BRAIN.
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Definitii

Prieten online — persoana cu care se
comunica pe Internet, dar pe care nu
am intalnit-o in mod real.
Administrator — persoana responsabila
cu monitorizarea activitatilor si

a mesajelor transmise pe un website
sau un forum.

A monitoriza (verb) — a supraveghea
atent.

INTREBATI:

Poti sa spui intotdeauna sigur ca
prietenul online e fata sau baiat?

Nu, pentru ca, in unele cazuri, oamenii isi
schimba in mod intentionat identitatea.

TU Al CONTROLUL (10 minute)

DISTRIBUITI
Corect”.

materialul ”Raspunsul

FIl IN SIGURANTA (10 minute)
INTREBATI:

V-ati dat vreodata drept altcineva pe
Internet? Daca da, cand?

Raspunsurile ar putea sa includa piesele
de teatru de la scoala, glumele.

EXPLICATI elevilor ca prietenii online pot
de asemenea sa se dea drept alte persoane.
Ei ar putea sa nu fie ceea ce pretind ca sunt.
Din acest motiv, este important ca elevii sa
nu faca cunoscute informatiile personale
prietenilor online fara acordul parintilor sau
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Poti sa spui intotdeauna sigur ce varsta
are prietenul online?

Nu. Pentru ca discutiile sunt doar
online, este usor pentru oricine sa
faca cunoscute doar anumite parti ale
identitatii sale.

REAMINTITI elevilor sa comunice cu
atentie cu prietenii si sa nu dezvaluie
informatii personale care ar putea sa-i puna
in pericol in vreun fel. Niciodata sa nu ofere
date personale celor necunoscuti, cum ar fi
adresa sau numarul de telefon, fara acordul
parintilor sau al altei persoane apropiate in
care au incredere.

CERET! elevilor sa citeasca scenariul
despre Nadia si SuperX11 si apoi sa raspunda
individual la intrebarile deschise.

al altei persoane in grija careia se afla. Ei nu
ar oferi informatii despre ei insisi strdinilor
intalniti pe strada si de aceea prietenii online
trebui tratati in acelasi mod, cu grija.

INTREBATI:

Ce Inseamna informatii private?

Raspunsurile ar putea sa includa
domiciliul,numarul de telefon, parola etc.
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EXPLICATI ca informatiile private includ (scrieti pe tabla):

e Numele si prenumele

e \Varsta

e  Domiciliul

e  Numarul de telefon

e Numele si numarul scolii
e Adresa de email

REAMINTITI elevilor ca atunci cand un
prieten online cere oricare dintre informatiile
de mai sus, ei trebuie sa anunte prietenii,
educatorii sau o alta persoana in care au
incredere.

DISCUTATI cu elevii despre cea mai sigura
cale de a comunica cu prietenii online si
anume folosirea unui website creat in mod

VERIFICA (10 minute)

DISTRIBUITI materialul materialului ”"Test
privind siguranta conversatiilor online”.

CERETI elevilor sa citeasca, sa discute, sa
completeze si sa semneze testul.

CERETI elevilor sa-si verifice raspunsurile
folosind materialul ”Raspunsul Corect”.

INTREBATI:

Vrei sa schimbi sfatul adresat Nadiei?

Raspunsurile vor varia.

DEZBATETI cu elevii raspunsurile posibile.
Subliniati faptul ca Nadia si SuperX1llsunt
prieteni online si nu prieteni reali. De aceea,
Nadia trebuie sa fie foarte prudenta in ceea ce
priveste informatiile dezvaluite lui SuperX11.
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e Data de nastere

e Parolele (adresei de email, de
exemplu)

e Numarul cartii de credit
e Numele parintilor
e Locurile de munca ale parintilor

e Fotografii in care pot fi recunoscuti,
atat ei, cat si membrii familiei

special pentru copii. Majoritatea acestor site-
uri sunt monitorizate de catre specialisti care
verifica continutul discutiilor sau mesajelor
trimise. Monitorizarea este asemdnatoare
arbitrajului din sport. Arbitrul urmareste
conversatiile pentru a se asigura ca toti cei
prezenti respecta subiectul discutiilor, se
comporta civilizat si sunt in siguranta.

REAMINTITI elevilor ca datele personale
nu trebuie dezvaluite fara acordul unui adult
de fincredere. Ei nu trebuie sa raspunda
intrebarilor care i-ar supara, jigni sau ar putea
sa-i deranjeze.

EXPLICATI ca la intrebarea "Unde se afla
scoala ta?”, Nadia ar trebui sa raspunda
"Prefer sa nu spun” sau "Aceasta este o
informatie privata”. Subliniati si faptul ca
Nadia nu este obligata sa raspunda in niciun
fel. Ea poate pur si simplu sa iasa din camera
de discutii (chatroom) sau de pe website sau
sa blocheze persoana respectiva pentru a nu
mai primi alte intrebari.

REAMINTITI copiilor ca atunci cand
persoanele necunoscute insista Tn a pune
intrebarile care ii fac sa se simta jenati, ei
pot cere unui adult de incredere sa raporteze
aceste persoane administratorilor acelui
website.
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Finalizarea orei (5 minute)

Puteti folosi urmatoarele intrebari pentru
a evalua modulin care elevii au inteles regulile
prezentate.

INTREBATI:

Prin ce sunt diferiti prietenii online de
cei pe care ii cunoastem personal?

Chiar si dupa ce oferi gandurile tale
personale unui prieten online, aceasta
persoana ramane la fel de straina ca si
necunoscutii intalniti pe strada pentru
prima data. Tti cunosti mult mai bine
prietenii reali. Vazandu-i mereu la
scoala sau in cartier, poti afla multe
lucruri despre ei.

Ce fel de informatii nu trebuie sa
dezvdluim prietenilor online?

Sa nu oferi niciodata informatii private
fara permisiunea unui parinte sau a unui
alt adult de incredere. Elevii trebuie sa
retina exemplele din Lectia 2.

Ce trebuie sd faci cdnd cineva pe
care nu-I cunosti iti cere informatii
personale?

Nu-i raspunde, apoi anuntd un parinte
sau un alt adult de incredere despre
acest lucru.
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Activitati suplimentare

Cereti elevilor sa gaseasca website-uri
in care se monitorizeaza conversatiile din
camerele de discutii. Rugati-i sa foloseasca
aceste website-uri si sa analizeze discutiile
care au loc, daca acestea contin informatii cu
caracter personal. Ei trebuie sa prezinte clasei
observatiile lor si sa se gandeasca cum ar
putea aceste website-uri sa informeze copiii
ca nu trebuie sa-si dezvaluie informatiile cu
caracter personal.

Activitati pentru acasa

Cereti elevilor sa discute acasa cu un
membru al familiei despre exemplele de
informatii private din Lectia 2. Ei pot adauga
alte exemple la lista. Elevii pot crea impreuna
cu familia o metoda de memorare usoara
(mnemotehnica) a exemplelor stabilite.
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Nadiei i place sa viziteze un site in care copiii pot sa posteze mesaje despre scoala lor,
programele TV preferate sau despre evenimente din viata lor. Dintre toti cei intalniti online, cel
mai mult i place de SuperX11. Atunci cand Nadia 1i povesteste despre problemele de la scoala,
SuperX11 are intotdeauna idei bune despre cum sa le rezolve. Chiar daca Nadia nu l-a vazut
niciodata pe SuperX11, ea il considera un bun prieten.

Intr-o zi, schimband mesaje, Nadia si SuperX11 isi comparau scolile.

Nadia scrie “Directorul scolii mele e SuperX11 raspunde “Scoala mea nu
atdt de strict... Trebuie sd mergem e asa de strictd. Cum se numeste

in linie dreaptd pe hol.” scoala ta?”

Aceasta Intrebare o face pe Nadia sa nu se simta in siguranta daca 1i va raspunde
lui SuperX11.

Nadia ii rdspunde “Hm, numele SuperX11 scrie “Care e adresa scolii
scolii mele e dificil de scris... ” tale?”

De ce crezi ca Nadia se simte in pericol cind este intrebata despre numele scolii ei?

Cum ar trebui sa raspunda Nadia?

De ce este acest raspuns potrivit?

Daca lucrurile devin nesigure sau ciudate pe un chat online, actioneaza:
e  Paraseste website-ul sau camera de discutii (chatroom).
e  Spune unui parinte sau unui adult de incredere ce s-a intamplat.

e Ignora acea persoana sau blocheaz-o ca sa nu-ti mai trimita mesaje.
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¢ Esti pregatit sa folosesti chat-ul sau sa comunici online cu alte persoane numai daca
poti verifica In ce masura propozitiile de mai jos sunt adevarate.

¢ Parintii mei spun ca pot folosi chatul si pot trimite mesaje online.

¢ Voi folosi chatul si voi trimite mesaje doar pe website-urile pentru copii care au
moderatori (persoane care monitorizeaza discutiile online).

¢ Voi verifica cu un adult de incredere daca e sigur sa trimit un raspuns sau un mesaj
unei persoane pe care nu am intalnit-o niciodata, ori sa dau click pe un link trimis de aceasta.

¢ Voi folosi nume de Inregistrare/utilizator (username) care sa nu contind informatii
despre identitatea mea.

¢ Stiu ce fel de informatii au caracter privat/personal.
¢ Nuvoi dezvalui online informatiile private.
¢ Nuvoiraspunde la intrebari care ma supara sau ma fac sa ma simt in pericol.

¢ Voi parasi website-ul si voi spune unui adult de Incredere daca ceva ma deranjeaza
online.

¢ Nuvoi accepta sa ma intalnesc cu cineva pe care I-am cunoscut pe Internet fara sa
fiu insotit de parinti sau de catre un alt adult in care pot avea incredere.

Semnatura Data

Retine informatiile pe care nu trebuie sa le faci cunoscute pe Internet:

Numele intreg Adresa de email Locurile de munca ale
L arintilor
Domiciliul Numere de telefon P ’
. Fotografiile in care poti fi
Numele scolii Parole 8 pot
recunoscut
Adresa scolii Numele parintilor
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a. Numele tdu intreg.
b. Sporturile care-ti plac.
c. Adresa de email.
d. Domiciliul.
Numele animalului tau de companie.
f. Statiunea in care ai fost in vacanta.

Ar trebui sa-i spuna lui Marius 67 adevarul.
b. Ar trebui sa-1 minta si sa-i spuna ca o cheama Alina lonescu.

c. Ar trebui sa nu-i spuna numele si sa povesteasca unui adult apropiat (de incredere) ce
i s-a Intamplat.

d. Ar trebui sa-i spuna numele ei real cu conditia ca si Marius67 sa i-1 spuna pe al lui.

Adevarat.

a.
b. Fals. %“
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4.9 IDENTITATEA,
REPUTATIA ONLINE SI
SIGURANTA PE INTERNET

»De la crearea unui cont pe un anumit

site am inceput sd primesc nenumdrate mail-
uri din partea unor impostori care aveau o
adresd similard cu cea de la care am primit
contul. Am cdzut in plasd fdrd sd observ
prezenta unor mici gafe de genul consoane
dublate sau lipsa unor vocale in link-ul trimis
pe email. Am realizat acum cd totul a fost un
atac de phishing pentru a-mi sustrage datele.”
(Sebastian - 17 ani)

Identitatea digitala este o parte
importanta a securitdtii online, fiind strans
corelatd cu modul in care este respectata
confidentialitatea  datelelor = personale.
De fapt, scopul securitatii online este de
a proteja informatia privata Impotriva
accesului neautorizat, distrugerii sau alterarii
, iar pastrarea confidentialitatii reprezinta
protectia atributelor, preferintelor si a datelor
asociate cu o identitate impotriva dezvaluirii
si raspandirii acestora in mediul online.*

7
©-&

Retelele sociale (Facebook, Twitter,
LinkedIn etc.), mai populare in randul
adolescentilor si tinerilor decdt printre
adulti, au creat un spatiu nelimitat de
proliferare a datelor personale pe Internet.
Utilizatorii de Internet dispun in prezent de

14 Digital Identity, Phillip ]. Windley,
O’Reilly Media, 2008.
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tehnologia necesara pentru a-si exprima,
construi si administra propria identitate
digitala, constituita din informatiile postate
pe conturile personale sau ale tertilor de pe
retelele sociale, din contributiile de pe blog-
uri, forumuri sau website-uri si din urmele
lasate prin simpla navigare pe Internet
(log-uri, cookie-uri, phishing). Principala
particularitate a mediului online este ca
o informatie (text, imagine) postatd la un
moment dat poate fi regasita si consultata de
oricine chiar la cativa ani dupa difuzare.

Astazi, se vorbeste din ce In ce mai des de
reputatia online a utilizatorului. Ingrijorarea
este cauzatd de faptul ca numeroase informatii
personale sunt postate online, In mod special,
pe retele de socializare, crednd in timp
adevarate identitati digitale. Interesul pentru
reputatia online ca expresie a identitatii
digitale a utilizatorului de Internet a pornit
de la numeroase situatii In care informatii
confidentiale, uneori compromitdtoare, au
afectat viata profesionald a unor tineri. Un
caz celebru este cel al lui Connor Riley, 22 ani,
tanara absolventa a Universitati din Berkeley,
acceptatd pentru angajare de catre compania
Cisco®®. La iesirea din sediul companiei,
Connor Riley a trimis urmatorul mesaj
prietenilor pe Twitter: ,Cisco mi-a oferit un
loc de muncd! Acum trebuie sd pun in balantd
utilitatea unui salariu gras si faptul cd urdsc
munca pe care trebuie sd o fac”. Neglijenta
in administrarea contului de Twitter a facut
ca mesajele lui Connor Riley sa fie publice
si nu adresate doar prietenilor sai, astfel ca
recrutorii companiei Cisco l-au putut citi.
Evident, locul de muncd nu mai era valabil
pentru tanara utilizatoare de Twitter.

Problema confidentialitatii si
securitatii pe Internet nu priveste doar
informatiile personale pe care alegem sa le
publicdm online ci si informatiile obtinute
de catre alte persoane prin intermediul unor
sisteme nu intotdeauna transparente. Intr-
adevdr, multe dintre activitatile desfasurate
pe Internet, de la comertul electronic pana
la participarea la grupuri jurnalistice, sunt

15 Bill Gillies, Conner Riley gives her
version of events, www.grownupdigital.com/
archive/index.php/2009/03/conner-riley-
gives-her-version-of-events/, 1 martie 2013.
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caracterizate de colectarea de date personale
ale utilizatorilor. Aceasta colectare poate
avea loc intr-un mod explicit printr-o cerinta
dintr-un formular electronic, sau Intr-un
mod secret prin intermediul log-urilor si
cookie-urilor. In cazul colectirii explicite,
utilizatorului i se cere sa completeze un
formular cu datele personale, in schimbul
unor servicii gratuite; aceasta informatie este
apoi catalogata si utilizata deseori 1n scopuri
comerciale. In acest caz, colectarea de date
este reglementata prin legile In vigoare in
diferite tari. Informatiile personale ins3, sunt
de obicei colectate fara stirea utilizatorului
prin intermediul unor log-uri, cookie-uri si
metodei numite phishing.

Log” este un fisier care asigura jurnalizarea
tuturor activitatilor unui sistem informatic
sau ale unei retele. Scopul sau principal
este de a ajuta administratorul de retea sau
tehnicianul sa identifice erorile din sistem
sau retea. O altd intrebuintare a acestor
fisiere poate consta in spionarea utilizatorilor
si obtinerea datelor/ informatiilor acestora.

Un alt instrument folosit pentru
detectarea urmelor lasate de utilizator in
sistem este cookie-ul. Acestea sunt fisiere
care Inregistreaza obiceiurile online ale
utilizatorului si pot avea mai multe utilizari.
Spre exemplu, un administrator al unui site
ii poate recunoaste pe cei care viziteaza site-
ul, controla frecventa vizitelor si apoi poate
personaliza site-ul In functie de gusturile
utilizatorilor. In plus, cookie-urile sunt
utilizate de catre furnizoriin vedereaadaptarii
continutului publicitar la fiecare utilizator in
parte. O directiva a Uniunii Europene, numita
E-Confidentialitate (Directiva 2009/136/
CE), dispune modificarea legilor In vigoare In
diferite tari si introducerea sistemului opt-in,
adica obtinerea consimtamantului a priori
(Inainte de inceperea colectarii de date).

Mai exista si o a treia modalitate de
obtinere frauduloasa a datelor personale:
phishing. Acest cuvant este folosit pentru a
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descrie practica de vanare a informatiilor.
Bazat pe un tip de frauda electronica, acest
sistem consta, de exemplu, in trimiterea de
emailuri prin care utilizatorului i se cere sa
introduca date personale pentru a se putea
bucura in continuare de anumite servicii.

Sfaturile de mai jos pot constitui
elementele de baza in abordarea subiectului
reputatiei online intr-o dezbatere la clasa.
Asa cum am aratat mai sus, reputatia online
se construieste in special in cadrul retelelor
de socializare.

Care sunt cele mai importante

5 sfaturi de securitate wireless?

La conexiunea in regim wireless trebuie
avute in vedere urmatoarele reguli de
securitate:

e evitarea conectarii la Wi-Fi publice,
intrucat exista hackeri care cloneaza
locatii de tip free Wi-Fi si acceseaza
datele personale

* folosirea, de catre firme,

a conexiunii de tip VPN (Virtual Private
Network), prin care datele transmise
sunt criptate

o folosirea permanenta a firewall-ului,
pentru a preveni eventuale intruziuni
e accesarea de site-uri si servicii web
care nu necesita date personale sau
parole de acces personal

Ai incercat vreodatd sd-ti tastezi numele
in fereastra Google si sd apesi Cautd? Oare
informatia pe care o gdsesti este pozitivd sau
trimite cdtre niste site-uri cu care n-ai vrea sa
fi asociat? In ziua de azi, reputatia ta online
conteazd. Angajatorii, colegii si chiar prietenii
nu s-ar da in ldturi de la cdutarea online de
informatii privind persoana ta. Asigurd-te cd
ceea ce gdsesc ei nu-ti va cauza probleme.
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Construieste-ti profilul cu grija!

Fii foarte atent cu informatia pe care o
postezi pe un profil online. Ai aceeasi grijd
pe care ai avea-o atunci cdnd scrii un cv,
spre exemplu. Asigurd-te cd postdrile tale
te reprezintd, dar in acelasi timp ai grijd ca
acestea sd nu fie ofensatoare sau deranjante.

Calitatea conteazd mai mult decdt

cantitatea.

E frumos sd ai cat mai multi prieteni, dar
nu trebuie sd adaugi in lista ta chiar pe toatd
lumea. Fii selectiv in legdturd cu persoanele pe
care le adaugi ca prieteni. Tine minte cd atunci
cand adaugi pe cineva ca prieten acesta poate
vedea toate informatiile despre tine.

O pozd face cdt o mie de cuvinte.

Desi e distractiv sd postdm poze de la
petreceri sau poze amuzante, e important sd
stim cd odatd postatd o fotografie pe Internet
ea e aproape imposibil de inldturat. Poate
fi preluatd de oricine si folositd fdrd voia
noastrd. De aceea e indicat sd avem grijd ce
poze postdm si in ce ipostaze suntem atunci
cdnd suntem fotografiati.

Asa cd, inainte sd postezi orice pune-ti
urmdtoarele intrebdri:

De ce postez acest lucru? Postez un anumit
»Status” sau imagine ca sd md laud sau chiar
vreau sd transmit un mesaj prietenilor mei?

Ai spune sau ardta lucrul respectiv intr-o
camera plind cu prieteni si membri ai familiei?
Gdndeste-te cum ar reactiona pdrintii tdi dacd
ar vedea ceea ce vrei sd postezi. Vor avea o
reactie pozitivd sau negativd? Asa iti poti da
seama dacd e intelept sd postezi continutul sau
nu.

Doresc sd impdrtdsesc aceastd amintire?
Amintirile sunt o parte frumoasd din viata
noastrd. De aceea site-uri precum Facebook,
Flickr sau Picasa ne indeamnd sd ne postdm
imaginile online, insd, odatd postate, ele pot
rdmdne online.
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Informatiile de mai jos pot constitui
puncte de plecare si elemente de verificare
a cunostintelor elevilor privind securitatea
calculatorului sau telefonului mobil atunci
cand acestea sunt utilizate pentru navigarea
pe Internet. Subiectele de dezbatere pot fi
selectate tindnd seama de varsta copiilor sau
timpul aflat la dispozitie.

Ca sd stim sd ne protejdm de pericolele
privind securitatea calculatorului si a utilizdrii
Internetului, trebuie mai intdi sd intelegem
care sunt acestea. Fdrd informatii, nu ai cum
sa afli dacd esti sau nu protejat. E bine sd te
informezi si sd nu lasi toatd treaba pe seama
unui antivirus.

Ce este un Hacker/Cracker? Termenul
“hacker” este de cele mai multe ori folosit in
mod gresit. Termenul original “hacker” se
referea la o persoand entuziastd in legdturd cu
tot ce tinea de un computer. Cuvdntul “cracker”
desemneazd o persoand care “sparge” sisteme
de securitate.

Servicii de escrow - terte parti intr-

o tranzactie care receptioneaza,
depoziteaza si ulterior livreaza

fonduri sau documente atunci cand se
constata indeplinirea anumitor conditii;
cont constituit intre

un debitor si creditor, dar detinut de un
tert, nefiind Tnsa discretionar la dispozitia
acestuia; este folosit in cazul in care unul
dintre ei nu isi achita obligatiile contrac-
tuale.
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Cum pot fi atacat? Crackerii creeazd
programe care scaneazd porturile
calculatoarelor pentru a verifica dacd sunt
accesibile. In cazul in care calculatorul nostru
apare pe una dintre aceste verificdri, crackerul
ar putea sd decidd sd intre in sistemul nostru
informatic. Tintele favorite sunt calculatoarele
obisnuite, folosite in casd. Datoritd conexiunii
deschise permanent existd o probabilitate mai
mare ca porturile calculatoarelor noastre sd
fie detectate la o simpld scanare. De asemenea,
crackerii pot exploata sldbiciuni in sistemul de
operare pentru a putea intra.

Cum md afecteazd? Pe ldngd potentialele
informatii valoroase pe care le pot obtine de
pe computerul tdu, crackerii iti vor afecta
conexiunea la Internet si spatiul de pe hard-
disk. Cu aceste resurse ei pot ataca alte sisteme
prin intermediul computerului tdau. De cele mai
multe ori acest lucru se intdmpld fdrd ca noi
sd stim.

Ce este un virus? Un virus informatic este
un program conceput de o persoand care
infecteazd un fisier sau un alt program de pe
calculatorul nostru si poate provoca daune ,
atat la nivelul sistemului de operare cdt si la
nivelul elementelor fizice ale computerului
(hardware). De fiecare datd cand programul
alterat ruleazd si virusul este declansat vor fi
infectate si alte programe din acelasi computer.

Ce este un vierme informatic (worm)? Un
vierme este tot un program creat pentru a
se multiplica. El nu afecteazd alte fisiere de
pe computer, dar se rdspdndeste cdtre alte
computere prin e- mail sau prin retea.

Cum md pot infecta? Virusii si viermii
informatici pot infecta computerele desktop,
laptopurile, tabletele, serverele si pot ajunge
pe calculatorul nostru prin e- mail, website-uri,
fisiere descdrcate si altele mijloace, precum
DVD-uri, CD-uri sau memorii USB.
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Cum md afecteazd?

Efectele infectdrii unui calculator pot fi
foarte nepldcute:

e dezactivarea computerului

e addugarea, modificarea sau stergerea unor
fisiere

e formatarea hard-diskului

o furtul de informatii (precum adresele de e-
mail) din computerul tdu pentru a trimite
virusi prietenilor, colegilor tdi

e trimiterea de mesaje spam cdtre contactele
tale si alti utilizatori

Ceesteun caltroian? Desi caii troieni, tehnic,
nu sunt virusi, ei sunt programe spion care,
sub aparenta utilitatii lor, realizeazd functii
malefice care permit accesarea neautorizatd
a unui calculator, respectiv copierea fisierelor
si chiar controlarea comenzilor calculatorului
penetrat.

Cum md pot infecta? Cel mai adesea, ei
ajung in computerul tdu prin intermediul
unui program pe care il descarci gratuit de pe
internet (ex. un joc, un program, muzicd).

Cum md afecteazd? Un troian instalat pe
calculatorul tdu fi permite unui tert care are
acces la codul troianului respectiv sd pdtrundd
in calculatorul tdu.

Cel care face acest atac poate sd pdtrundd in
calculator fdrd a fi detectat si poate accesa sau
distruge informatia stocatd. In mod alternativ,
troianul poate fi programat sd trimitd in
mod automat informatii cdtre calculatorul
atacatorului. Acestea pot include:

e Informatii ale clientilor
e detalii despre cdrtile de credit

e parole pentru online banking sau alte
parole importante

e adrese de e- mail
e informatii personale, fotografii

e atacarea altor computere prin intermediul
celui infectat
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Ce este un rootkit? Rootkit-ul este un
instrument de disimulare a unei activitdti prin
intermediul unui program, in scopul obtinerii
si mentinerii accesului la un calculator in
modul cel mai ascuns cu putintd.

Cum md pot infecta? Existd mai multe
metode prin care un rootkit poate ajunge
pe calculatorul tdu precum  deschiderea
atasamentelor mesajelor spam sau plantarea
lor de cdtre persoane care au reusit sd
pdtrundd in computerul tdu.

Cum md afecteazd? Rootkit-urile au un
singur scop: sd permitd ca un intrus sd ne
acceseze sistemul si sd preia controlul acestuia
fdrd a putea fi detectat de metodele obisnuite
de protectie, cum ar fi antivirusul. In una
dintre cele mai intdlnite situatii, rootkit-urile
sunt folosite pentru a lansa mesaje spam in
masd sau pentru a ataca alte computere sau
retele. O altd utilizare a rootkit-urilor este de a
ascunde troieni, astfel incdt sd poatd fi extrase
informatii din computer.

Ce este Spam-ul? Spam/Spamming este
o activitate ilegald de trimitere a unor
mesaje electronice pe care destinatarul nu
le-a solicitat. Adesea, acestea au un caracter
comercial, de publicitate pentru produse
si servicii dubioase. Practicat in industria
e-marketingului si de cdtre proprietarii de
site-uri pentru adulti, spamul nu este doar o
bdtaie de cap si o pierdere de timp, ci si un
risc mare la care suntem expusi atunci cand
utilizdm Internetul.

Cum md poate ataca? Zilnic, foarte multe
baze de date cu adrese de email circuld pe
Internet. Existd o multitudine de metode
prin care spamerii (cei care rdspdndesc cu
intentie spam-uri) ne pot lua adresa de e- mail
si ulterior, pot provoca un bombardament de
mesaje nedorite care contin atasamente de tip
malware (rdu-intentionat).

Urmdtoarele date sunt sugestive pentru
activitdtile de tip SPAM:

e 80% dintre mesajele spam fsi au originea
in calculatoarele de acasd. Acestea au fost
accesate fard voia sau stiinta utilizatorilor
si folosite cu scopul de a trimite mesaje
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spam.

e Furturile si inseldciunile prin intermediul
mesajelor spam cresc zilnic.

o 95% dintre virusi sunt trimisi prin email.

Ce este un web bug? Este un fisier imagine,
de dimensiuni foarte mici, ascuns intr-o pagind
web sau un email.

Cum md poate ataca? Ca multe alte
malware, nu stim cdnd un web bug e prezent.
Acesta este de cele mai multe ori descdrcat in
spam si se poate afla pe orice pagind web pe
care o vizitdm.

Cum md pot afecta? Un web bug 1i poate
transmite unui spamer cdnd un email a fost
deschis. i poate transmite, de asemenea, ce
reclame si pagini web au fost accesate. Un web
bug poate descoperi detalii despre sistemul
nostru care pot fi foarte utile crackerilor.

Ferestre Pup-up/Pop-under sau Bannere
Ad (bannere publicitare)

Ce este un pop-up/pop-under/banner? O
reclamd de tip pop-up apare ca o fereastrd
separatd peste pagina web pe care tu o
vizualizezi. Fereastra pop-under, in schimb,
dupd cum ii spune si numele, apare sub pagind
si este vizibild abia dupd ce inchizi browserul.
Un banner este vizibil pe pagind si poate fi
animat sau static.

Care este riscul? Pop-up-urile/pop-under-
urile/bannerele ne pot deranja atunci cdnd
navigdm, iar unele dintre ele prezintd riscuri
serioase, putdnd purta troieni sau spyware.
Din pdcate nu putem spune care astfel de
bannere sunt periculoase. Ceea ce stim este
sd nu dam niciodatd click pe ele pentru ca
atunci malware-ul este instalat pe calculatorul
nostru.

Ce sunt cookies? Cdnd navigdm pe site-uri
web, serverele trimit cookies cdtre browser-
ul nostru web (ex. Internet Explorer, Mozilla
Firefox, Google Chrome) care le stocheazd
pe hard disk. . Acestea sunt fisiere text mici
care identificd fiecare utilizator. Cand accesezi
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o altd pagind sau te intorci la website-ul
respectiv, serverele web ii cer browser-ului tdu
acele fisiere cookie ca sd recunoascd cine esti.

Cum md pot afecta? Cookies sunt folosite de
cele mai multe ori de agentii publicitare pentru
a urmdri comportamentele noastre online
de cdutare si cumpdrare. Mai multe site-uri
pot citi informatii din acelasi cookie sau pot
partaja informatii fdrd ca utilizatorul sd stie.

Desi nu sunt un risc de gradul celor
mentionate mai sus, fisierele cookie reprezintd
un pericol pentru informatiile noastre
personale.

Ce este spyware-ul? Spyware-ul a depdsit
virusii la nivel de risc. Statisticile estimeazd
cd 80-90% dintre computere au fost deja
infiltrate de spyware. Acesta este un software
care se instaleazd pe hard-diskul nostru
pentru a colecta informatii despre noi si despre
obisnuintele noastre online si ransmite toate
aceste informatii prin conexiune la internet
cdtre alte servere fdard consimtdmdntul sau
stiinta utilizatorului.

Cum md poate infecta? Spyware este
descdrcatde cele mai multe ori prin intermediul
programelor gratuite sau prin sisteme peer-to-
peer (ex. oCD, DC++).

Cum md afecteazd? Spyware-ul poate
scana hard-drive-ul nostru si poate cduta
informatii, cum ar fi datele noastre bancare
sau alte detalii personale. De asemenea, poate
sd schimbe adresa de start a browser-ului,
poate scana si inregistra istoria browser-ului
si poate monitoriza aspecte ale activitdtilor
desfasurate pe calculator. Informatiile sunt
transmise mai apoi atacatorului.
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4.10 ,,DOWNLOAD”,
,,COPY PASTE” SI
DREPTURILE DE AUTOR

Ce spune legea?

Pirateria software, sanctionata

de legislatia romaneasca, presupune
copierea si transmiterea neautorizata
(fizica sau digitala) a lucrarilor prote-
jate prin drepturile de autor ori a pro-
gramelor software, cu sau fara scopuri
comerciale, pe calculatorul personal
sau pe cel utilizat la locul de munca.
Sunt considerate infractiuni si se pede-
psesc cu inchisoare de la 1 la 4 ani sau
cu amenda:

- punerea la dispozitia publicului, inclu-
siv prin internet sau prin alte retele

de calculatoare, fara consimtamantul
titularilor de drepturi, a programelor
pentru calculator sau a copiilor aces-
tora, indiferent de suport, astfel incat
publicul sa le poata accesa in orice

loc sau in orice moment ales in mod
individual.

- reproducerea neautorizatad a progra-
melor pentru calculator prin instalarea,
stocarea, rularea sau executarea,
afisarea ori transmiterea in reteaua
interna a unui program pentru calcula-
tor fara autorizarea titularului dreptului
de autor (fara licenta).

(Legea nr. 8/1996 privind dreptul de
autor si drepturile conexe)

Internetul ofera, fara precedent, solutii
rapide de consultare si pastrare a unei game

variate de fisiere: documente, imagini, filme,
muzicd, software etc. Acest lucru este posibil
prin download (descarcare), ca operatiune
de primire a unor date si fisiere de pe un alt
sistem de calcul (calculator, telefon mobil,
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tabletd) pe sistemul propriu, sau upload
(Incarcare), ca transfer invers, de la sistemul
local catre un alt sistem. Descarcarea poate fi
realizata:

e Legal (documentele oficiale aflate pe site-
urile autoritatilor ori institutiilor private,
documentele, programele si jocurile
educationale gratuite - freeware, cum
ar fi, softul de navigare Google Chrome,
secvente video ori audio de pe site-uri
specializate - Youtube, documentele aflate
pe website-urile scolilor etc.);

e Jlegal, atunci cand este vorba de operele
de creatie (carti, filme, muzica, software
etc.) protejate prin drepturile de autor si
care sunt copiate, utilizate sau distribuite
fira autorizatie (piraterie). In acest caz,
de reguld, sunt folosite programe de
partajare de fisiere de tipul peer to peer
(de la egal la egal, prescurtat P2P) care
permit realizarea unei conexiuni directe
intre doud sisteme de calcul fara a fi
necesar un server central.

Nu intotdeauna este usor de apreciat
in ce masurd continutul pus la dispozitia
utilizatorilor pentru descarcare este legal sau
ilegal. Sunt situatii cand copiii si tinerii pot
fi indusi 1n eroare de anunturile care sustin
ca fisierele sau programele sunt gratuite si
ca pot fi copiate fara nicio consecinta legala.
Chiar si cazul in care aspectele nelegale ale
website-ului respectiv par evidente pentru un
utilizator obisnuit, devine foarte important
pentru elevi sa inteleaga la ce riscuri, de
natura penala si de securitate, se expun.

in ultimii ani, toti cei care lucreaza
in mediul scolar sau In diverse activitati
educationale, s-au confruntat, probabil, cu
asa-zisul fenomen “copy paste” sau plagiatul
electronic. Este o practica folosita in ziua de
astazi de catre elevi de toate varstele. Vina
n-o poartd tehnologia, insd, de vreme ce
continutul digital poate fi reprodus cu atat de
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multa usurintd, tentatia este foarte puternica.
Pentru a evita problemele si pentru a incuraja
elevii sa foloseasca sursele de informatii cu
discernamant si respect pentru drepturilor
de autor, trebuie sa ne asiguram ca elevii
inteleg diferenta dintre “citare” si “copiere”
si ca stiu sa foloseasca regulile de citare.
Ce-i determina pe elevi sa adopte practica
copy-paste atunci cand utilizeaza internetul
ca unica modalitate de a-si scrie eseurile?
Nu este de ajuns sa le spunem elevilor “Nu
aveti voie sa copiati!”, ci este important
sa-i implicam In activitati creative care sa le
atragd atentia si sa-i stimuleze sa-si conceapa
propriile lucrari.

o Folositi orele de informaticd sau de
educatie civica pentru a discuta cu elevii
despre modul in care ei acceseazda sau
partajeaza fisiere muzicale, jocuri, filme
sau fotografii.

o Explicati-le regulile de baza ale respectarii
drepturilor de autor.

o Sfatuiti elevii sa descarce continutul

online numai de pe site-urile autorizate.

e Intrebati elevii daci computerele de
acasa sunt protejate impotriva virusilor,
programelor spyware'® sau Impotriva
altor amenintari .

16 Spyware sau programele spion sunt
programe rau-intentionate care se instaleaza
pe un calculator in scopul extragerii si
transferarii pe ascuns, a unorinformatii ce
vor fi folosite in scop de marketing pentru

a transmite apoi utilizatorului reclame
nesolicitate. Ele se ataseaza de obicei la
programe gratuite sau descarcate fara
autorizatie. Spre deosebire de spyware,
programele adware nu colecteaza date

de marketing, ci doar transmit mesaje
publicitare.
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o Explicati ca programele sau jocurile
piratate sunt aproape intotdeauna insotite de
virusi sau programe spion.

e Reamintiti-le ca prezenta lor pe Internet
nu este anonima - actiunile lor sunt usor de
urmarit prin intermediul adresei IP si ca pot
fi trasi la raspundere daca se dovedeste ca au
descarcat ilegal continutul online.

Asa-numitul fenomen de plagiat electronic
savarsit prin intermediul practicii “copy si
paste” a condus la o mare preocupare in
decursul acestor ani. Dezvoltarea internetului
a Incurajat aceasta practica datorita faptului
cd a devenit din ce In ce mai usor sa obtii
materiale de pe internet. O strategie utilizata
pentru a face fatda acestui fenomen, frecvent
Intalnitd in Statele Unite, consta in utilizarea
softurilor "anti-plagiat”. Alti autori sugereaza
cd problema ar trebui sa fie rezolvata in
alte moduri, prin luarea in considerare
a conditiilor psihologice, emotionale si
culturale, care-i pot determina pe elevi sa
"copieze”.

In conformitate cu termenul general de
"plagiat”, se pot ascunde situatii diferite, de
la cazuri reale de frauda pana la compilarea
de texte, fara precizarea sursei. Acestea
sunt doua activitati diferite: frauda poate fi
cauzatd de stari emotionale, cum ar fi panica
si anxietatea sau de lipsa principiilor etice.
ins3, in cazul compilarii, poate fi vorba de o
lipsa de intelegere sau de incapacitatea de a
exprima noi probleme prin cuvinte proprii.

O alta situatie presupune lipsa semnelor
citarii. Din nou, motivele pot fi diferite: este
posibil ca elevii sa nu stie faptul ca sursele
trebuie sa fie citate sau nu stiu cum sa le
citeze.

Strategiile educationale implementate
pentru a face fatd acestui fenomen pot
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sa difere, dar ceea ce conteaza este
impulsionarea elevilor sa reflecteze critic
asupra contributiilor cognitive proprii si sa-si
exercite creativ propriile capacitatideinovare,
opuse simplei reproduceri. De asemenea,
elevii trebuie indrumati sa utilizeze texte si
continut multimedia, respectand drepturile
de autor sau licentele copyleft.

Copyright sau dreptul de autor reprezinta
un ansamblu de prerogative, inclusiv dreptul
exclusiv de a reproduce, distribui, executa,
afisa sau dreptul de licent3, de care se bucura
autorii ca rezultat al unui efort creativ
independent cu referire la operele create.

Simbolul © (de la copyright) avertizeaza
asupra caracterului protejat al proprietatii
intelectuale a unei creatii (,toate drepturile
rezervate” - all rights reserved). Materialele
marcate cu acest simbol pot fi utilizate
public numai daca se obtine permisiunea
proprietarului dreptului de autor. O cerere in
acest scop trebuie sd cuprinda urmatoarele
informatii: descrierea exacta a lucrarii pe
care doriti sa o folositi, o descriere detaliata
a activitatii In care va fi utilizata creatia, cum
vor fi folosite si cui vor fi distribuite lucrarile.
In cazul lucririlor care apartin domeniului
public (public domain, PD), practic nu exista
proprietari ai dreptului de autor (“nici un
drept rezervat” - no rights reserved). Creatiile
care apartin domeniului public pot fi copiate,
utilizate, modificate, redistribuite si expuse
public liber, dupa cum doreste utilizatorul.’”

In cazul copyright-ului, cele mai multe
drepturi, inclusivreproducereasimodificarea,
apartin autorului, in timp ce licentele copyleft
transfera aceste drepturi utilizatorului.

17 Web, 30 martie 2012, performed.ro/
wordpress/wp-content/uploads/2011/09/

Drepturile-de-autor.pdf - Despre drepturile
de autor, Dr. Laura Muntean.
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Copyleft reprezinta un tip de autorizatie
oferita de autorul unei opere pentru a-i fi
utilizat, analizat, modificat si copiat produsul,
cu conditia ca aceste libertati sa fie transmise
integral si viitorilor utilizatori. Pornind de la
acest concept au fost create licentele Creative
Commons'® (CC) folosite de catre Wikipedia
si alte site-uri de partajare a continutului
(de exemplu, Flickr sau SlideShare). Clauze
care reglementeaza drepturile acordate
utilizatorilor prin licentele CC sunt:

e BY - Atribuire. Aceasta clauza este singura
obligatorie si indica faptul ca cine doreste
sa reutilizeze continutul trebuie sa
precizeze autorul, in scopul de a atribui
corect proprietatea intelectuala.
creativecommons.org
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CUM NE AMINITIM NOI
STRAMOSII:

AM GASIT ACEASTA POZA
CU BUNICU-MEU.
PARE ASA ELEGANT
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e NC - Necomercial. Aceasta clauza indica
faptul ca lucrarea nu poate fi folosita in
scopuri comerciale de catre alte persoane,
diferite de autor.

e ND - Fira modificari. Clauza de ND
interzice modificarea, prelucrarea,
traducerea si reutilizarea continutului
sub alte forme. Prin urmare, autorul este
singurul care poate prelucra, modifica sau
traduce munca sa.

e SA - Partajare cu aceeasi licenta.
Continutul poate fi modificat sau prelucrat
de catre terti, cu conditia ca aceste
persoane sa utilizeze acelasi tip de licenta
pentru produsele rezultate.

CUM ISI VOR AMINTI
GENERATIILE
VIITOARE DE NOI:

AM GASIT PROFILUL DE FACEBOOK
AL LUT BUNICU ..
APARENT, URA ZILELE DE LUNI SI
LE SPUNEA TUTUROR CAND
ERA PLICTISIT.
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Intrebarea esential3
Ce drepturi ai in calitate de autor?
Descriere

Elevii vor Tnvata despre drepturile de
autor, copyright si utilizarea corecta a
creatiilor. Desi Internetul permite copierea
cu mare usurinta a muncii altora, aceste acte
poarta numele de plagiat si nu sunt permise.
Ei vor afla, de asemenea, circumstantele
in care este permisa folosirea creatiilor
apartinand altor persoane.

Elevii vor experimenta situatia in care
alte persoane pretind ca rezultatul muncii
lor le apartine. Ei vor determina Tn ce conditii
sunt acceptabile sau nu diferite situatii in
care sunt implicati elevii si temele lor pentru
acasda. De asemenea, isi vor insusi modurile
corecte de citare a ideilor si textelor culese de
pe Internet, inclusiv includerea citarii intr-un
text scris.

Definitii

Plagiat — folosirea rezultatului muncii
sau ideile altor persoane, spunand, pe
nedrept, ca ele iti apartin.

Citare — o nota prin care anunti autorul
incluzand numele sau, data publicarii si,
in cazul paginilor web, cand ai gasit acea
informatie.

Creatie — orice idee sau produs artis-

tic care este inregistrat intr-o anumita
forma, fizica (foaie de hartie, panza etc.)
sau digitala (fisiere text, muzicale, video,
programe etc.).

Respect — o cale de arata consideratie si
pretuire fata de cineva sau de ceva
Copyright sau drepturi de autor — o lege
care protejeaza creatiile unei persoane,
singura care poate acorda dreptul de
copiere, transmitere, folosire sau interp-
retare a lucrarilor.
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Timp estimat: 45 minute.
Participanti: elevi din ciclul
gimnazial.

Obiective

primar si

Elevii vor fi In masura sa...
e Defineasca plagiatul;

e Explice de ce precizarea autorului sau
citarea reprezinta un semn de respect
pentru munca altora;

e Argumenteze de ce este permis sa folosim
munca altora si cum se scrie o citare;

o inteleagd notiunile de copyright.

Materiale si instrumente

e Analiza articolului ”“Dinozauri care nu
mai sunt ceea ce erau odinioard (partea
1)” postat pe website-ul revistei ”Stiinta
si tehnicd” (www.stiintasitehnica.com/
dinozauri-care-nu-mai-sunt-ceea-ce-erau-
odinioara-partea-i_1654.html). Pregatiti
fragmentele de pe pagina web pe care
elevii le vor folosi in crearea unei referinte
la articol (Lectia 2).

e O copie pentru fiecare elev a materialului
”Bine sau Deloc bine?” (ciclul primar sau
gimnazial).
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incilzirea (10 minute)

EXPLICATI elevilor ca toti sunt autori.
Cereti sa-si aminteasca momentele cand au
scris pe un caiet sau Intr-un mesaj online,

INTREBATI:

pentru familie sau pentru scoala o poezie, o
poveste, un cantec, desen sau cand au facut
fotografii sau filme.

Cum poti demonstra ca ideea fti apartine
tie si nu altei persoane?

Oamenii isi acorda, de regula, dreptul
de autor asupra muncii lor, punandu-

si numele pe rezultatul muncii lor,
mentionand data si cu cine au colaborat
pentru a-l obtine.

Plagiat sau Cand e permis sa copiezi
(15 minute)

INTREBATI:

III

A auzit cineva de cuvantul “plagiat”?

Tncercati s& aflati ce inteles are
cuvantul pentru copii. E posibil ca
ei sa cunoasca termenul si sa stie ca
reprezinta ceva gresit sau ca are o
conotatie negativa.

DEFINITI cuvantul plagiat.

EXPLICATI elevilor cum putem preveni
cazurile de plagiat Tn clasd, folosind
urmatoarele puncte de discutie:

o Plagiatul Tnseamna sa-ti Thsusesti texte,
imagini, filme, sau alte materiale fara
a avea permisiunea autorului. A plagia
fnseamna a fura, a insela si este impotriva
regulilor dintr-o scoala.

e Dacda un profesor iti cere sa scrii o
compunere sau un proiect, el nu se
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Ce ai simti daca altcineva ar pretinde ca
munca ta ii apartine?

Elevii vor spune ca se vor supara sau

ca se vor simti inselati, nedreptatiti.
Discutati de ce e normal ca oamenilor sa
li se recunoasca ideile si eforturile.

asteapta ca tu sa copiezi ceea ce au facut
altii, indiferent ca acestea provin de pe
0 pagina web sau de la un prieten. Chiar
daca rescrii, de mana sau la tastatura, un
text preluat, tot plagiat se numeste.

PRECIZATI elevilor ca anumite lucrdri
apartinand unor autori celebri, folosite
pentru temele scolare, nu cer permisiunea de
reproducere, cu conditia precizarii autorului
sau indicarea sursei.

INTREBATI:

De este important sa nu plagiezi?

Raspunsuri asteptate:
e Pentru a nu avea probleme
e Pentru ca trebuie sa citezi
autorul.

SPUNETI elevilor ca un alt motiv este ca
trebuie sa respecti munca si ideile autorilor
lor.

DEFINITI cuvantul respect.

EXPLICATI elevilor ca o cale de a arata
respect pentru munca si ideile unei persoane
este de a recunoaste, prin citare, autorul.
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DEFINITI termenul citare.
ARATATI urmé&torul model de citare:®®

Adrian Nicolae, “Dinozauri care nu mai sunt ceea ce erau odinioard (partea 1)”, www.
stiintasitehnica.com/dinozauri-care-nu-mai-sunt-ceea-ce-erau-odinioara-partea-i_1654.html,
21 noiembrie 2012, 1 martie 2013.

PREZENTATI elevilor fiecare componentd a citarii si invitati-i sa recunoasca elementele
paginii web consultate.

Data publicarii Data
Autorul Titlul Link-ul paginii folosite art. (daca e .
X . . . citirii
articolului articolului (URL) apare pe art
pagina web) :
Dinozauri care www.stiintasitehnica.
Adrian nu mai sunt com/dlrjozaurl-care- 21 noiembrie 1 _
. ceea ce erau nu-mai-sunt-ceea- martie
Nicolae . - 2012
odinioard ce-erau-odinioara- 2013
(partea |) partea-i_1654.html

SUBLINIATI ca respectarea regulii citarii unei surse reprezinta, pe langa respectul acordat
autorului, si un ajutor oferit cititorului pentru a gasi informatia folosita. Citarile se fac in partea
de jos a paginii (subsol) sau intr-o sectiune separata numita bibliografie.

BINE sau DELOC BINE? (15 minute)

IMPARTITI elevilor materialul Bine sau Deloc bine? si cereti completarea lor in echipe de
cate doi.

CERETI elevilor sa-si prezinte raspunsurile. Folositi urmatoarele informatii pentru a orienta
discutiile n clasa:

e Tema lui Cristian: E- mailurile usureaza transmiterea temelor intre elevi. Cu toate acestea,
invatatorii se asteapta ca fiecare elev sa-si faca tema singur, cu exceptia cazului in care
invatatorii cer ca aceasta sa fie facuta in echipa. Chiar daca Mircea i-a dat voie lui Cristian
sa-i copieze lucrarea, tot plagiat se numeste copierea muncii altuia.

e Paragraful Mariei: Scrierea de mana a unui text de pe Internet apartinand altei persoane nu
fnseamna ca acesta devine munca Mariei. Aceasta fapta se numeste plagiat.

19 Citarea surselor urmeaza regulile recomandate de Facultatea de filozofie a
Universitatii Bucuresti. filosofie.unibuc.ro/~solcan/eft/node17.html, cu exceptia
elementului de la sfarsitul citarii, respectiv cheia, aceasta fiind facultativa si dificil de precizat
de catre copii. [Prenumele Numele (autoarei, autorului etc.), Denumirea sursei (sau Titlul
lucrarii) <Adresa pe Internet>, data sursei si/sau data accesarii: ziua/luna/anul, cheie. ]
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e Contributia loanei: Folosirea de cuvinte
identice cu ale altei persoane este plagiat,
chiar daca adaugi si fragmente proprii.
loana trebuie sa-si reformuleze ideea cu
propriile cuvinte sau poate folosi o citare
a autorului real.

e Lucrarea lui Stefan: Utilizarea unui desen
de pe o pagina web pentru o tema scolara
s-a facut corect de catre Stefan deoarece
a citat desenatorul. Stefan trebuie sa
includa citarea sursei fotografiei la sfarsitul
lucrarii.

Finalizarea orei (5 minute)

Puteti folosi urmatoarele intrebari pentru
a evalua modul in care elevii au finteles
regulile prezentate. Ei pot reflecta Tn scris la
una din intrebari, folosind un jurnal online
sau un blog.

INTREBATI:

Ce este plagiatul?

Raspunsuri posibile:

e Copierea muncii altuia si considerarea
ca aceasta fti apartine.

e Preluarea de texte de pe o pagina
web si sustinerea ca au fost scrise de
tine.

De ce este important sd citezi autorii reali
ai lucrdrilor pe care le folosesti?

Raspunsuri posibile:

e Pentru a evita plagiatul.

e Pentru a arata cine este autorul.

e Pentru ca altii sa gaseasca cu usurinta
sursele folosite.

o (Citarea arata respect pentru munca
altei persoane.
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Cdnd este permisd folosirea muncii sau
ideilor apartinénd altcuiva?

Raspunsuri posibile:

e (Cand folosesti ghilimele si incluzi
citarea autorului.

e (Cand folosesti ideile sau munca altei
persoane ca sa te ajute sa te exprimi
cu cuvintele tale, folosind citarea.

e (Cand doresti sa-ti intaresti propriile
idei exprimate cu citate apartinand
altor autori.

Activitati suplimentare

invatati elevii importanta parafrazarii —
exprimarea unui lucru cu propriile cuvinte
— o cale de a evita plagiatul. Cereti elevilor
sa printeze un fragment dintr-o pagina
web (de exemplu, o stire), sa o citeasca, s-o
puna deoparte si apoi sa o scrie cu propriile
cuvinte, mentionand sursa. Ulterior, solicitati
elevilor sa schimbe intre ei paragraful printat
si cel parafrazat. Elevii pot folosi urmatoarele
criterii pentru critica paragraful partenerului.
(Pot acorda note partenerului prin numarul
de elemente completate corect.)

e Elevii au folosit propriile cuvinte?

e Elevii au folosit ghilimelele pentru a indica
o citare directa?

e Elevii au introdus citarea in lucrare?
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Citeste urmatoarele situatii. Spune daca actiunile personajelor au respectat "bine sau

deloc bine” regulile citarii. Explica de ce!

Cristian a fost la antrenamentul de
fotbal si nu a avut timp sa-si faca tema.
Mircea i-a propus sa copieze lucrarea lui
si pentru asta, i-a trimis-o prin e-mail.

E ...BINE sau DELOC BINE!
Explica:

Maria trebuie sa scrie un paragraf
despre resursele de apa pentru ora

de geografie. A gasit un material
foarte potrivit pe Internet sil-a copiat
scriindu-l de mana in caiet.

E ...BINE sau DELOC BINE!
Explica:
——— )

-
i w1 g,

ko weale;
el sl e Mo
Viks plisel *

N~

loana a copiat o pagina web n lucrarea
sa si a adaugat o propozitie care fi
apartine.

E ...BINE sau DELOC BINE!
Explica:

Stefan, petrecand mult timp pe Internet,
a gasit un desen.El I-a printat pentru
coperta lucrarii de la Educatie Civica

si a mentionat autorul desenului in
cuprinsul lucrarii.

E ...BINE sau DELOC BINE!
Explica:
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. Acesta este o forma de
a) Plagiat / furt. b) Citare / mentionare a autorului.

1. Folosirea muncii sau ideilor altei persoane, sustinand ca iti apartine se numeste
c) Imprumut / respect.

2. Maria giseste un articol pe Internet. Il copiazi si il introduce intr-un document. Nu
mentioneaza autorul articolului. Daca profesorul va afla ce a facut Maria, ea va fi probabil:
a) Rugata sa-i ajute si pe alti colegi cu lucrarile lor. b) Certata ca a folosit munca altuia fara
sa mentioneze cine este autorul real.

c) Nu va fi certata.

3. Adrian Nicolae ” Dinozaurii care nu mai sunt ceea ce erau odinioara (partea I)”. Cine nu
respecta regulile de citare?
a) George

b) Vasile

Lucrarea lui George

Lucrarea lui Vasile
¢ e
Seggoraur sunt urale dintr

i ale erel
iwalele fcorice
:;uprilah:-r uriage- Aproapd

vi
nle d'f"’
Eauti “:‘ el
fele icor AprooF
4 ontli e ;
dingzauri, 852 8 S50 de vepeitelor 47 o fundat
wriagalor 5““:’:1“. incpedibil de ta § dato
pe gpatd, ‘f' dotatd cu e oveste
aic, @ eoti adrian Nicolae pului incre
uriag. ' rticoluli DAt spate: B i dotet
autorul artic en o Erau ¢
it P
O inivard partea I
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4.11 INFORMATII
NEVERIFICATE

»Pe Internet gdsesti orice. El a fost creat
pentru a ne usura munca. Accesezi o informatie
cdnd ai nevoie si nu trebuie sd o retii. De
exemplu, dacd n-ar fi fost Internetul multi
n-ar fi descoperit atdtea lucruri noi si s-ar fi
rezumat doar la ceea ce primeau de la scoald
sau televizor.” (Andrei - 14 ani)

Capacitatea de a gasi, selecta, evalua si
organiza informatia intr-un mod critic si
creativ reprezintd o conditie fundamentala
pentru utilizarea eficientd a informatiei
disponibileastazionline.Dupacumsestie,unul
dintre principalele avantaje ale dezvoltarii
Internetului consta in cresterea numarului
surselor de informatii. Bazele de date, site-
urile informationale, serviciile online si
resursele didactice digitale sunt astazi usor
de accesat printr-un simplu click al mouse-
ului, oferind utilizatorilor noi oportunitati
de acces la cunoastere si informatie. In
acelasi timp, apar insa si noi probleme. Asa-
zisul fenomen de “dezintermediere”, adica
lipsa filtrelor traditionale ce mediau relatia
dintre utilizator si informatie (spre exemplu,
la echipa editoriald a unei enciclopedii
tiparite), starneste noi dezbateri in legatura
cu veridicitatea si calitatea informatiilor
disponibile online.

Cum pot fi gasite informatii adecvate
online? Dupa ce criterii sunt evaluate
veridicitatea si  credibilitatea  acestor
informatii? Cum prelucrati informatia intr-un
mod critic si creativ?

Una din sarcinile educatorului este de
a transmite cunostintele sale elevilor, de
a-i invata sa gaseasca informatiile utile, sa
le interpreteze corect si sa le foloseasca in
procesul de invitare. In trecut, in realizarea
unui eseu sau a unei lucrari, elevii aveau la
dispozitie doar resursele din biblioteca scolii
sau din bibliotecile locale. Astazi, Internetul
ofera utilizatorilor un acces nelimitat la
informatie. Intrucat multe informatii se
dovedesc a fi fragmentare, neverificate sau
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false, sunt necesare abilitati de a gasi si de a
evalua critic sursele adecvate de informatie
folosind motoarele de cdautare (Google,
Yahoo, Bing etc.).

Statistici

e Legat de nivelul competentelor digi-
tale concrete, Romania inca se situeaza
pe o pozitie inferioara fata de alte tari
(penultimul loc), copiii inregistrand

in medie 2,6 competente concrete
(e.g. sa schimbe setarile de filtrare, sa
blocheze/filtreze

mesajele de tip spam sau sa blocheze
un utilizator). n acelasi timp, péarintii
romani se plaseaza la un nivel mai
scazut al utilizarii internetului decat
copiii lor. Alaturi de tari ca Bulgaria, Po-
lonia, Lituania si Turcia, Romania este o
tara a ‘nativilor digitali’, a caror utilizare
a internetului devanseaza cu mult pe
cea a parintilor lor.

Livingstone, S, and Haddon, L (2009-
2011) EU Kids Online: Final report. LSE,
London: EU Kids Online (EC Safer Inter-
net Plus Programme Deliverable D6.5.

Un motor de cdutare este un instrument
care permite oamenilor sa gaseascd informatii
online, sugerand un cuvant sau o combinatie
de cuvinte (numite cuvinte cheie), considerate
a avea legatura cu informatia cautata.

Cum functioneazd un motor de cdutare?

In momentul in care un utilizator apeleazi
la un motor de cautare pentru a gasi o
informatie, o anumitd frazd sau un cuvant,
motorul de cdutare se va uita In aceastd baza
de date si, in functie de anumite criterii de
prioritate, va crea si afisa o lista de rezultate.
(wikipedia.org)
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Perceptii gresite privind motoarele de
cdutare

Motoarele de cautare analizeaza doar
30-35% dintre paginile web disponibile,
restul apartinand asa-zisei “retele invizibile”
care, din mai multe motive (spre exemplu,
paginile securizate), rimane inaccesibild. In
plus, ele cauta doar intr-un index alfabetic,
actualizat automat de catre un software,
cuvintele introduse de catre utilizator. De
aceea, ce se poate gasi in retea nu corespunde
cu exactitate cu ceea ce este intr-adevar
disponibil la momentul respectiv.

Nu toate motoarele de cautare sunt la fel:
directoarele web sunt diferite de motoarele
de cautare. Primele sunt de tip direct si
implica interventie umana: acestea sunt de
fapt cataloage de surse, in care informatia
este colectatd si organizata pe baza unor
categorii predefinite de catre persoanele care
filtreaza informatia.

Motoarele de cautare nu functioneaza
similar. Ele gdsesc rezultate In functie
de criterii diferite si, din acest motiv, le
formuleaza in mod diferit.

Sursele de informatii care apar primele nu
sunt neapdrat cele mai importante. Chiar daca
un utilizator cunoscator stie acest lucru, toata
lumea are tendinta sa consulte doar primele
rezultate, omitandu-le pe urmatoarele.

Sfaturi pentru educatori in orientarea
copiilor pentru o cautare eficienta si
sigura (www.clicksafe.be)

e Explicati copiilor ca Internetul contine
multe informatii false, inexacte sau
incomplete, lucru de care trebuie sa tina
seama ori de cite folosesc motoarele de
cautare.

e Cereti copiilor sa caute acelasi tip de
informatie folosind diferite motoare de
cautare (google.ro, yahoo.com sau bing.
com). De exemplu, "Internet sigur pentru
copii”. Apar aceleasi rezultate ?

e CreatiopagindwebsauunarticolWikipedia
impreuna cu elevii dumneavoastra. Astfel,
le puteti ardata ca pagina poate contine
orice fel de informatie, fara ca cineva sa
verifice continutul ei.
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o Invatati elevii sa aprecieze calitatea unui
site in functie de urmatoarele criterii:

o Acuratetea. Informatiile sunt exacte?
Este corectd lucrarea din punct de
vedere gramatical? Sunt corecte datele?
Se face referire la o sursa importanta/
recunoscuta? Citatele sunt redate corect?

o Paternitatea. Poate fi identificat autorul
sursei? Cine este? Poate fi contactat? Ce
referinte are? Pare sa fie competent? Cine
a publicat informatia?

o Publicul-tintd si obiectivul site-ului. Cine
este publicul-tinta al sursei? Obiectivul
sursei  este  explicit?  Perspectiva
(temporald, geografici) este clard? Isi
atinge obiectivul? Prezintd lipsuri sau
omisiuni? Sursa este Intr-adevar originala?

o Actualitatea. De cand dateaza sursa? Este
actualizata? Tine pasul cu cele mai recente
dezvoltari din domeniul respectiv? Este
cea mai recenta varianta? Sunt toate
link-urile active? Site-urile nelntretinute
contin informatii vechi ce pot induce in
eroare utilizatorii.

o Structura site-ului. Informatia este
organizata Intr-un mod clar silogic? Exista
un ghid al utilizatorului? Contine un motor
intern de cautare? Tine cont de criteriile
accesibilitatii? Site-ul contine publicitate
sau mesaje de la sponsori? Site-urile care
au foarte multe mesaje publicitare nu
sunt, de regul3, de incredere.

Activitati scolare pentru dezvoltarea
de abilitati de cautare

”

Activitatea "Cdutarea strategicd
(ciclul secundar). E important ca elevii sa
stdpaneasca pasii esentiali pentru o cdutare
relevantd si eficientd pe Internet prin
utilizarea unei varietati de strategii.
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Care sunt pasii care te pot ajuta sd
gdsesti ceea ce cauti?

Elevii vor invata ca pentru a realiza cautari
eficace si eficiente pe Internet trebuie sa
foloseasca o varietate de strategii, nu doar
sa se bazeze pe o singura sursa. Ei vor Tnvata
o metoda celor 5 pasi pentru planificarea si
finalizarea unei cautari online. Apoi, vor aplica
ceea ce au invatat pe un scenariu in care ei
sunt implicati in organizarea taberei anuale
a clasei, raspunzand pentru gasirea celei mai
potrivite locatii.

Definitii

Eficace — care atinge rezultatul sau
scopul dorit.

Eficient — a face ceva intr-un mod care
nu necesita mult timp si energie.
Strategie — ansamblu de actiuni menit
sa conduca la obtinerea unui rezultat
sau scop.

Acest exercitiu practic se refera la
cautarea informala pe care copiii ar trebui sa
o foloseasca in viata de zi cu zi. Sfaturile pot
fi aplicate si in cautarea online de la orele de
clasa. Motoarele de cdutare ce pot fi utilizate
sunt Google, Yahoo si Bing.
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Timp estimat: 45 minute.
Participanti: elevi din ciclul gimnazial.
Obiective

Elevii vor fi In mdsura sa...

inteleagd importanta folosirii unor
strategii diferite;

Stapaneasca noi strategii pentru cautari
online eficace si eficiente;

Tnvete s& creeze si sa execute planul celor
5 pasi pentru a realiza o cautare online.

Materiale si instrumente

O copie pentru fiecare elev a materialului
”Sugestii pentru o cautare online
strategica”.

O copie a materialului ”"Fa-ti un plan de
cautare!” pentru fiecare patru elevi.

Pregatiti accesul la cate un computer
conectat la Internet pentru fiecare grup
de elevi.
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CREATI o diagrama Stiu — Vreau sa stiu —

Am invatat (KWL chart, de la Know - Want to

" know - Learn) cu trei coloane pe tabla sau pe
Incalzirea (10 minute) un flipchart sau proiectati de pe un calculator.
INTREBATI: Explicati eIeviIEJr.cé vor.folqsi cele trei colvoane
’ pentru a urmari ce stiu si ce doresc sa afle

.. despre cdutarea strategica.
Cum gasesti ceva pe Internet? .
Ce informatii cauti pe Internet? INTREBATI
Tncurajati elevii s& ofere exemple de Cum ai procedat in cautarea online?
cautare privind subiectele lor de interes
sau temele scolare. Ideea este sa Orientati elevii s& se gandeasca in
reamintiti elevilor ca ei isi petrec o mare mod specific lacdutarea informatiilor
parte din timp online pentru a cauta si mai putin la selectarea si evaluarea
diverse informatii, atat pentru scoala, cat informatiilor.
si pentru ei personal.

DEFINITI termenii eficace si eficient. Ce ar trebui s3 stii pentru o cdutare mai

EXPLICATI elevilor ¢ o cjutare online | eficace sieficientd ?
eficace este una care conduce in mod precis
la rezultatele pe care le cauti. O cautare Tncurajati elevii sa se gandeascs la
eficienta conduce la rezultatul dorit fara problemele pe care le-au intdmpinat in
pierdere mare de timp sau energie. cautarea online si pe care ar vrea sa le
rezolve. Scrieti raspunsurile in cea de-a
doua coloana.

DEFINITI termenul strategie si subliniati
faptul ca strategiile de cautare fi pot ajuta sa
caute eficace si eficient.

Exemple de raspunsuri:

Ce strategii de Ce vreau sa stiu despre Ce-am invatat despre
cautare stiu? strategiile de cautare? strategiile de cautare?
Sa folosesc ghilimele Cum sa evit primirea multor
in jurul cuvintelor sau rezultate de cautare de care
propozitiilor pe care nu am nevoie
le caut. « A
Ce sa fac cand un termen de
Sa folosesc cuvinte cautare are doua intelesuri
specifice

Cum sa caut doua lucruri in
Sa folosesc rezultate acelasi timp?

variate de cautare —
nu doar Wikipedia

SPUNETI elevilor ca veti lasa coloana din dreapta libera pentru moment. Acum vor Tnvata
despre strategii de Tnvatare, dintre care unele vor raspunde la intrebarile din coloana din mijloc.
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Strategii de cautare (10 minute)

DISTRIBUITI materialul ”Sugestii pentru
o cautare online strategica” pentru fiecare
elev.

CERETI elevilor sa citeasca cu voce tare
fiecare strategie din material, impreuna cu
exemplul oferit. Apoi, Tncurajati-i sa ofere
propriile exemple pentru fiecare dintre
strategii.

Planificati
minute)

INTREBATI

si realizati o cautare (15

De ce este important sa ai un plan atunci
cand cauti ceva pe Internet?

Elevii ar trebui sa traga concluzia ca a
avea un plan 1i poate ajuta sa aplice
strategiile de cautare pe care le-au
invatat si sa realizeze cautari eficace
si eficiente. Cu alte cuvinte, un plan i
poate ajuta sa gaseasca repede exact
ceea ce cauta.

SCRIETI urmatorii pasi pe tablda sau
flipchart, ori proiectati folosind un computer.
Acest instrument de memorare usoard
contine cei cinci pasi in planul de cdutare.
Explicati si discutati ce presupune fiecare pas.

Nota: Folosim schema mnemonicd din
limba engleza pentru usurinta formularii
pasilor, dar si pentru familiarizarea copiilor
cu termenul "SEARCh”, des folosit Tn mediul
online.

SELECTEAZA intrebarile de cautare si
motoarele de cautare.

(Explicati elevilor ca ei ar trebui sa
pregateasca una sau multe intrebari pentru a
ajunge in miezul a ceea ce cauta. Ei trebuie
de asemenea sa aleaga motoarele de cautare
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DEMONSTRATI  practic cu ajutorul
catorva exemple. Dacd e posibil, proiectati
imaginea pentru ca toti elevii sa poata vedea
rezultatele cautarii. Daca timpul si resursele
permit, puteti alege ca elevii sa faca ei
insisi cdutarile, lucrand in grupuri mici pe
propriilecalculatoare/telefoane.

si_instrumentele relevante pentru ceea ce
urmaresc.)

EXTRAGE cuvintele cheie si termenii.

(Elevii trebuie sa Tnvete ca pot gasi
cuvintele cheie prin evidentierea lor in cadrul
intrebarilor de cautare. Vezi functia Highlight
prezenta in Bara de instrumente Google.)

APLICA strategiile de ciutare.

(Elevii trebuie sa aplice cateva din
strategiile de cautare pe care le-au invatat —de
exemplu, adaugarea de ghilimele sau semnul
minus ”-”; specificarea tipului de informatie

pe care si-| doresc etc.)
RULEAZA c3utarea.

(Elevii trebuie sa ruleze cautarea pe baza
termenilor pe care i-au ales si sa verifice apoi
rezultatele. Reamintiti elevilor ca trebuie sa
foloseasca mai multe surse.)

COPIAZA ciutarea in scris sau intr-un
fisier.

(Pentru a evita repetarea cautarilor, elevii
trebuie sa noteze in scris sau sa copieze intr-
un document ce, unde si cum au cdutat.)

EXPLICATI elevilor ca au acum ocazia
sa exerseze planul de cautare in 5 pasi in
urmatoarea activitate de grup.

DISTRIBUITI materialul ”Fa-ti un plan de
cautare!”.

INVITATI un voluntar sa citeasca regulile cu
voce tare. (Elevilor li se va cere sa-siimagineze
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ca dirigintele clasei le-a cerut sa gaseasca un
loc la munte pentru organizarea taberei de
vara a clasei. Locul trebuie sa indeplineasca
un numar de criterii, conform materialului).

TMPARTITI elevii in grupuri de cate patru.

INSTRUITI elevii sa completeze in 5 minute
un plan de cautare, notand raspunsurile
pentru fiecare pas conform instructiunilor din
material.

ORGANIZATI grupurile de elevi astfel incat
fiecare grup sa aiba acces la un calculator
pentru cautarea lor online.

ANUNTATI elevii ca au 10 minute sa vina
cu propuneri de locatii pentru tabara de vara
a clasei.

INVITATI fiecare grup sa numeasca locatia
aleasd, sa spuna ce cuvinte cheie, strategii si
instrumente de cdutare au folosit.

Finalizarea orei (10 minute)

REVENITI la diagrama KWL si invitati elevii
sa arate ce au invatat despre cdutarile eficace
si eficiente. Adaugati cdutarile lor in coloana
a treia.

Puteti folosi de asemenea Iintrebarile
de mai jos pentru a evalua intelegerea
obiectivelor lectiei. Le puteti cere elevilor sa
mediteze in scris asupra uneia dintre intrebari
folosind un jurnal online, un blog sau website-
ul scolii.

Numeste doud strategii pe care le-ai
invdtat si pe care intentionezi sa le
folosesti in viitor?

Folositi pentru verificare materialul
”Sugestii pentru o cautare online

xn

strategica
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INTREBATI

Care sunt cele trei cdi prin care ati ajuns
la rezultat?

De exemplu, alegerea elevilor poate fi
determinata de opiniile citite pe un blog
sau intr-un filmulet postat despre tabara
respectiva, putand vedea unde se afla si
care sunt conditiile de cazare. E posibil ca
unii dintre elevi sa fi ales informarea prin
intermediul website-urilor autoritatilor
(Agentia Nationala a Taberelor si
Turismului Scolar, MEN).

Care sunt cei 5 pasi pentru un plan de
cdutare?

Elevii trebuie sa-si aminteasca urmatorii
5 pasi:

SELECTEAZA intrebérile de c3utare si
motoarele de cautare.

EXTRAGE cuvintele cheie si termenii.
APLICA strategiile de ciutare.
RULEAZA ciutarea.

COPIAZA ciutarea in scris sau intr-un
fisier.

De ce este important sd ai un plan de
cdutare?

Elevii trebuie sa inteleaga ca pregatirea
unei cautari Thainte de a efectua
cautarea propriu-zisa duce la rezultate
mai bune.
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Foloseste urmatoarele strategii de cautare pentru o cautare online eficace si eficienta.

1. Foloseste cuvinte cheie
multiple, specifice si
descriptive pentru rezultate
precise.

De exemplu, cdutarea folosind cuvantul concerte
va conduce la un numar mare de evenimente
muzicale, oportunitati pentru bilete, turnee etc.
Cdutarea folosind Festivalul Mamaia Copiilor va
oferi rezultate directe si exacte.

2. Daca nu reusesti imediat,
foloseste sinonime.

Daca ai incercat sa cauti pisici rare si nu ai gasit
ce trebuia, incearca si alte cuvinte cheie: pisici
exotice, feline rare sau feline exotice.

3. Foloseste ghilimele in jurul
cuvintelor sau al propozitiilor
folosite pentru cautare

Daca doresti informatii despre sediul
Parlamentului Romaniei, cauta ”Palatul
Parlamentului” si nu palatul parlamentului.

4. Pune semnul minus
fnaintea unui cuvant pentru a
arata ca nu vrei sa fie inclus in
cautare.

Daca vrei sa cautati despre “somn” ca proces
psihicsi peste, ar trebui sa introduci:
somn —peste .

5. Cauta doua cuvinte in
acelasi timp folosind OR intre
ele.

Daca doresti informatii despre "Mihai Viteazul”
dar nu esti sigur daca este vorba despre
universitate sau colegiu, cauta Colegiul OR
Universitatea Mihai Viteazul. (OR trebuie scris cu
litere mari)

6. Cauta si fii atent la tipurile
de domenii URL (localizator
uniform de resurse)

.com = companie
.edu = institutie de educatie
.0rg = organizatie

.ro = website-uri romanesti

Daca vei cauta examene incluzand si .edu, vei
primi multe informatii privind examenele de
admitere organizate de Ministerul Educatiei,
Nationale. Daca in loc de .edu introduci .ro vei
obtine rezultate privind examene in general si nu
doar despre cele scolare.

7. Specifica formatul
informatiei cautate.

Multe motoare de cautare iti permit sa cauti
exclusiv imagini, filme, stiri, blog-uri, aplicatii sau
articole educative.
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8. Foloseste optiunile
de cautare avansate ale
motoarelor de cautare.

Poti specifica datele, limba de cautare, nivelul
limbajului, dictionarele si motoarele de cautare.

9. Odata obtinute rezultatele
cautarii, refoloseste-le!

Informatiile aflate la dispozitia ta sunt vaste. Nu
te opri doar la primele rezultate si nu te limita la
enciclopedii, precum Wikipedia.
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In fiecare var, clasa din care faceti parte organizeazi o tabara tematici pentru 5 zile in
care elevii vor invata si vor dezbate asupra drepturilor copilului si Internet. Pentru aceasta,
dirigintele are nevoie de ajutorul vostru pentru a gasi cea mai potrivita locatie. Locatia
trebuie sa indeplineasca urmatoarele criterii:

- Zona montana

- Acces la un parc national in apropiere

- Spatiu pentru activitati sportive 1n incinta taberei

- Cazare pentru minim 30 de copii si 4 adulti insotitori.

Dirigintele are nevoie de o recomandare in 15 minute. Foloseste 5 minute pentru planul
cautarii, apeland la strategiile invatate, si 10 minute pentru ciautarea propriu-zisa.

Completati rubricile de mai jos pentru planul de cautare SEARCH ,apoi scrie locatia aleasa.

SELECTEAZA intrebirile de ciutare si motoarele de ciutare.

Ce intrebare/Intrebari ai pregatit? Scrie intrebarile mai jos.

EXTRAGE cuvintele cheie si termenii.

Foloseste sinonime si aplica strategiile Invatate. Scrie mai jos cuvintele cheie alese.
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APLICA strategiile de ciutare.

Ce strategii de cdutare te vor ajuta sa gasesti informatia de care ai nevoie? Scrie mai jos
cuvintele cheie alaturi de strategiile de cautare aplicate.

RULEAZA ciutarea.

Cauta folosind termenii alesi si urmareste rezultatele. Nu uita sa cauti In mai multe surse.

COPIAZA ciutarea in scris sau intr-un fisier.

Inregistreaza ce ai cautat si unde, in asa fel incat sa poti repeta cu mai mare usurinta data
viitoare.

Locatia aleasa
Numele taberei

URL-ul (adresa web) taberei
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1. O strategie este:
a) un ansamblu de actiuni menit sa conduca la obtinerea unui rezultat sau scop.
b) o fractie dintr-o marime.

) un cuvant care te ajuta sa cauti ceva pe Internet.

2) loana a auzit o melodie noua la radio. Doreste sa o caute pe Internet, dar isi aminteste
doar un vers. Care dintre urmatoarele strategii poate fi folosita pentru cautarea melodiei
online?

a) Sa includa data cand a auzit melodia la radio.
b) Sa adauge sinonime la cateva dintre cuvintele pe care si le reaminteste.

c) Sa foloseasca ghilimele in jurul versului pe care si-l aminteste.

3) Care este primul pas atunci cand faci o cautare online?
a) Selectezi Intrebarile de cautare.

b) Extragi cuvintele cheie si termenii.

c) Rulezi cdutarea.
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4.12 CONTROL PARENTAL
PROGRAME DE FILTRARE

Utilizarea in siguranta si responsabila a
Internetului de catre copii depinde in mare
masura de gradul de implicare a parintilor,
de modul in care acestia stabilesc un dialog
si o comunicare deschisa privind dificultatile
intdlnite pe Internet. Copiii au nevoie, in
primul rand, de indrumare si confirmare din
partea parintilor ca activitatile lor online
sunt sigure si utile in educatia lor. O masura
complementara pentru protejarea copiilor
in timpul utilizarii Internetului si controlul
activitatii acestora o reprezinta programele
de filtrare a continutului web si de control
parental.

Programele de filtrare a continutului
web si de control parental sunt programe
complexe pentru controlul accesului copiilor
la calculator sau Internet, In scopul diminuarii
riscurilor online. Aceste programe se gasesc
contra cost sau gratuit si pot fi instalate fie pe
calculatorul copiilor, fie pe dispozitive mobile
(telefon, tableta, iPad etc). Se recomanda
in mod special setarea unor profile (users)
separate pentru copii si utilizarea acestor
programe atunci cand parintii nu pot fi in
permanentd in apropierea copiilor in timp
ce acestia folosesc Internetul. Principalele
functii ale acestor solutii software sunt (atat
pentru telefoane si dispozitive mobile, cat si
calculatoare):

e Filtrarea continutului web pe baza unor
liste de adrese sau cuvinte restrictionate:

o blocheaza accesul la anumite site-uri
pe baza unei liste predefinite de adrese
interzise.

o analizeaza continutul si blocheaza accesul
pe anumite pagini pe baza unei liste
predefinite de cuvinte interzise.

o permite accesul doar la anumite site-uri
pe baza unei liste predefinite de adrese
acceptate.
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o Controlul utilizarii si accesului la Internet
si calculator / dispozitive mobile la
programe si fisiere:

o limiteaza timpul petrecut de copii la
calculator si/sau Internet, prin stabilirea
unor intervale orare in care copilul poate
avea acces la acestea;

o limiteaza tipurile de programe si fisiere
care pot fi descarcate si instalate pe
calculator;

o blocheazadaccesullainformatiile personale
sau de lucru stocate pe calculator (de
exemple, documente, fotografii personale)
prin blocarea accesului la anumite fisiere
sau partitii de disc;

o limiteaza sau blocheaza utilizarea unor
programe de catre copii (messenger,
partajare de fisiere, programe utilizate de
catre parinti).

o limiteaza sau blocheaza accesul la setarile
calculatorului.

e Monitorizarea utilizarii calculatorului /
dispozitivului mobil si a Internetului.

o Intocmeste lista cu site-urile pe care le-a
accesat copilul, astfel ca aceasta poate fi
verificata de parinti.

o Intocmeste rapoarte cu pagini vizitate,
programe utilizate, timp alocat, fisiere
accesate/create/sterse sau chiar imagini
de tip printscreen cu activitatea copiilor la
calculator sau Internet.

o trimite pe email-ul parintilor rapoarte
periodice cu activitatea copiilor la
calculator.

Mai jos sunt informatii pe care le puteti
utiliza fie In cadrul sedintelor cu parintii,
pentru a ii informa pe acestia cu privire la
posibilitatile oferite, fie pentru calculatorul
utilizat in cadrul claselor, la care au acces si
elevii.

Sistemul de control parental se instaleaza
odata cu sistemul de operare Windows7 si il
puteti accesa din Start a Control Panel (Panou
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de Control) a User Accounts and Family Safety (Conturi de utilizatori si siguranta familiei)
dParental Controls (Control parental). Dupa ce se realizeaza aceste actiuni, se ajunge in
fereastra de configurare a sistemului de control parental, ca in imaginea de mai jos.

—— ————

i
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s By e
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Configurarea sistemului de control parental se face in cativa pasi simpli. Astfel:

1. Crearea de conturi de utilizator pentru fiecare copil in parte. Contul principal trebuie sa
fie neapdrat administrat de parinti si protejat de parola. Pentru fiecare copil in parte trebuie
creat un cont de utilizator standard (Create a new user account a Introducere nume pentru
noul cont si apasare Create account).

Type a name for the new user

This crestes s new Windows user account.

| Mew sccount name
Llser must set password at nest logon

| Cancel J

2. Sistemul de Control Parental trebui setat pe deschis, prin selectarea butonului radio “On,
enforce current settings” pentru a incepe activarea setarilor din fereastra de mai jos.
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Set up how UpdatusUser will use the computer
Parental Conbroks: Ciarmenit Setiimgs:
& On, enferce curent sestings

o UpdatusUser
Standwd wver
iy Faspwoed protected
Tume bemiiks .
i, T g o
::} Cenfrol when UpdatusUser eses the computer O L .
Gasrmp Rabagi: on
, Oarmes
%@ Ccotrol games by rfing, comtent, or tithe Progesm Limits: of

= Allow and block cpecific prograrm
CL  altow snd bleck BETY POQIAMNS O yEUr Computer

a)Limitele de timp - Prin apdsarea link-ului , Off” din dreptul textului , Time limits” (Limite
de timp) se va deschide o fereastr3, care permite setarea programului pentru contul respectiv
in decursul unei saptamani. Astfel , zonele colorate in albastru sunt ore blocate , in decursul
cdrora posesorul contului nu are acces la calculator.

Mic exemplu: Bogdan are scoala in timpul sdaptamanii, asa ca are voie doar 1 ora pe zi la
calculator, intre orele 6 si 7. In weekend poate sa stea 3 ore pe zi, in intervalul orar 13,00 -
16,00. Programul lui, in fereastra de setare a controlului de timp, va arata astfel:

Control when UpdatusUser will use the computer
Click and drag the hours you want to bleck or allow.

Howr

OO O G2 O3 04 G506 7T B B WO VUMV BT A DA N
lani
Fiercian
Jei

shmibEte
dumshech

] amewed
B Biocked

In timpul orelor colorate cu albastru, Bogdan nu va putea sa se logheze la calculator.
b.  Jocuri (Games) - fereastra care se deschide ofera 3 optiuni:

i. Blocarea totala a accesului celor mici la jocuri prin bifarea butonului ,Yes” (Da) la
intrebarea: ,,Can nume_utilizator play games?” (Utilizatorul X poate sa joace jocuri?);

Control which types of games UpdatusUser can play

Can UpdatusUser play games?
@ Yes
") Mo
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ii. E posibila permiterea accesului la jocuri in functie de sistemul de rating setat.Click pe
link-ul ,Set game ratings” (Setati sistemul de rating) si se va deschide fereastra de mai jos:

Control which types of games UpdatusUser can play
If & game has no rating, can UpdatusUser play it?

@ Allow games with no rating
*) Block games with no rating

ESRBE
Which ratings are ok for UpdatusUser to play?

The Entertainment Software Rating Board defines these ratings.

EARLY CHILDHOOD
Titles rated EC - Early Childhood have content that may be suitable for ages 3 and older.
Titles in this category contain no material that parents would find inappropriate.

EVERYONE

Titles rated E - Everyone have content that may be suitable for persons ages 5 and older.
Titles in this category may contain minimal viclence, some comic mischeif, and/or mild
language.

N EVERYONE 10+

Titles rated E10+ - Everyone 10 and older have content that may be suitable for ages 10
and clder, Titles in this category may contain more cartoon, fantasy or mild violence, mild|
language, and/or minimal suggestive themes,

TEEN

Titles rated T - Teen have content that may be suitable for persons ages 13 and cider,
Titles in this category may contain violent content, mild or strong language, and/or
strong language.

l MATURE

Titles rated M - Mature have content that may be suitable for persons ages 17 and older,
Titles in this category may contain mature secual themes, more intense violence and/or
Ll strong language.

ADULTS ONLY

Titles rated AD - Adults Only have content suitable only for adults. Titles in this category
may include graphic depictions of sex and/or violence. Adult Only products are not
intended for persons under the age of 18.

Este posibila si blocarea accesului catre jocuri care nu au implementat un sistem de rating
prin click pe butonul ,Block games with no rating” (Blocheaza jocuri fara sistem de rating). In
continuare, poate fi bifat sistemul de rating potrivit pentru copilul care va utiliza profilul.

De asemenea, se pot filtra jocurile si dupa tipul de continut, prin bifarea optiunilor afisate
in continuarea paginii. Astfel , chiar daca un joc respecta sistemul de rating dar contine imagini
si scene din lista bifatd, acesta nu va putea fi jucat pe acest profil.

ili. Blocarea anumitor jocuri -se poate realiza o lista de jocuri blocate sau permise, dintre
cele care sunt instalate.

Block (or allow) any game on your computer by name

Block or Allow specific games

Always blocked: MNone
Always allowed: Mone
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c.  Permiterea doar a anumitor programe - Utilizatorul profilului va putea accesa doar
programele specificate in lista. Click pe link-ul ,Program limits” si se va deschide o fereastra ca
cea de mai jos:

Which programs can UpdatusUser use?
UpdatuzUser can use all programs
@ UpdatuzlUser can only use the programs | allow
Check the programs that can be used:
| Fite Description Product Mame =
I Cheygwinibin -
I B testlibusb-win.exe libusb-win32 - Test Program libush-win32 - Test Program
B izmadec.exe lzmadec decompression tool for L. XZ Utils <http://tuksani.orgha/>
K zmainfo.ece kzmainfo shows information abow..  XZ Utils <hitp://tukaani.crg/xz/>
B xrexe xz datas compression tood for az a...  XZ Wtils <hitp://tukaani.crg/a’>
B zdec.exe xxdec decompression tool for sz f.. XTI Wtils <hitp://tukaani.org/a/>
5 a2p.exe alp <Uinknown>
B addftinfo.exe addftinfo <Unknown>
5 afio.exe sfic <Unknown>
B arc.exe arc <Unknown>
.7 arch.exe arch <Unknown>
B ash.ece ash <Unknown>
K| banner.sxe banner < Unknown>
B bareld exe bageid < Unknown> =
Add 3 programto thislist | Browse.. CheckAll | | Uncheckal |

Se bifeaza programele permise, iar cele care se doresc a fi blocate se lasa nebifate.

Concluzii

Sistemul de Control Parental de pe Windows 7 permite setarea timpului de lucru al copilului
la calculator, jocurile pe care le poate accesa 1n functie de sistemul de rating si programele
la care acesta poate avea acces. Atentie! Sistemul de Control Parental de la Windows 7 nu
realizeaza filtrarea paginilor web de continut daunator sau violent. Pentru aceasta e nevoie de
un sistem de filtrare a continutului web. Puteti gasi citeva exemple gratuite si testate de noi, in
sectiunea Resurse a Programe de filtrare si control parental a site-ului www.sigur.info .

Alte sisteme de control parental

Sistemele de control parental sunt instalate si in anumite versiuni de Windows Vista
sau Windows XP , iar setarile sunt in mare parte aceleasi. Aceeasi regula se aplica si pentru
sistemul de operare Windows 8.

Atentie! Exista si alte versiuni de control parental, dezvoltate de companii de
antivirus sau de software. in functie de complexitate si utilizare, unele necesita plata.
Pentru o viziune completa asupra acestora, vizitati M&gunmfg
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MAMA, CAT S-A FACUT CEASULN
DE CE O FI ASA GREU
SA INCHID NET-UL SI SA MA CULC?
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4.13 UTILIZAREA EXCESIVA
ATIC
DEPENDENTA
DE INTERNET

LFiul meu, in vdrstd de 15 ani, este captivat
de un joc pe calculator. Frica mea este ca
acesta sd nu devind o dependentd pentru cd
am observat in ultimul timp cd petrece foarte
mult timp in casd, nu acordd timp familiei sau
altor activitdti si devine foarte irascibil atunci
cand se pornesc discutii legate de excesele pe
care, noi pdrintii, considerdm cd la face.”
(Florentina - 39 ani)

Desi Internetul a devenit una dintre
cele mai importante resurse de informatii,
utilizarea necontrolatg, excesiva a
Internetului - adic3, dependenta de Internet
- poate avea un impact negativ asupra
performantelor scolare, a relatiilor de familie
si asupra stdrii emotionale a adolescentilor,
fiind un comportament cu semne si simptome
similare cu cele ale oricarei alte dependente.

Dependenta de Internet este definita
ca o pierdere compulsiva a controlului
impulsurilor legate de utilizarea Internetului
(jocuri online, retele sociale, sesiuni-maraton
de navigare pe Internet) care implicd In
principal dependenta psihologica de Internet
, lar simptomele sunt comparabile cu ale altor
comportamente care creaza dependenta, cel
mai apropiat fiind jocul de noroc in exces .

Dependenta de Internet acopera o
varietate de comportamente si de probleme
de control ale impulsurilor, care includ:

e Dependenta de relationare virtuald
(Cyber-Relationship addiction) - dependenta
de retele de socializare, jocuri multiplayer ,
camere de chat si mesagerie, pana la punctul
in care prietenii sau partenerii virtuali devin
mai importanti decat relatiile cu familia si
prietenii din viata reald, care ajunge sa para
goala si lipsita de bucurie. Aceasta realitate
falsa devine deosebit de periculoasa si
determind o dependentd mult mai severa
decat celelalte tipuri de comportamente

sigur

113

legate de Internet. Atunci cand este utilizat
in mod responsabil, Internetul poate fi un loc
minunat pentru a interactiona pe plan social,
a intdlni oameni noi si a initia chiar relatii
romantice. Cu toate acestea, relatiile online
pot fi, de multe ori, mai intense decat cele
din viata reala si pot depasi toate asteptarile
realiste. O alta problema este faptul c3, in
multe dintre cazuri oamenii mint despre
varsta lor, greutatea, ocupatia, starea civila
sau adopta identitati false, uneori chiar de
gen.

Statistici

e Copiii romani se situeaza la
jumatatea clasamentului european,
cu 32% dintre copii declarand ca au
experimentat foarte des sau des una
sau mai multe forme de comportament
ce tin de o utilizare excesiva

(de exemplu, timp mai putin petrecut
cu prietenii, familia sau facand teme
pentru scoala din cauza timpului
petrecut online, neglijarea somnului
sau alimentatiei din cauza internetu-
lui). Procentul este apropiat de media
europeana (30%).

Livingstone, S, and Haddon, L (2009-
2011) EU Kids Online: Final report.
LSE, London: EU Kids Online (EC Safer
Internet Plus

Programme Deliverable D6.5.

e Comportamente compulsive pe Internet
(Net Compulsions) - utilizare excesiva a
jocurilor de noroc, utilizarea compulsiva a
site-urilor de cumparaturi sau a licitatiilor
online, care conduc, de multe ori, la probleme
financiare. = Persoanele cu  asemenea
comportamente cumpara lucruri de care, de
cele mai multe ori, nu au nevoie si pe care nu
si le pot permite, cu scopul de a experimenta
bucuria introducerii ofertei castigatoare.

e Dependenta de calculator (Computer
addiction) - utilizare excesiva a jocurilor pe
calculator off-line (Solitaire, Minesweeper)
sau a programelor de calculator.
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. Supraincarcarea informationala
(Information overload) - comportament
compulsiv de cautare in baze de date sau
navigare pe internet (web surfing, browsing),
avand ca efect randament profesional mai
scazut si interactiune sociald redusa.

e In cazul adultilor, dependenta de sex
virtual (Cybersex addiction) - utilizarea
compulsivd a pornografiei pe Internet cu un
impact negativ asupra relatiilor de cuplu.

Cu toate ca timpul petrecut pe Internet
poate fi extrem de productiv, fiind un
instrument educational foarte util prin
intermediul numeroaselor resurse pe care
le oferd, la copiii si adolescentii care petrec
prea multe ore on-line, acest comportament
poate interfera cu dezvoltarea psihologica,
fiziologica, sociald si mintala si poate
determina neglijarea activitatilor legate
de scoala, abilitati sociale reduse cu relatii
interpersonale defectuoase si izolare fata
de cei de aceeasi varsta si chiar fatd de
membrii familiei, comportamente agresive,
depresie, deprivare de somn care determina
scaderea capacitatii de concentrare, oboseala
cronica si slabirea sistemului imunitar, avand
consecinte grave asupra sanatatii fizice si
mentale

Exista din ce Tn mai multe studii legate
de impactul negativ al supraincarcarii cu
informatie si utilizarii excesive a Internetului.
Desi poate parea greu de crezut, efectele pot
fi mai severe decat cele ale unei boli cronice:

1. Perturbdri ale stdrii de sandtate fizica:

e Obezitate - prin lipsa activitatii fizice,
rutine legate de alimentatie, de masa si
comportament alimentare nesandtoase

e Deformari ale coloanei vertebrale -

scolioze, cifoze

e Sindrom de tunel carpian - durere si
senzatie de amorteala In maini si la nivelul
articulatiilor mainii

o Crize de epilepsie - prin fotosensibilitate
e Tulburari de vedere

e Dureri de cap, ameteli
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2. Tulburdri emotionale si modificdri ale
comportamentului:

e Anxietate

e Depresie

e Fobie sociala

e Refuz/absenteism scolar
e Comportament agresiv

e Izolare sociala

e Integrarea experientelor virtuale 1n viata
reald si esec in plan social

3. Modificdri in circuitele

cerebrale

complexe

In centrul creierului se afld structuri
cerebrale conectate printr-o retea neuronala
complexa care formeaza ,sistemul de
recompensad”. Activitatile care stimuleaza
aceastd retea neuronald sunt asociate cu
sentimente de bine, satisfactie, placere,
confort, sentimente care au fost denumite
recompense si care determind o Intarire
pozitiva a acestor activitdti. Una dintre
structurile principale ale circuitelor de
recompensa este sistemul limbic, care se
dezvolta si se maturizeaza cel mai rapid, intre
15 si 18 ani, fapt ce creste vulnerabilitatea
adolescentilor 1n fata activitatilor care
provoaca placere.

Cum poate fi prevenitd dependenta de
internet?

Au fost elaborate diverse strategii pentru
educatia utilizarii pozitive a Internetului in
randul adolescentilor. Acestea se bazeaza
atat pe recomandari legate strict de controlul
comportamentelor online cat si pe prevenirea
altor tulburari asociate acestei dependente,
de ex. fobia sociald, tulburdrile dispozitiei,
disfunctiile familiale, esecul pe plan academic
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si profesional.

1. Identificarea si rezolvarea la timp a
problemelor care-l fac vulnerabil pe copil
sau adolescent: depresie, stres, anxietate,
probleme cu alcool/droguri.

2. Construirea de abilitati de adaptare pentru
a face fata furiei, depresiei, timiditatii.

3.Imbunititirea si consolidarea relatiilor
sociale - rezerva timp pentru interactiune
cu prietenii si familia, grupuri cu interese
sau pasiuni comune, cum ar fi, o echipa de
sport sau colegi de clasa .

4. Monitorizarea timpului petrecut pe
Internet - notarea intr-un jurnal de catre
adolescent a numarului de ore petrecute
pe Internet pentru activititile legate de
scoala cat si pentru activitati de socializare
on-line/navigarea online/jocuri etc. Exista
momente din zi cand utilizeaza Internetul
mai mult?

5. Utilizarea metodelor de time-out, de
exempluy, setarea unei alarme, programarea
pentruinchidereaautomataacalculatorului
la anumite ore ale zilei sau la aceeasi or3, in
fiecare seara.

6.Inlocuirea  calculatorul cu activitati
sanatoase (invitarea prietenilor la masa, in
oras sau la o plimbare)

7. Folosirea intrebarilor: ,Ce am pierdut cat
timp am stat pe net?”, ,Ce puteam face in
loc sa stau toata ziua in joc?”.

8. Prieteni si cunostinte care nu considera
Internetul , THE FINAL DESTINATION".

9. Conectarea la viata reala - plimbari in
magazine de carte si muzica, participa la
evenimente de divertisment, concerte,
piese de teatru, intreceri sportive.

10. Utilizarea Internetului dupa principiul
»scopul scuzd mijloacele” - cautarea
de informatii, economisirea timpului.
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Exist3, totusi, si aspecte pozitive legate de
utilizarea Internetului!

Atunci cdnd te simti mai confortabil cu
prietenii de pe Facebook decdt cu cei reali sau
nu te poti opri din jocuri video, jocuri de noroc
sau pur si simplu, surfing, chiar si atunci cand
acestea au consecinte negative asupra vietii
tale, ai toate sansele sd te afli in pragul unei
dependente.

1. Ai o dorintd sau un impuls puternic de a
folosi internetul si ai un sentiment de euforie
atunci cand te afli on-line.

2. Reducerea timpului pe care il petreci
pe Internet sau oprirea Internetului duce la
simptome de sevraj (de exemplu, stare generald
proastd, neliniste, iritabilitate, lipsd de
concentrare, tulburdri de somn) si simptomele
mai sus mentionate pot fi ameliorate prin
fnlocuire cu dispozitive electronice similare (de
exemplu, TV, jocuri portabile, jocuri de noroc).

3. Ai nevoie sd prelungesti continuu timpul
de utilizare a Internetului, precum si gradul de
implicare in activitdtile pe Internet pentru a
atinge un sentiment de satisfactie. Esti continuu
preocupat de activitdtile pe calculator atunci
cand nu te afli in fata acestuia, petreci pe
Internet mai mult timp decadt intentionezi.

4. In ciuda cunostintelor pe care le ai
privind efectele sale nocive, iti este greu sd te
opresti din utilizarea Internetului. Atunci cand
ceilalti incearcd sd te opreascd, iti aperi cu
inversunare dreptul de a utiliza calculatorul
asa cum doresti, indiferent dacd oamenii din
viata ta se simt ldsati pe dinafard si neglijati.

5. Ai dificultdti in a controla durata de
timp pe care o petreci pe Internet si eforturile
de a diminua acest timp si de a-ti controla
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comportamentul on-line au esuat de mai multe
ori.

6. Ca urmare a utilizdrii Internetului,
interesele tale pentru activitdti sociale si
recreationale sunt reduse sau absente, iti
neglijezi prietenii si familia. Simti cd nimeni
din viata ,reald” nu te intelege mai bine decdt
prietenii tdi on-line.

7. Utilizarea Internetului este uneori, o
modalitate de a scdpa de probleme sau de a
masca unele sentimente negative.

8. In fata profesorilor, a colegilor de scoald,
prietenilor sau profesionistilor ai tendinta de a
nega sau de a minimaliza importanta pe care
o acorzi Internetului si te simti vinovat. Ai o
stare de anxietate sau depresie atunci cdnd
ceva sau cineva scurteazd timpul sau intrerupe
planurile tale de a utiliza computerul.

9. Neglijezi indeplinirea sarcinilor la scoald
sau acasd si lasi totul pe ultima sutd de metri.

10. De multe ori sari peste orele de somn
pentru a petrece mai mult timp la calculator

11. Prezinti simptome/disconfort fizic:
dureri de spate si gat, dureri de cap, te-ai
ingrdsat sau ai scdzut in greutate, sindrom
de tunel carpian, tulburdri de vedere, senzatie
de uscdciune sau intepdturi la nivelul ochilor,
tulburdri de somn.

Pornind de la criteriile DSM IV pentru jocul
de noroc jucat excesiv, Kimberly Young (1998)
a propus un chestionar (Internet Addiction
Test) cu 9 intrebdri pentru identificarea
dependentei de calculator. O persoand este
consideratd dependentd dacd rdspunde cu DA
la cel putin 5 criterii enumerate mai jos.

1. Ai sentimentul cd esti preocupat de
internet ?

2. Ai impresia cd trebuie sd petreci din ce in
ce mai mult timp pe Internet pentru a obtine o
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stare de bine?

3. Pierzi controlul timpului petrecut pe
Internet ?

4. Ai senzatia de iritabilitate cand te opresti
din utilizarea Internetului?

5. Folosesti internetul pentru a scdpa de
probleme, pentru a-ti “ridica moralul”?

6. Ai mintit familia si prietenii pentru a
putea prelungi timpul dedicat Internetului?

7. Al riscat pierderea relatiilor sociale, a
serviciului, oportunitdtile pentru o carierd
profesionald sau educativa?

8. Ai devenit mai nelinistit odatd ce ai
intrerupt activitatea online si te gdndesti la
cea viitoare?

9. RAmdi conectat mai mult timp decdt te
lasd pdrintii?

4.14 CONSILIERE
S| RAPORTAREA
CONTINUTULUI ILEGAL/

DAUNATOR
Componenta INTERNET Helpline
a proiectului Sigurinfo, disponibila la

adresa www.sigurinfo/helpline, a devenit

functionala incepand cu luna mai a anului
2009. Scopul acestui serviciu este de a pune
la dispozitia copiilor, tinerilor si adulgilor
interesati diverse instrumente de contactare,
cu pastrarea confidentialitatii oricarui tip de
mesaj si de a oferi consiliere cand acestia
se confruntd cu riscuri legate de utilizarea
Internetului si a telefonului mobil sau cu
probleme tehnice. De asemenea, prin acest
serviciu pot fi preluate sesizari privind
incalcari ale legii care, In functie de gravitatea
lor, pot fi retransmise serviciului de Hotline.

sigur



Exista mai multe situatii in care o persoana
poate apela la Helpline. Le vom enumera mai
jos:

e Informatii generale despre siguranta
online - Orice fel de nelamurire sau
intrebare legata de siguranta online,
riscurile care exista si cum putem preveni
situatiile neplacute.

e Cyberbullying/Hartuire online - Situatii
in care o altd persoana adreseaza injurii,
trimite mesaje nepldcute, trimite imagini
ofensatoare, amenintd, batjocoreste prin
intermediul internetului.

e Furtul datelor personale - Situatie In
care au fost preluate pozele sau numarul
de telefon, adresa, etc. ale unei alte
persoane fara acordul acesteia.

e Dependenta de computer sau Internet
- Situatia 1n care cineva petrece prea mult
timp online sau in fata calculatorului si
simte ca timpul petrecut interfereaza cu
activitatile zilnice.
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Expunere la continut neadecvat
- Situatia In care cineva vede ceva
supdrator pe Internet. Acesta poate
raporta continutul si poate primi un sfat.
Continutul neadecvat poate include:
pornografie, scene de violenta si cruzime,
auto - vatamare (anorexie, bulimie,
consumul de droguri, auto mutilare,
sinucidere), ridiculizarea unor grupuri
pe baza etniei, religiei sau a altor factori
sociali sau culturali.

Contact cu persoane necunoscute
- Situatia In care cineva se intilneste
sau planuieste sa se intdlneasca cu o
persoand necunoscutd sau chiar in cazul
in care acesta este ademenit si un strain
incearca prin intermediul internetului sa
il convinga sa se Intdlneasca.

Probleme pe retelele de socializare -
Orice fel de problema care tine de retelele
de socializare, imaginea online, setarile de
confidentialitate.

e ——

!
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SFATUITI ELEVII SA CONTACTEZE LINIA DE CONSILIERE INTERNET HELPLINE IN CAZUL IN
CARE AU UNA DIN PROBLEMELE ENUMERATE.

IMPARTITI ELEVILOR MATERIALUL DE MAI JOS:

internet
line

MODALITATI DE CONTACT:

v' Laadresa de email: helpline@sigur.info

v Prin chat: helpline_sigurinfo (L-V, intre 09:00 - 17:30)
v" Lanumerele de telefon (L-V, intre 10.00 - 17:00):
Gratuit, in DIGI TEL si DIGI MOBIL: 0318080000

Cu taxare normala in retele:

o

0744 300476 0762 639 300 0722 753 744

safernet.ro

INTERNET HOTLINE
(Raportarea continutului ilegal de pe Internet)

Hotline-ul este componenta de raportare dezvoltata de asociatia Centrul Roman pentru
Copii Disparuti si Exploatati Sexual - FOCUS in cadrul proiectului ,,Sigur.Info”.

Hotline-ul SAFERNET.RO este un punct civil de contact, care primeste si gestioneaza
sesizarile de pe Internet referitoare la sau afectand copiii si avand caracter ilegal, respectiv
daunator.

MODALITATI DE CONTACT
Formularul online de raportare de la www.safernet.ro

Pe email la adresa raportare@safernet.ro
La numarul de telefon 021.3103116 (L-V, intre 08.00 - 18:00)

Folosind aplicatia pentru iOS din Apple AppStore

N XX
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Mai jos este o schema cu principalele probleme care pot fi raportate
la INTERNET HELPLINE, precum si traseul de solutionare.
Asa cum se poate observa, pentru probleme care tin de sfera ILEGALA
(Continut sau comportament) poate fi apelat HOTLINE-ul, linia de raportare,
regasita direct la adresa www.safernet.ro

* Cyberbullying . o Consiliere

Amenintare

. Consiliere
santaj | Redirectionare Politie
- n 1 ) Consiliere psihologica
Grooming | Redirectionare Politie

¥ | Dependentd

Consiliere psihologicd
. | securitate | . | Virugi . -
L& “xf'-n-xhne L ] Malware § C.'?'?s.'h.e_re..'fh?h?a.
1G] i
o Securitate si p :
- Consiliere tehnica
- chfidE‘ﬂtia“titE - F'h.snhh'ls, - Redirmianare Politie
: Fraud3
. -Ennﬁden;ialilate. - | Consiliere tehmc.’ff_lr'freuenire |
- i Consiliere psihologica
- Sexting

r o Prevenire
Comportament 5i

|continut ddundtor| | " Confinut | Redirectionare Hotline
| déundtor/ilegal

- | Abilitafi tehnice Consiliere tehnica

Informare | + | Informare generald/Prevenire

Ce continut trebuie raportat?

Hotline-ul primeste sesizari cu privire la materiale cu continut ilegal sau daunator
copiilor, aflate pe internet.

Continut ilegal:
e  Pornografia infantila pe internet :
. Producerea de materiale pornografice cu minori prin sisteme informatice;

e  Oferirea/punerea la dispozitie de materiale pornografice cu minori prin sisteme

informatice;

. Raspandirea/transmiterea de materiale pornografice cu minori prin sisteme
informatice;

Procurarea pentru sine sau pentru altul de materiale pornografice cu minori prin
sisteme informatice;
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Detinerea, fara drept, de materiale pornografice cu minori intr-un sistem informatic
sau un mijloc de stocare a datelor informatice.

Pornografia adulta accesibila minorilor
Instigarea la discriminare

Transmiterea de comunicari electronice nesolicitate (SPAM)

Continut daunator copiilor:

materiale care implica nuditate infantil3;

materiale cu scene de violenta (ex. atacuri, violuri, ranire de fiinte umane sau animale,
torturd, omoruri etc);

materiale care utilizeaza un limbaj vulgar (profanari, injurdturi, vulgaritati,
obscenitati);

materiale potential periculoase (descrierea si utilizarea tigarilor, alcoolului, drogurilor,
armelor, jocurilor de noroc);

materiale cu alte continuturi care pot reprezenta un exemplu rau pentru copii (care
invata sau incurajeaza copiii sd aiba actiuni periculoase sau sa imite un comportament
periculos);

materiale al caror continut poate induce sentimente de frica, intimidare, oroare sau
teroare psihologica;

materiale care prezinta incitarea sau prezentarea discrimindrii sau vatamarii
impotriva oricarui individ sau grup bazate pe considerente de varsta, orientare
sexuala, etnice, religioase sau de nationalitate.

Sesizarile se mai pot referi la:

Copii care trimit sau posteaza poze nud cu ei ori colegii lor pe internet

Site-uri care contin imagini nud cu copii

Site-uri care contin imagini pornografice cu adulti si sunt accesibile copiilor

O convorbire de tip chat intre un adult si un copil, in care adultul 1i cere copilului:
sa-i trimita sau sa posteze poze nud

sa se intalneasca cu acesta sau

sa intretina acte sexuale.

De ce sa raportam?

Fiecare imagine cu pornografie infantild reprezinta un copil abuzat.

Fiecare accesare a unei fotografii cu un copil abuzat sexual reprezinta un nou abuz
asupra copilului din fotografie.

Expunerea copiilor la imagini cu continut pornografic ii va afecta pe viitor in
dezvoltarea emotionala si le va creste nivelul de acceptare a unor astfel de
comportamente.

@Salvati Copiii 120 sigur



Instrumentarea sesizarii

Hotline-ul este sustinut de parteneri printre care Inspectoratul General al Politiei Romane,
Directia pentru Protectia Copilului din cardul Ministerului Muncii, Familiei, Protectiei
Sociale si Persoanelor Varstnice, Autoritatea Nationald pentru Administrare si Reglementare
in Comunicatii, Asociatia Nationald a Internet Service Providerilor, Microsoft, UNICEF,
Romtelecom, Cosmote, Orange Romania, Vodafone.

In schema de mai jos, este reprezentati modalitatea de instrumentare a sesizirii primite la
hotline, in functie de tipul sesizarii si locatia continutului pe server.

peim pogtd trlelon

Instrumentarea sesizarii

Pentru sesizarea in mod direct a Ministerului Muncii, Familiei, Protectiei Sociale si
Persoanelor Virstnice, Directia pentru Protectia Copilului, puteti folosi datele de contact
ale acestei institutii: email: office@anpfdc.ro, tel.021.3100789, fax.0213127474.

Sugestie de activitate: Aplicati in clasd Anexa 3 - Chestionar
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Linkuri utile

Mai jos gasiti o lista cu link-uri utile
privind siguranta pe internetsau utilizarea
creativa si pozitiva a Internetului, care pot
fi accesate in functie de interesul fiecirui
profesor sau elev.

Aici se regdseste o listd cu diferite programe
si activitdti finantate, menite dezvoltdrii
competentelor cadrelor didactice si celor care
lucreazd cu elevii si copiii.

> www.edu.ro - site-ul Ministerului
Educatiei: informatii despre programele
si proiectele derulate, examene si
concursuri, olimpiade nationale, legaturi
utile.

» www.anpcdefp.ro - Programul de

invatare pe tot Parcursul Vietii (LLP), site-
ul Agentiei Nationale pentru Programe
Comunitare in Domeniul Educatiei si
Formarii Profesionale.

» etwinning.ro/ - platforma europeana
www.etwinning.net se adreseaza tuturor

scolilor din invatamantul preuniversitar,
tuturor  profesorilor, indiferent de
disciplina predata, directorilor de unitati
scolare, bibliotecarilor si inspectorilor
scolari. Prin intermediul platformei,
eTwinnerii au acces la o retea europeana
si  oportunititi pentru dezvoltare
profesionala, prin colaborarea la proiecte
internationale si prin participarea la
seminarii internationale de formare/
schimburi de experienta.
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Mai jos sunt enumerate proiecte si activitati
destinate elevilor privind navigarea si
comunicarea online in siguranta.

In limba roméana:

» www.sigurinfo/- site-ul promoveaza

utilizarea de catre copii, In conditii de mai
mare sigurantd, a Internetului si a noilor
tehnologii online.

» www.generatiaonline.ro - website
educational pentru parinti, profesori si
copii, o resursa de informatii privind
riscurile In mediul on-line si modalitatile
de prevenire a acestora.

» www.edu.ro/invatamant preuniversitar/
programe si proiecte - Tineri in sigurantd
pe internet

In limba englezi:

» www.saferinternet.org/home - website-

ul Insafe, organizatie finantata de Uniunea
Europena care coordoneaza activitatile de
constientizare a securitatii pe Internet in
Europa.

> fetvkitnet/index2html -
utile privind siguranta pe internet.

» www.watchyourspace.ie - invatd cum sa
te protejezi pe Internet.

» Kkidsmart.org.uk/ - informatii privind
navigarea in siguranta pe internet.

> hild / ki i
informatii, software privind navigarea sigura
pe internet, link-uri spre site-uri sigure.

sfaturi
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Mai jos este o listd de portaluri utile atat
pentru profesori cit si pentru elevi.

» www.ise.ro/ - Institutul de Stiinte ale
Educatiei (ISE) este o institutie nationala
decercetare, dezvoltare,inovare siformare

in domeniile educatiei si tineretului

www.olimpiade.ro/ -

olimpiadelor

> portalul

» www.edu.genium.r - resurse
educationale pentru copii, adolescenti si
familie.

> www.e-enciclopedia.ro/
vouandinternet.php - enciclopedia online

» dictionare.edu.ro/ - dictionare ale limbii
romane

» www.clopotel.ro/ - portalul copiilor din
Romania

» www.controlinternet.ro/ -
parental

» scoala.discovery.ro/ - Scoala Discovery

este un proiect realizat de Discovery
Networks, compania care detine posturile
Discovery Channel, Animal Planet sau
Discovery Science, in colaborare cu
Ministerul Educatiei, Nationale din
Romania

» ro.wikipedia.org/wiki/Pagina
principal%C4%83 - enciclopedia libera

» www.eukarya.ro/ - totul despre natura
» www.didactic.ro/ - portalul profesorului

modern

> www.lectiaverde.ro/index.html - este

primul manual digital realizat In Roméania
si propune un curs ecologic interactiv
pentru elevii claselor III-VII (copiii cu
varste cuprinse intre 8 si 13 ani).

bl Kk/I ing/subi [
english.shtml - website pentru invatarea

limbii engleze

control

Mai jos sunt doar cdteva exemple de
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site-uri ale unitdtilor scolare sau de blog-
uri ale cadrelor didactice, utilizate pentru
comunicarea cu elevii si pdrintii.

» www.cnilcb.ro/ - Colegiul National “LL.
Caragiale”

» www.tnsocro/ - Colegiul Tehnic Toma N.
Socolescu

» scoalabconstanta.wordpress.com/

» www.rodicastefanica.ro/ - site-ul clasei
a IV-a A de la Colegiul National "Costache

Negri” din Galati, inv. Stefanica Rodica.

ATENTIE ! SELECTIA NU ESTE EXHAUSTIVA

SI INVITAM CADRELE DIDACTICE SA
RECOMANDE ELEVILOR SI ALTE WEBSITE-
URI EDUCATIVE SI SIGURE.
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Recomandari

Negociati regulile privind utilizarea
Internetului si a telefonului mobil
la clasa. Stabilirea impreuna a unor
reguli creste probabilitatea ca ele sa fie
respectate.

. Vorbiti-le copiilor despre riscurile
asociate cu Internetul. Explicati-le
elevilor ca pe Internet pot intalni
diverse riscuri, cum ar fi hartuirea,
furtul de date personale sau tentativele
de phishing.

Educati copiii cu privire la Internet.
Nu-i ldsati sa navigheze la intamplare,
ci mai degraba indrumati-i catre
resurse utile si tehnici eficiente de
cautare online. Totodatd, Incercati
sa includeti programele placute de
catre copii (chat, retele sociale) in
experienta de invatare.

Fiti informati. Asigurati-va ca stiti
ce aplicatii, filtre sau sisteme de
protectie au calculatoarele din scoala
dumneavoastra.

Mentineti deschisd comunicarea cu
parintii. Vorbiti-le despre riscurile la
care se pot expune copiii pe Internet si
indrumati-i citre materiale si resurse
utile.

Mentineti o comunicare deschisa
si sincera. Cea mai bund metoda de
a-i tine pe copiii dumneavoastra in
siguranta este sa vorbiti cu ei despre
potentialele pericole care exista pe
Internet.
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. Negociati regulile privind utilizarea

Internetului si a telefonului mobil
Stabilirea Tmpreuna a unor reguli
si limite este beneficd pentru copii
si creste probabilitatea ca ele sa fie
respectate.

. Fiti un model demn de urmat. Copiii

imprumutda multe din ceea ce vad
la parinti, de aceea este de dorit
sa adoptati chiar dumneavoastra
obiceiuri si un comportament
responsabile.

. Cunoasteti-le  prietenii. Tncurajagi

copiii sa vorbeasca despre prietenii
lor virtuali asa cum vorbesc despre cei
reali.

. Supravegheati activitatea online a

copiilor. Este recomandat sa folositi
un modul de control parental pentru
a-i feri pe cei mici de eventualele
continuturi daunatoare.

. Mentineti o comunicare deschisa

si sincera. Cea mai bund metoda de
a-i tine pe copiii dumneavoastra in
siguranta este sa vorbiti cu ei despre
potentialele pericole care exista pe
Internet.

. Negociati regulile privind utilizarea

Internetului si a telefonului mobil.
Stabilirea Tmpreuna a unor reguli
si limite este benefic pentru copii
si creste probabilitatea ca ele sa fie
respectate.

. Fiti un model demn de urmat. Copiii

imprumutd multe din ceea ce vad
la parinti, de aceea este important
sa adoptati chiar dumneavoastra
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obiceiuri si un comportament
responsabil.
Cunoasteti-le  prietenii.  Incurajati

copiii sa vorbeasca despre prietenii
lor virtuali asa cum vorbesc despre cei
reali.

Oferiti-le alternative. Copiii si tinerii
sunt foarte atrasi de Internet si pot
petrece mult timp navigand sau jucand
jocuri. Pentru ca aceasta activitate
sa nu le acapareze tot timpul liber
este important sa li se ofere si alte
alternative.

Siguranta online. Informati-va cu
privire la ce presupune siguranta
online si riscurile pe care le poate
intalni un copil in acest mediu.

Legislatia nationald. Trebuie sa
cunoasteti legislatia in vigoare In
Romania si sa fiti la curent cu eventuale
schimbari.

Implicati-va activ. Sprijiniti-va
partenerii si adoptati o pozitie atunci
cand se discuta noi initiative sau
proiecte de lege.

Programe de protectie. Puneti la
dispozitie si Incurajati folosirea
programelor de filtrare, monitorizare
si control parental.

Raportati. Incurajati raportarea si
redirectionati continuturile ilegale sau
daunatoare autoritatilor competente.

Nu vorbi cu necunoscuti. Desi pare
prietenoasa, o persoana pe care o
cunosti doar pe Internet ar putea fi
oricine.

Nu da informatii personale. Numele
tdu, scoala la care inveti, pozele tale
sunt toate personale si nu e bine sa le
impartasesti cu ceilalti pe Internet.
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Parolele sunt secrete. Ai grija de
conturile tale avand o parola sigura
pe care sa o stii doar tu si sa nu o
impartasesti cu nimeni.

Internetul are si  dezavantaje.
Pe Internet pot exista si imagini
suparatoare sau informatii false.

Vorbeste cu parintii. Dacd cineva
sau ceva te supdra, te face sa te simti
incomod, poti oricind sa intrerupi
discutia sau navigarea si sa vorbesti cu
ei.

. Ai grija de reputatia ta! Inainte de a

posta pe o retea sociala, gandeste-
te daca ai vrea ca la acea informatie
sa aiba acces toatd lumea. Nu uita,
Internetul este un loc public!

. Respect pe Internet. Comporta-te cu

ceilalti asa cum ai vrea sa se poarte
si ei la randul lor cu tine. In cazul in
care cineva te deranjeaza, blocheaza si
raporteaza persoana.

Protejeaza-ti computerul. Instaleaza
un antivirus bun si actualizeaza-l
regulat. Astfel vei fi ferit de virusi si
malware.

Nu te ldasa acaparat! Navigarea pe
Internet e o activitate ca oricare alta,
nu o lasa sa iti ocupe timpul si sa
iti distraga atentia de la alte lucruri
importante cum ar fi timpul petrecut
cu prietenii.

. Cere ajutorul! Nu te teme sa ceri sfaturi

prietenilor, parintilor sau profesorilor
atunci ciand te afli intr-o situatie
dificila.
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Pentru elevii din ciclurile primar si gimnazial

Obiectiv:

intelegerea modalititilor de utilizare online a tehnologiilor de informare si
comunicare de citre copii. Descoperirea impreuna a solutiilor pentru o navigarea in
siguranta pe Internet.

Observatii:

Pentru ciclul primar, Invatatorii pot folosi intrebarile /elementele din chestionar ca detalii
orientative pentru discutii libere cu elevii. Avand in vedere numarul relativ mare de intrebari,
dezbaterile pot fi organizate de-a lungul a mai multor ore sau selectand o singura tema (de
exemplu, prietenii pe Facebook sau jocurile online preferate).

De asemenea, inainte de aplicarea acestui chestionar, educatorii trebuie sa cunoasca
semnificatia Intrebarilor si a termenilor utilizati pentru a oferi explicatii copiilor.

Chestionarele completate in scris vor fi anonime.
Pentru mai multe informatii, vizitati www.sigur.info .

Pentru asistenta specializatd, apelati la serviciile de Helpline (0744 300746 / helpline@
sigurinfo / Skype - helpline.sigurinfo) sau Hotline (www.safernetro / 021 3103116 /
contact@safernet.ro ).

Scoala: Clasa: Data completarii
chestionarului:
Acasa... Da Nu Nu stiu
Am un calculator (laptop) O O ]
Am telefonul meu mobil Ul U Ll
20 Modelul propus se inspira din chestionarul promovat de Australian Communication

and Media Authority 1n cadrul programului national "CyberSmart!”.
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Am o tableta O O O
Am o consola de jocuri (Xbox, Playstation) O O O
Folosesc calculatorul in camera mea ] ] ]
Am acces la Internet [l ] ]
Accesez Internetul din camera mea | ] I
Accesez Internetul de pe telefonul mobil O ] ]
in De cateva . O data
Folosesc . . O data pe .
fiecare ori s a s pe Nu stiu
calculatorul ... . o iy A saptamana <
zi saptamana luna
Pentru a vedea
diferite site-uri (ca O O O O O
amuzament)
Care sunt site-urile preferate?
Pentru a-mi face
] | ] ] ]
temele

Ce site-uri folosesti pentru teme?

Pentru a intra pe
contul meu de ] | ] ] ]
Facebook! (sau Hi5)

Cati prieteni ai (aproximativ)?

Pentru a folosi
chat-ul (Yahoo O O O ] ]
Messenger etc.)

Cu cine comunici pe chat?

Pentru a folosi
webcam-ul
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Cu cine comunici prin webcam?

Pentru a urmari
filmulete pe ] | ] ] ]
Youtube
Ce fel de filmulete?
Pentru a ma juca ] ] ] ] ]
Care sunt jocurile tale preferate?
Ce jocuri online folosesti?
Sunt si alte moduri in care folosesti calculatorul?
in De cateva . O data
. . . O data pe Nu
Folosesc telefonul mobil | fiecare ori . iy Ay pe .
. e v A » | saptamanad . stiu
zi saptamana luna
Pentru a trimite mesaje Ol ] L] U Ul
Pent face fot fii
.er‘l ru a face fotografii O 0 0 O O
si filme
Pentru a trimite
fotografii si filme = - - = =
Pentru a descdrca
o . O O ] O O
aplicatii si tonuri de apel
Pentru a asculta muzica Ul Ul Ll U (|
Pentru a vedea filme
Pentr
entru a accesa 0O 0O 0 O O
Internetul
Pentru a ma juca O O ] O O
Pentru a vedea ce fel de filmulete?
Pentru a ma juca l ] ] ] ]
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Sunt si alte moduri n care folosesti telefonul mobil?

Pe contul meu de Facebook (sau Hi5) am...
Numele meu de familie [J | Orasulin care locuiesc L]
Prenumele meu [J | Adresacompleta ]
Fotografia mea I | Numarul meu de telefon ]
:::(:Zgl;e care nu i-am vazut [] | Data mea de nastere ]
Prieteni pe care-i cunosc 0 | Scoala L]
Setari de confidentialitate [] | Fotografii facute la scoala ]
Nu stiu ce Tnseamna setarile de O Informatii, imagini pe care nu as O
confidentialitate vrea ca parintii mei sa le vada
Alte intrebari... Da Nu Nu stiu
Vorbiti cu parintii despre viata voastra online? O O ]
Daca da, cat de des?
V-ati simtit amenintat/agresat pe Internet? | | L]
Daca da, la cine ati apelat ca sa va ajute?
Stiti ca exista servicii speciale de informare si
protectie in cazul in care aveti probleme sau O O O
sunteti amenintat?
Daca da, numiti-le.

@ Salvati Copiii
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Activitate complementara - Jocul BIG BRAIN

Descriere

Activitatea are rolul de a ii familiariza pe copii cu notiunile teoretice de Siguranta Online,
expuse interactiv in cadrul unui joc pe Internet, denumit Big Brain. Jocul a fost dezvoltat special
pentru a pune in evidenta comportamentele periculoase pe Internet dar si solutiile potrivite
pentru a le combate.

Timp estimat: minimum 50 minute Participanti: elevi din ciclul primar.

Obiective

Raspunda corect la intrebari legate de comportamentul corect in mediul online, in functie
de situatiile diferite la care jocul ii va supune.

Resurse necesare:
- Computer (e)

- Conexiune la Internet

Accesati website-ul http://vsav.webducation.info/ si selectati limba romana ca limba
de desfasurare a jocului. Rugati-i pe copii sa isi faca conturi personale (va fi necesar sa isi
introduca date personale - adresa de email, varsta)

Jocul poate fi utilizat ca activitate de sustinere a elementelor teoretice, pentru subcapitolul
4 c) RETELELE SOCIALE SI PROTECTIA DATELOR PERSONALE, Activitatea Protejeaza-ti
datele personale: Selectati, din meniul central al jocului, locul Cyber Parc (subiect specific
: recunoasterea mesajelor nepotrivite) si invitati-i pe copii sa treaca nivelul, raspunzand la
intrebdri. Rugati-i sa 1si noteze punctajele.

In subcapitolul 4 e) GROOMING, activitatea Si vorbim in siguranti pe Internet.

Selectati, din meniu, locul Retea sociald (subiect specific : identificarea persoanelor
necredibile). Rugati-i sa isi noteze punctajele.

Discutati cu copiii, pe fiecare subiect in parte, In legatura cu raspunsurile oferite de ei.
Faceti un clasament cu punctajele cele mai mari si incercati sa dezbateti cu ei motivul pentru
care au obtinut punctajele acelea.
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Test pentru adolescenti: Esti in siguranta pe Internet?

Oferiti elevilor testul de mai jos si invitati-i sd isi calculeze punctajul dupd ce au terminat.

1. Ce postezi pe retelele de socializare si cat de public este profilul tau?

a. Indiferent de natura pozelor si a informatiilor postate, profilul meu este public, nu am nimic
de ascuns.

b. Postez poze si informatii intime despre mine, dar profilul meu este vizibil doar pentru
prieteni.

c. Sunt foarte atentd cu ceea ce postez pe retelele de socializare, chiar dacd profilul meu este
vizibil doar pentru prieteni.

d. Nu am cont pe nicio retea de socializare.

2. Pe cine adaugi sau accepti In lista de prieteni de pe retelele de socializare?

a. Ii adaug/accept in lista de prieteni doar pe cei pe care ii cunosc si in realitate sau care mi-
au fost recomandati de alti prieteni.

b. Accept toate solicitdrile de prietenie. Imi place sd am cdt mai multi prieteni in listd.
c. Ii accept in lista de prieteni doar pe cei ai cdror poze/profiluri imi plac.

d. Nu am cont pe nicio retea de socializare.

3. Daca o persoana cu care comunici pe internet, dar pe care nu o cunosti in realitate, insista
sa va Intalniti

a. Accept. Imi place sd-mi fac prieteni noi.

b. Refuz. Mi se pare periculos sd md intdlnesc cu o persoand pe care
nu o cunosc.

c.Accept numai dupd ce ii vdd pozele si aflu mai multe informatii
despre el/ea.

4. Daca o persoanad cu care comunici pe internet, dar pe care nu o cunosti in realitate, iti
cere sa-i trimiti poze sexy sau chiar nud cu tine:

a. Refuz. Cine stie ce are de gdnd sd facd cu ele?!!
b. Accept doar dacd fmi trimite si el/ea poze sexy/nud cu el/ea.

¢. Nu e nevoie sd-i trimit nimic. Dacd vrea poze sexy cu mine, le poate vedea pe pagina mea
de Facebook.
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5. Daca o persoana pe care nu o cunosti iti trimite, pe e- mail sau pe retelele de socializare,
mesaje si imagini cu tentd sexuala:

a. Intru in joc si flirtez si eu, chiar dacd doar pentru amuzament.
b. Ii spun cd md deranjeaz si, dacd nu inceteazd, ii blochez mesajele.

c¢. Dacd doar blochez acea persoand, ar putea deranja si alti adolescenti. Mai bine incerc, cu
ajutorul unui adult, sd il/o reclam pentru comportament neadecvat.

6. Daca un/o prieten/a apropiat/a primeste mesaje rautacioase, amenintatoare pe e-mail
sau pe retelele de socializare din partea unor colegi:

a. Il/o conving sd cerem ajutorul unui adult si sd-i reclamdm pe acei colegi pentru hdrtuire.

b. Il/0 ajut sd le rdspundd la fel de rdutdcios acelor colegi si, eventual, sd ii confruntdm face-
to-face.

c. Il/o las sd-si rezolve singur/d problemele, nu md implic in niciun fel.

Raspunsuri:

1. a-3p,b-2p,c-1p,d -0p
2. a-1p,b-3p,c-2p,d-0p
3. a-3p, b-1p, c-2p

4. a-1p,b-2p,c-3p

5. a-3p,b-2p,c-1p

6. a-3p,b-0Op,c-1p

Intre 4 si 8 puncte

Esti responsabil/a atunci cand utilizezi internetul si te preocupa siguranta ta. Este bine sa
ii sfatuiesti si pe colegii tai sa faca acest lucru. Totusi, nu exagera si nu respinge in totalitate
ideea socializarii online: Poti fi in siguranta pe internet atat timp cat esti atent/a si precaut/a.

Intre 9 si 13 puncte

Esti constient/a de unele pericole care exista In mediul online, ins3, de multe ori, nu eziti
sa-ti asumi unele riscuri. Fii totusi, mai precaut/a si incearca sa-ti iei unele masuri de siguranta
inainte sa faci publice unele informatii despre tine sau sa socializezi online cu persoane pe care
nu le cunosti.

Intre 14 si 18 puncte

Comportamentul tau online te poate aduce in situatii riscante deoarece nu constientizezi
pericolele care pot aparea in timpul utilizarii internetului. Fii mai precaut/a in ceea ce priveste
siguranta ta si selecteaza cu mai multa atentie informatiile si fotografiile pe care vrei sa le
faci publice. Nu uita ca nu poti avea incredere In persoane necunoscute care te abordeaza pe
internet, asa ca nu ceda insistentelor lor!
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